
 C8000v ىلع AnyConnect SSL VPN نيوكت
ةيلحملا ةقداصملا مادختساب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا
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ةكبشلل يطيطختلا مسرلا

تانيوكتلا

لاصتالا قفدت

C8000v ىوتسملا يلاع لاصتا قفدت ىلإ (AnyConnect) نمآلا Cisco ليمع

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

 
ةمدقملا

 AnyConnect ل c8000v ثبلاو لابقتسالا ةدحو cisco IOS XE لكشي نأ فيك ةقيثو اذه فصي
SSL VPN تايطعم ةدعاق لمعتسم يلحم عم.

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

IOS XE نم Cisco•

• Cisco (CSC) نم نمآلا ليمعلا

•ةماعلا SSL ةيلمع

•(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةمدختسملا تانوكملا



 
 ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتستث
 :ةيلاتلا
 

Cisco Catalyst 8000V (C8000V) 17.16.01 ةغيص ضكريa•
Cisco Secure Client، 5.1.8.105 رادصإلا•
•Cisco Secure Client تيبثت عم ليمعلا رتويبمك

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 
 مئاق لح نع ةرابع Cisco IOS XE Secure Socket Layer (SSL) لوكوتوربب ةصاخلا VPN ةكبش
 عم جمدملا SSL لوكوتوربب ةصاخلا VPN ةكبشل دعب نع لوصولا لاصتا رفوي هجوم ىلع
 توصلاو تانايبلل عمجم يساسأ ماظن ىلع ةعانصلا لاجم يف ةدئارلا هيجوتلاو نامألا تازيم
 لصحي ،Cisco IOS XE SSL ب ةصاخلا VPN ةكبش مادختساب .ةيكلساللا تاكبشلاو
 هنيكمت مت عقوم يأ وأ لزنملا نم نمآ لكشب لوصولا ىلع نويئاهنلا نومدختسملا
 Cisco IOS ب ةصاخلا VPN ةكبش نكمت امك .ةيكلساللا ةلاعفلا طاقنلا لثم تنرتنإلاب
XE SSL جراخلا يف نيراشتسملاو ءاكرشلا ىلإ ةكرشلا ةكبش لوصو عيسوت نم تاكرشلا، 
 .تقولا لاوط ةكرشلا تانايب ةيامح ىلع ظفاحي امم
 

:ةددحملا ةيساسألا ةمظنألا ىلع ةموعدم ةزيملا هذه

ةصنملا Cisco نم موعدملا IOS XE رادصإ

 ةيباحسلا ةكبشلا تامدخ هجوم ةلسلس
1000V نم Cisco Cisco IOS XE 16.9 رادصإلا

Cisco Catalyst 8000v Cisco IOS XE Bengaluru، 17.4.1 رادصإلا

 Cisco 4461 Integrated ةجمدملا تامدخلا هجوم
Services Router

 Cisco 4451 Integrated ةجمدملا تامدخلا هجوم
Services Router

 Cisco 4431 Integrated ةجمدملا تامدخلا هجوم
Services Router

Cisco IOS XE Cuteno 17.7.1a



نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةيساسألا ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 ليوختلا مئاوقو ةقداصملا نيوكتو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيكمت
.ةيلحملا تانايبلا ةدعاق ىلإ مدختسم مسا ةفاضإو

1. 

 

aaa new-model 
! 
aaa authentication login SSLVPN_AUTHEN local 
aaa authorization network SSLVPN_AUTHOR local 
! 
username test password cisco123 
 

 



 طوطخلا عيمج ىلع روفلا ىلع ةيلحملا ةقداصملا AAA new-model رمألا قبطي :ريذحت
 هّجوملا ىلع telnet ةسلج حتف مت اذإ .(con 0 مكحتلا ةدحو رطس ءانثتساب) تاهجاولاو
 بجيف ،(لاصتالا ةداعإ نم دب ال ناكو لاصتالا ةلهم تهتنا اذإ وأ) رمألا اذه نيكمت دعب
 ىصوي .هّجوملل ةيلحملا تانايبلا ةدعاق لالخ نم مدختسملا ةقداصم متت نأ
 نوكت ال كلذل ،AAA نيوكت ءدب لبق هجوملا ىلع رورم ةملكو مدختسم مسا فيرعتب
 .هجوملا نم انمؤم



 نيوكتلا  ظفح كنكمي ال .كب صاخلا نيوكتلا ظفحا ،AAA رماوأ نيوكت لبق :حيملت
 حيتي .(حيحص لكشب لمعي هنأ نع اًيضار نوكتو) AAA نيوكت لامكإ دعب الإ ىرخأ ةرم
 رييغت يأ نع عجارتلا كنكمي ثيح ةعقوتملا ريغ قالغإلا تالاح نم دادرتسالا كلذ كل
.هّجوملا ليمحت ةداعإ عم

 
 .RSA-Shamir-Adleman حيتافملا جوز ءاشنإب مق.2
 

 

crypto key generate rsa label AnyConnect modulus 2048 exportable

 



 نيوكت ةيفيك ىلإ عوجرلا كنكمي .هجوملا ةيوه ةداهش تيبثتل TrustPoint ءاشنإب مق .3
 .ةداهشلا ءاشنإ لوح ليصافتلا نم ديزم ىلع لوصحلل PKI ل ةداهشلا ليجست
 

 

crypto pki trustpoint TP_AnyConnect 
enrollment terminal 
fqdn sslvpn-c8kv.example.com 
subject-name cn=sslvpn-c8kv.example.com 
subject-alt-name sslvpn-c8kv.example.com 
revocation-check none 
rsakeypair AnyConnect

 

 وأ IP ناونع مادختساب عوضوملا مسا يف (CN) عئاشلا مسالا نيوكت بجي :ةظحالم
 لاصتالل نومدختسملا همدختسي يذلا (FQDN) لماكلاب لهؤملا لاجملا مسا
 ريغ هنأ نم مغرلا ىلع ،حيحص لكشب CN لاخدإ دعاسي دق .(C8000V) ةنمآلا ةباوبلاب
 ليجست دنع نومدختسملا اههجاوي يتلا تاداهشلا ءاطخأ ددع ليلقت يف ،يمازلإ

https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/sec_secure_connectivity/configuration/guide/2_xe/sec_secure_connectivity_xe_book/sec_cert_enroll_pki_xe.html#wp1049943


 .لوخدلا

 .نمآلا Cisco ليمع ىلإ نيوانعلا نييعتل يلحملا IP عمجت ددح .4
 

 

ip local pool SSLVPN_POOL 192.168.13.1 192.168.13.10

 

 
 نوكتت .مسقنملا قفنلل اهمادختسإ متيل ةيسايق لوصو ةمئاق نيوكتب مق (يرايتخإ) .5
 .VPN قفن لالخ نم اهيلإ لوصولا نكمي يتلا ةهجولا تاكبشلا نم هذه لوصولا ةمئاق
 متي مل اذإ (لماكلا قفنلا) VPN قفن ربع تانايبلا رورم ةكرح عيمج رمت ،يضارتفا لكشب
 .مسقملا قفنلا نيوكت
 

 

ip access-list standard split-tunnel-acl 
10 permit 192.168.11.0 0.0.0.255 
20 permit 192.168.12.0 0.0.0.255

 

.نمآلا HTTP مداخ ليطعت.6

 

no ip http secure-server

 

 .SSL حرتقم نيوكت .7
 

 

crypto ssl proposal ssl_proposal  
protection rsa-aes128-sha1 rsa-aes256-sha1

 

 
 .PKI ةقث ةطقنو ،SSL حارتقا ءاعدتساو ،SSL ةسايس نيوكت .8
 

 

crypto ssl policy ssl_policy  
ssl proposal ssl_proposal 
pki trustpoint TP_AnyConnect sign 
ip interface GigabitEthernet1 port 443



 

 ةيواحك لمعي وهو .SSL ضوافت ءانثأ اهمادختسإ دارملا ةقثلا ةطقنو حرتقملا SSL جهن ددحي
 تاملعم ةقباطم لالخ نم جهنلا ديدحت متي .SSL ضوافت يف ةكراشملا تاملعملا عيمجل
 .جهنلا بجومب اهنيوكت مت يتلا كلت عم لمعلا ةسلج
 
 نم نمآلا ليمعلا فيرعت فلم ررحم ةدعاسمب AnyConnect فيرعت فلم ءاشنإ (يرايتخإ) .9
Cisco Secure Client Profile Editor . نم ةصاصق XML ىطعي ،صيصختلا فلمل ئفاكم 
 .كعجرمل
 

 
<#root>

 
 
 
        
 
 
         
 
 
 
         
 
 
        true 
 
 
         
 
 
         
 
 
 
         
 
 
        true 
 
 
         
 
 
         
 
 
 
         
 
 
        false 
 
 
         
 
 
         

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/anyconnect-profile-editor.html
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        All 
 
 
         
 
 
         
 
 
 
         
 
 
        All 
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        Native 
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        IPv4,IPv6 
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         ReconnectAfterResume 
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        Automatic 
 
 
         
 
 
         
 
 
 
         
 
 
        SingleLocalLogon 
 
 
         



 
 
         
 
 
 
         
 
 
        SingleLocalLogon 
 
 
         
 
 
         
 
 
 
         
 
 
        AllowRemoteUsers 
 
 
         
 
 
         
 
 
 
         
 
 
        LocalUsersOnly 
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        Disable 
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SSL_C8KV

 
 
 
     
 
 
 
       
 
 
 

sslvpn-c8kv.example.com

 
 
 
     
 
 
 
 
    
 
 
   

 

 هجوملل (ةتقؤملا ةركاذلا) Flash ةركاذ ىلإ هؤاشنإ مت يذلا XML فيرعت فلم ليمحتب مق .10
 :فيرعتلا فلم ددحو
 

 

crypto vpn anyconnect profile acvpn bootflash:/acvpn.xml

 



.نمآلا HTTP مداخ ليطعت.11

 

no ip http secure-server

 

 .SSL ضيوفت جهن نيوكت .12
 

 

crypto ssl authorization policy ssl_author_policy  
client profile acvpn 
pool SSLVPN_POOL 
dns 192.168.11.100 
banner Welcome to C8kv SSLVPN 
def-domain example.com 
route set access-list split-tunnel-acl

 

 متت.ديعبلا ليمعلا ىلإ اهعفد متي يتلا ليوختلا تاملعمل ةيواح وه SSL ليوخت جهن
.SSL فيرعت فلم نم ليوختلا جهن ىلإ ةراشإلا

.يرهاظلا لوصولا تاهجاو خسن هلالخ نم متي يرهاظ بلاق نيوكتب مق .13

 

interface Virtual-Template2 type vpn  
ip unnumbered GigabitEthernet1 
ip mtu 1400 
ip tcp adjust-mss 1300

 

 .يرهاظلا بلاقلاو ةبساحملا مئاوقو ةقداصملا ديدحت و SSL فيرعت فلم نيوكت .14
 

 

crypto ssl profile ssl_prof  
match policy ssl_policy  
match url https://sslvpn-c8kv.example.com  
aaa authentication user-pass list SSLVPN_AUTHEN  
aaa authorization group user-pass list SSLVPN_AUTHOR ssl_author_policy  
authentication remote user-pass  
virtual-template 2

 

.URL طبرلا ناونعو جهنلا ميق ىلع صيصختلا فلم ديدحت دمتعي



 بجيو ،SSL VPN فيرعت فلمل نيديرف URL ناونعو جهنلا نوكي نأ بجي :ةظحالم
.لمعلا ةسلج راهظإل لقألا ىلع دحاو ليوخت بولسأ ديدحت

 :SSL فيرعت فلم يف رصانعلا هذه مادختسإ متيو

 جهن مسا ىلع ليمعل SSL ssl_prof فيرعت فلم ديدحت ةرابع ةقباطم - ةقباطملا جهن
SSL ssl_policy.

•

-URL sslvpn ىلع ليمعل SSL profile ssl_prof ديدحتل لمج ةقباطم - url ةقباطم
c8kv.example.com.

•

 SSLVPN_AUTHEN ريرمت ةمئاق مادختسإ متي - AAA ةقداصمل مدختسملا ريرمت ةمئاق
.ةقداصملا ءانثأ

•

 مادختسإ متي ،ليوختلا ءانثأ - AAA ضيوفت ةعومجمب ةصاخلا مدختسملا ريرمت ةمئاق
 .ssl_author_policy ليوختلا جهن عم SSLVPN_AUTHOR ةكبشلا ةمئاق

•

 مسا ديعبلا ليمعلل ةقداصملا عضو ددحي - user-pass دعب نع ةقداصملا
.ىلإ ةدنتسملا رورملا ةملك/مدختسملا

•

•.هخاسنتسإ متيس يرهاظلا بلاقلا يأ ددحي - 2 يرهاظلا بلاقلا



لاصتالا قفدت

 SSL لاصتا ءاشنإ ءانثأ Secure Gateway و Cisco Secure Client نيب ثدحت يتلا ثادحألا مهفل
VPN، لاصتا قفدت مهف دنتسم ىلإ عجرا AnyConnect SSL VPN

C8000v ىوتسملا يلاع لاصتا قفدت ىلإ (AnyConnect) نمآلا Cisco ليمع

1 ىوتسملا يلاع لاصتا قفدت

https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/222430-understanding-the-anyconnect-ssl-vpn-con.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client-v4x/222430-understanding-the-anyconnect-ssl-vpn-con.html


2 ىوتسملا يلاع لاصتا قفدت

ةحصلا نم ققحتلا

 وأ (FQDN) لماكلاب لهؤملا لاجملا مساب نمآلا Cisco ليمع نم لصتا ،ةقداصملا رابتخال .1
.دامتعالا تانايب لخدأو ،C8000v صاخلا IP ناونع



 بجي .ثبلاو لابقتسالا ةدحو نم ليمعلا جمانرب ليزنت C8000v معدي ال :ريذحت
 .يصخشلا رتويبمكلا ىلع اقبسم Cisco Secure Client تيبثت

 



نمآلا ليمعلا لاصتال Cisco ةلواحم



 ،(XML فيرعت تافلم ةفاضإ نود) نمآلا Cisco ليمعل ديدج تيبثت لالخ نم :ةظحالم
 نم نامألا ليمع ناونع طيرش يف ايودي VPN ةرابعل FQDN لاخدإ مدختسملل نكمي
Cisco. ليمع لواحي ،حجانلا لوخدلا ليجست دعب Cisco فيرعت فلم ليزنت نمآلا XML 
 رهظي يكل ليغشتلا ةداعإ ىلإ Cisco Secure Client جاتحي ،كلذ عمو .يضارتفا لكشب
 ةذفان قالغإ درجم يفكي ال .(GUI) ةيموسرلا مدختسملا ةهجاو يف فيرعتلا فلم
Cisco Secure Client. زمر قوف نميألا سواملا رزب رقنا ،ةيلمعلا ليغشت ةداعإل Cisco 
Secure Client جرد يف Windows ءاهنإ رايخ ددحو.

 ىلإ لقتناو يلفسلا رسيألا نكرلا يف سورتلا زمر قوف رقنا ،لاصتالا سيسأت درجمب .2
AnyConnect VPN > Statistics. لاصتالا تامولعم عم قفاوتت ةضورعملا تامولعملا نأ نم دكأت 
.ناونعلاو



Cisco Secure Client (AnyConnect) تايئاصحإ

 قفاوتت ةضورعملا تامولعملا نأ نم دكأتو راسملا ليصافت < AnyConnectVPN ىلإ لقتنا .3
 .ةنمآلا ريغ تاراسملاو ةنمآلا تاراسملا عم
 



Cisco (AnyConnect) نم نمآلا ليمعلا راسم ليصافت

 :C8000v ىلع حيحص لكشب لمعي كليكشت نأ تدكأ in order to مسق اذه تلمعتسا

-crypto ssl{user user-name |profile profile لمع ةسلج راهظإ - SSL لمع ةسلج تامولعم ضرعل .1
name}  
 

 
<#root>
sal_c8kv#show crypto ssl session user test

 
 
Interface : 

Virtual-Access1

 
Session Type : Full Tunnel 
Client User-Agent : AnyConnect Windows 5.1.8.105 
 
Username : test                        Num Connection : 1  
Public IP : 10.106.69.69  
Profile : 

ssl_prof

  
Policy : 

ssl_policy



  
Last-Used : 00:41:40                   Created : *15:25:47.618 UTC Mon Mar 3 2025 
Tunnel IP : 192.168.13.3               Netmask : 0.0.0.0  
Rx IP Packets : 542                    Tx IP Packets : 410 
 
 

sal_c8kv#show crypto ssl session profile ssl_prof

 
SSL profile name: ssl_prof 
Client_Login_Name  Client_IP_Address No_of_Connections Created   Last_Used 
cisco                10.106.69.69             1        00:49:41  00:49:41 

 

 
 [ليصافتلا] SSL VPN - show crypto ssl stats [profile profile-name] [tunnel] تايئاصحإ ضرعل .2
 

 
<#root>
sal_c8kv#show crypto ssl stats tunnel profile ssl_prof

 
 
SSLVPN Profile name : ssl_prof 
 
Tunnel Statistics: 
 
    Active connections       : 1         
    Peak connections         : 1          Peak time                : 1d23h 
    Connect succeed          : 13         Connect failed           : 0         
    Reconnect succeed        : 0          Reconnect failed         : 0         
    IP Addr Alloc Failed     : 0          VA creation failed       : 0         
    DPD timeout              : 0         
 
  Client 
 
    in  CSTP frames          : 23         in  CSTP control         : 23        
    in  CSTP data            : 0          in  CSTP bytes           : 872       
    out CSTP frames          : 11         out CSTP control         : 11        
    out CSTP data            : 0          out CSTP bytes           : 88        
    cef in  CSTP data frames : 0          cef in  CSTP data bytes  : 0         
    cef out CSTP data frames : 0          cef out CSTP data bytes  : 0         
 
  Server 
    
    In  IP pkts              : 0          In  IP bytes             : 0         
    In  IP6 pkts             : 0          In  IP6 bytes            : 0         
    Out IP pkts              : 0          Out IP bytes             : 0         
    Out IP6 pkts             : 0          Out IP6 bytes            : 0     

 

 
  .ليمعلاب ةنرتقملا يرهاظلا لوصولا ةهجاو ىلع قبطملا يلعفلا نيوكتلا نم ققحتلل .3
 

 



<#root>
sal_c8kv#show derived-config interface Virtual-Access1

  
Building configuration... 
 
Derived configuration : 143 bytes 
! 
interface Virtual-Access1 
description ***Internally created by SSLVPN context ssl_prof*** 
ip unnumbered GigabitEthernet1 
ip mtu 1400 
end

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

 .ليمعلاو ثبلاو لابقتسالا ةدحو نيب ضوافتلا نم ققحتلل SSL ءاطخأ حيحصت .1
 

 
<#root>
debug crypto ssl condition client username 

 

 

 

 
debug crypto ssl aaa   
debug crypto ssl aggr-auth message  
debug crypto ssl aggr-auth packets   
debug crypto ssl tunnel errors  
debug crypto ssl tunnel events  
debug crypto ssl tunnel packets  
debug crypto ssl package

 

 
 .SSL نيوكت نم ققحتلل ةيفاضإلا رماوألا ضعب  .2
 

 

# show crypto ssl authorization policy 
# show crypto ssl diagnose error 
# show crypto ssl policy 
# show crypto ssl profile 
# show crypto ssl proposal 
# show crypto ssl session profile <profile_name> 
# show crypto ssl session user <username> detail  
# show crypto ssl session user <username> platform detail

 



 .Cisco Secure Client ل (DART) ريراقتلا دادعإو صيخشتلا ةادأ .3
 تانايبلا عيمجتل Run DART يف ةحضوملا تاوطخلا ذيفنتب مق ،DART ةمزح عيمجتل
اهحالصإو ءاطخألا فاشكتساب ةصاخلا

 :حجان لاصتا ءاطخأ حيحصت جذومن
 

 

debug crypto ssl 
debug crypto ssl tunnel events 
debug crypto ssl tunnel errors

 
 
<#root>

*Mar 3 16:47:11.141: CRYPTO-SSL: sslvpn process rcvd context queue event 
*Mar 3 16:47:14.149: CRYPTO-SSL: Chunk data written.. 
buffer=0x726BCA8891B8 total_len=621 bytes=621 tcb=0x0 
*Mar 3 16:47:15.948: %SSLVPN-5-LOGIN_AUTH_PASSED: vw_ctx: ssl_prof vw_gw: ssl_policy remote_ip: 10.106.69.69 user_name: cisco, Authentication successful, user logged in 
*Mar 3 16:47:15.948: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: cisco] [Source: LOCAL] [localport: 0] at 16:47:15 UTC Mon Mar 3 2025 
*Mar 3 16:47:15.949: CRYPTO-SSL: Chunk data written.. 
buffer=0x726BCA8891E0 total_len=912 bytes=912 tcb=0x0 
*Mar 3 16:47:17.698: CRYPTO-SSL: sslvpn process rcvd context queue event 
*Mar 3 16:47:20.755: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] CSTP Version recd , using 1 
*Mar 3 16:47:20.755: [CRYPTO-SSL-TUNL-ERR]: IPv6 local addr pool not found 
*Mar 3 16:47:20.755: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] No free IPv6 available, disabling IPv6 
*Mar 3 16:47:20.755: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0]  
SSLVPN reuqesting a VA creation 
*Mar 3 16:47:20.755: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] Per Tunnel Vaccess cloning 2 request sent 
*Mar 3 16:47:20.760: %SYS-5-CONFIG_P: Configured programmatically by process VTEMPLATE Background Mgr from console as console 
*Mar 3 16:47:20.760: [CRYPTO-SSL-TUNL-EVT]:[0] VACCESS: Received VACCESS PER TUNL EVENT response. 
*Mar 3 16:47:20.760: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] VACCESS: Received vaccess Virtual-Access1 from VT manager 
*Mar 3 16:47:20.760: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] VACCESS: Cloning Per Tunnel Vaccess 
*Mar 3 16:47:20.760: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] VACCESS: Interface Vi1 assigned to Session User cisco 
*Mar 3 16:47:20.761: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] Allocating IP 192.168.13.4 from address-pool SSLVPN_POOL 
*Mar 3 16:47:20.761: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] Using new allocated IP 192.168.13.4 0.0.0.0 
*Mar 3 16:47:20.761: %LINK-3-UPDOWN: Interface Virtual-Access1, changed state to up 
*Mar 3 16:47:20.763: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] Full Tunnel CONNECT request processed, HTTP reply created 
*Mar 3 16:47:20.763: HTTP/1.1 200 OK 
*Mar 3 16:47:20.763: Server: Cisco IOS SSLVPN 
*Mar 3 16:47:20.763: X-CSTP-Version: 1 
*Mar 3 16:47:20.763: X-CSTP-Address: 192.168.13.4 
*Mar 3 16:47:20.763: X-CSTP-Netmask: 0.0.0.0 
*Mar 3 16:47:20.763: X-CSTP-DNS: 192.168.11.100 
*Mar 3 16:47:20.764: X-CSTP-Lease-Duration: 43200 
*Mar 3 16:47:20.764: X-CSTP-MTU: 1406 
*Mar 3 16:47:20.764: X-CSTP-Default-Domain: example.com 
*Mar 3 16:47:20.764: X-CSTP-Split-Include: 192.168.11.0/255.255.255.0 
*Mar 3 16:47:20.764: X-CSTP-Split-Include: 192.168.12.0/255.255.255.0 
*Mar 3 16:47:20.764: X-CSTP-Split-Include: 192.168.11.0/255.255.255.0 
*Mar 3 16:47:20.764: X-CSTP-Split-Include: 192.168.12.0/255.255.255.0 
*Mar 3 16:47:20.765: X-CSTP-Rekey-Time: 3600 
*Mar 3 16:47:20.765: X-CSTP-Rekey-Method: new-tunnel 
*Mar 3 16:47:20.765: X-CSTP-DPD: 300 
*Mar 3 16:47:20.765: X-CSTP-Disconnected-Timeout: 0 
*Mar 3 16:47:20.765: X-CSTP-Idle-Timeout: 1800 
*Mar 3 16:47:20.765: X-CSTP-Session-Timeout: 43200 
*Mar 3 16:47:20.765: X-CSTP-Keepalive: 30 

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/troubleshoot-anyconnect.html#ID-1427-0000001e
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/troubleshoot-anyconnect.html#ID-1427-0000001e
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/troubleshoot-anyconnect.html#ID-1427-0000001e


*Mar 3 16:47:20.765: X-CSTP-Smartcard-Removal-Disconnect: false 
*Mar 3 16:47:20.766: X-CSTP-Include-Local_LAN: false  
*Mar 3 16:47:20.766: [CRYPTO-SSL-TUNL-EVT]:[726BCA848AB0] For User cisco, DPD timer started for 300 seconds 
*Mar 3 16:47:20.766: CRYPTO-SSL: Chunk data written.. 
buffer=0x726BCA8891E0 total_len=693 bytes=693 tcb=0x0 
*Mar 3 16:47:21.762: 

%LINEPROTO-5-UPDOWN: Line protocol on Interface Virtual-Access1, changed state to up

 

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


