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Windows

سإ وأ كام

رابتخالا ةمزحو يئانثلا ءاطخألا حيحصت عضو ،مزحلا طاقتلا ،KDF ليجست نيكمتب مق

Windows

سإ وأ كام

ةلص تاذ تامولعم

ةمدقملا

 ،ةيليصفتلا اهحالصإو ZTA ءاطخأ فاشكتسأ تالجس عيمجت ةيفيك دنتسملا اذه حضوي
.ةوطخب ةوطخ نيكمتلا دنع

ةيساسأ تامولعم

 نيمدختسملا نيمأتل (ZTA) "ةقثلا مادعنا" ةينبل ديازتم لكشب تاسسؤملا دامتعا عم
 ارمأ اهحالصإو تاسايسلا ذافنإو لاصتالا تالكشم فاشكتسأ حبصأ ،تاقيبطتلاو ةزهجألاو
 ةنمآلا ةقطنملا دمتعت ،قاطنلا ىلع ةمئاقلا ةيديلقتلا جذامنلل افالخو .اديقعت رثكأ
(ZTA) ةكبشلا قايسو ،زاهجلا ةيعضوو ،ةيوهلا ربع يلعفلا تقولا يف ةددعتم تارارق ىلع، 
 ةيلاع تالجسلا نوكت ،لكاشم أشنت امدنعو .ةباحسلا ىلع ةمئاقلا تاسايسلا تاكرحمو
.يرذجلا ببسلا ديدحتل ابلاغ ةيفاك ريغ ىوتسملا

 كولسل ةقيمع ةيؤر باستكا يف امساح ارود ZTA ىوتسم عبتت ليصافت عيمجت بعلي
 هذه حيتتو .ةباحسلا ةمدخ تالعافتو رورملا ةكرح ضارتعاو ةسايسلا مييقتو ليمعلا
 ىلع ةمئاقلا اهلحو تالكشملا فاشكتسأ ةيلمع زواجت ةيناكمإ نيسدنهملل تاراسملا
 وأ لوصولا لشف تالاح ىلإ يدؤت يتلا ثادحألل قيقدلا لسلستلا ليلحتو ضارعألا
 .ةعقوتملا ريغ جهنلا جئاتن وأ ءادألا ضافخنا

تالجسلا عيمجت



ةينفلا ةدعاسملا زكرم ةلاح حتف لبق ةقبسم تاققحت

 .ةيلاعف رثكأ لكشب ةلكشملا ديدحت ىلع TAC قيرف ةقبسملا تامييقتلا هذه دعاستس
:نكمي ام عرسأب كتلكشم لح ىلع مهدعاسيس نيسدنهملل تامولعملا هذه ريفوت نإ

•؟اهب نيرثأتملا نيمدختسملا ددع وه امو ،ةلكشملا يه ام

•؟ترثأت يتلا تارادصإلاو ليغشتلا ماظن وه ام

 عساو مأ مدختسملاب صاخ وه له ،اعطقتم ناك اذإ ؟ةعطقتم مأ ةتباث ةيضقلا له
؟راشتنالا

•

•؟راشتنالا ذنم ةدوجوم اهنأ مأ رييغتلا دعب ةلكشملا تأدب له

•؟ةفورعم تازفحم يأ كانه له

•؟رفوتم ليدب لح كانه له

اهعمج بولطملا تالجسلا

•DART ةمزح

•ZTNA ءاطخأ عبتت عضو تالجس

•(عاجرتسالا كلذ يف امب ،تاهجاولا عيمج) Wireshark طاقتلا

•اهتظحالم تمت يتلا أطخلا لئاسر

•رادصإلل ةينمزلا عباوطلا

•CSC ZTA ةيطمنلا ةدحولا ةلاح ةشاش ةطقل

•رثأتملا مدختسملاب صاخلا مدختسملا مسا

.ليصفتلاب اهعيمجتو تالجسلا هذه نم لك نيكمت ةيفيك ةيلاتلا ماسقألا حضوت

ZTNA ءاطخأ عبتت عضو نيكمت

:هاندأ ليصافتلابlogconfig.jsonىمسم فلم ءاشنإ

 

{ "global": "DBG_TRACE" } 

 

.logconfig.jsonمسالاب فلملا ظفح نم دكأت :ريذحت

:ليغشتلا ماظن ىلع ءانب بسانملا ناكملا يف هعض ،فلملا ءاشنإ دعب



Windows: C:\ProgramData\Cisco\Cisco Secure Client\ZTA•

•opt/cisco/secureclient/zta/:سإ وأ كام

 مدع ىلإ لوصولا لماع" ةمدخ ليغشت ةداعإ بجي ،ددحملا فلملا ءاشنإ درجمب :ةظحالم
 نكمملا نم نكي مل اذإ .ةوطخلل (ZTA ةمدخ ليغشت ةداعإ نم ققحتلا ءاجرلا) "ةقثلا
.رتويبمكلا ليغشت ةداعإ ءاجرلا ،ةمدخلا ليغشت ةداعإ

ثادحألا ضراع يف ZTA لجس مجح ةدايز

 
 مجح ةدايز كيلع بجي ،عبتتلا ىوتسم ليجست نيكمت دعب ،Windows رتويبمك ةزهجأ يف
.ايودي ZTA لجس فلم

 .Event Viewer1.حتف
 .Applications and Services Logs.2عيسوتلاب مق ،رسيألا ءزجلا يف
 .Properties.3ددحوCisco Secure Client – Zero Trust Accessنميألا سواملا رزب رقنا
 .4.(تياباغيم 200 لداعي ام)204800ىلع ةميقلا نييعتب مق ،Maximum log size (KB)تحت

 .OKمث Apply قوف رقنا ءاهنإل
 



ZTA ةمدخ ليغشت ةداعإ

Windows

•لاخدإلا حاتفم طغضاوservices.mscةباتكلاRun SearchحتفلWindows + Rمدختسأ
 ،اهنم ءاهتنالا درجمبو .Restartقوف رقناوCisco Secure Client - Zero trust Access Agentةمدخلا عقوم ددح
ةطشن اهنأ ديكأتل CSC ZTA ةيطمنلا ةدحولا ةلاح نم ققحت

•

 ةداعإ نإف ،يرادإلا لوصولا مدع ببسب ZTA ةمدخ ليغشت ةداعإ رذعت اذإ :ةظحالم



.يلاتلا رايخلا يه لماكلاب ماظنلا ليغشت

سإ وأ كام

Stop Service

 

sudo "/opt/cisco/secureclient/zta/bin/Cisco Secure Client - Zero Trust Access.app/Contents/MacOS/Cisco Secure Client - Zero Trust Access" uninstall

 

Start Service

 

open -a "/opt/cisco/secureclient/zta/bin/Cisco Secure Client - Zero Trust Access.app" 

 

 لوصولا صقن ببسب ZTA ةمدخ ليغشت ةداعإ رذعت وأ رماوألا ذيفنت رذعت اذإ :ةظحالم
.يلاتلا رايخلا يه لماكلاب ماظنلا ليغشت ةداعإ نإف ،يرادإلا

 ةمزحو يئانثلا ءاطخألا حيحصت عضو ،مزحلا طاقتلا ،KDF ليجست نيكمتب مق
رابتخالا

Windows 

:يلاتلا رمألا ليغشتب مقو لوؤسملا تازايتماب CMD حتفا

 

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -sdf 0x400080152

 

•KDF لجس طاقتلال SysInternal نم DebugView ليزنتب مق
•:ةيلاتلا ةمئاقلا تارايخ نيكمتوadministratorكDebugViewليغشت
طاقتلا ىلع رقنا

○Capture Kernel رايتخإ ةمالع

○Enable Verbose Kernel Output  رايتخإ ةمالع

•

تارايخ
○Clock Time  رايتخإ ةمالع

○Show Milliseconds رايتخإ ةمالع

•

https://learn.microsoft.com/en-us/sysinternals/downloads/debugview


•:لوؤسملا ةبلاطم ربع ليمعلا ةمدخ ليغشت ةداعإب مق

 

net stop csc_vpnagent && net start csc_vpnagent

 

 نم ةمدخلاCisco Secure Clientليغشت ةداعإب مق ،لمعي ملnet stop csc_vpnagent && net start csc_vpnagentاذإ
services.msc

•

• حيحصتلا عضو يف يئانثلا نيكمت

•Wireshark Capture ءدب

https://help.duo.com/s/article/5343?language=en_US


•ةمزحلا طاقتلا أدباو ،تاهجاولا لك ددح

 ديرت يتلا تاوطخلا عبتا مث ،Wireshark CaptureوKDF Logsظفحو ،ةلكشملا جاتنإ ةداعإب مق
DART Bundle اهطاقتلا

•

•لوؤسملا تازايتما مادختسابCisco Secure Client Diagnostics & Reporting Tool (DART)حتف

Custom قوف رقنا

○Network Connectivity Test وSystem Information Extensiveنيمضت

•



• :يلاتلا رمألا مدختسأ Windows ىلع KDF ليجست فاقيإل

 

"%ProgramFiles(x86)%\Cisco\Cisco Secure Client\acsocktool.exe" -cdf

 

 ىلإ DART عيمجتو Wireshark طاقتلا ،KDF تالجس ،تالجسلا لك عيمجتب مق :ةظحالم
.TAC ةلاح

سإ وأ كام

:MacOS ىلع KDF ليجست نيكمتل ةيلاتلا رماوألا ةلسلس عبتاو ةيفرطلا ةطحملا حتفا

Stop Service•

 

sudo "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app/Contents/MacOS/Cisco Secure Client - AnyConnect VPN Service" uninstall

 

Enable Flag•

 

echo debug=0x400080152 | sudo tee /opt/cisco/secureclient/kdf/acsock.cfg

 



Start Service•

 

open -a "/opt/cisco/secureclient/bin/Cisco Secure Client - AnyConnect VPN Service.app"

 

• حيحصتلا عضو يف يئانثلا نيكمت

•Wireshark Capture ءدب

•ةمزحلا طاقتلا أدباو ،تاهجاولا لك ددح

 ديرت يتلا تاوطخلا عبتا مث ،Wireshark CaptureوKDF Logsظفحو ،ةلكشملا جاتنإ ةداعإب مق
DART Bundle اهطاقتلا

•

•Cisco Secure Client - DART حتف

:ةيلاتلا تارايخلل رايتخإ ةمالع عضو
Include Legacy - Cisco AnyConnect Secure Mobility Client Logs○

Include System Logs○

•

https://help.duo.com/s/article/5343?language=en_US


•Run رقنا

 ىلإ DART عيمجتو Wireshark طاقتلا ،KDF تالجس ،تالجسلا لك عيمجتب مق :ةظحالم
.TAC ةلاح

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•Cisco نم نمآلا لوصولا تاميلعت زكرم
•Cisco SASE ميمصت ليلد
•MacOS و Windows ىلع نمآ ليمعل KDF تالجس عيمجت

https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225409-collecting-kdf-logs-for-secure-client.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


