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قيبطتلل Azure AD يمدختسم نييعت

CLI ربع ASA نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 
 Cisco ىلع ةددعتم قفن تاعومجمل Azure Identity Provider عم SAML ةقداصم ةقيثو اذه فصي
ASA.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

•(ASA) ةلدعملا نامألا ةزهجأ
•(SAML) نامألا ديكأت زيمرت ةغل
•(SSL) ةنمآلا ليصوتلا ذخأم ةقبط تاداهش
Microsoft Azure•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA 9.22(1)1•
Microsoft Azure Entra ID عم SAML 2.0•



Cisco Secure Client 5.1.7.80•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 قيبطت لك بلطتي .هسفن نايكلا فرعمل ةددعتم تاقيبطت Microsoft Azure معدي نأ نكمي
 تاعومجم نيوكت نكمي ،ASA يف .ةديرف ةداهش (ةفلتخم قفن ةعومجم ىلإ هنييعت مت)
 ةزيم ببسب (IDp) زواجتلا ةيوه رفومل ةيمحم ةفلتخم تاقيبطت مادختسال ةددعتم قافنأ
 مداخ نئاك يف ةيساسألا IdP ةداهش زواجتب نيلوؤسملل ةزيملا هذه حمست .IdP ةداهش
 ةزيملا هذه لاخدإ مت .قافنأ ةعومجم لكل ةنيعم IdP ةداهشب (SSO) يداحألا لوخدلا ليجست
.ادعاصف 9.17.1 رادصإلا نم ASA ىلع

SAML-Sp-Initiated SSO

 كولس رمتسي ،ASA ىلإ لوصولا قيرط نع لوخدلا ليجست يئاهنلا مدختسملا أدبي امدنع
:يلاتلا وحنلا ىلع لوخدلا ليجست

 ةداعإ متت ،هرايتخإ وأ ةنكمم SAML قافنأ ةعومجم ىلإ VPN ةكبش مدختسم لوصو دنع .1
 مقي مل ام مدختسملا ةبلاطم متت .ةقداصملل SAML فرعم ىلإ يئاهنلا مدختسملا هيجوت
 ةداعإ نوكت ةلاحلا هذه يفو ،ةرشابم ةعومجملاب صاخلا URL ناونع ىلإ لوصولاب مدختسملا
.ةتماص هيجوتلا

 فرعم ىلإ ههيجوت ةداعإب ضرعتسملا موقي يذلاو ،SAML ةقداصم بلط ءاشنإب ASA موقي .2
SAML.

 بجي .لوخدلا يئاهنلا مدختسملا لجسيو دامتعالا تانايبل يئاهنلا مدختسملا IdP ىدحتي .3
.IdP ةقداصم نيوكتب ةلخدملا دامتعالا تانايب يفت نأ

 ليجستل URL ناونع ىلإ اهرشن متيو ضرعتسملا ىلإ ىرخأ ةرم IdP ةباجتسإ لاسرإ متي .4
.لوخدلا ليجست لامكإل ةباجتسالا نم ASA ققحتي .ASA لوخد

تانيوكتلا

ضرعملا نم Cisco Secure Firewall - Secure Client ةفاضإ

 متي - نمآلا Cisco ةيامح رادج عم Microsoft Entra SSO لماكت ةفاضإ متت ،لاثملا اذه يف
:ASA ىلع اهنيوكت مت يتلا قافنألا تاعومجمل Azure ىلع "نمآ ليمع" ةفاضإ

SAML1•
SAML2•

 
 ،Microsoft Entra ةقاطب فرعم يف نمآلا ليمعلا - Cisco نم نمآلا ةيامحلا رادج لماكت نيوكتل
 SAAs تاقيبطت ةمئاق ىلإ ضرعملا نم نمآلا ليمعلا - Cisco Secure Firewall ةفاضإ كمزلي



.ةرادملا

 ىلإ Cisco Secure Firewall - Secure Client ةفاضإ وه تاوطخلا هذه نم ضرغلا :ةظحالم
.SAML1 ،ىلوألا قفنلا ةعومجمب صاخلا ضرعملا

.Microsoft Entra فرعم رتخاو Azure لخدم ىلإ لوخدلا لجس .1 ةوطخلا

 

Microsoft Entra فرعم

 



 
.تاسسؤملا تاقيبطت رتخأ ،ةروصلا هذه يف حضوم وه امك .2 ةوطخلا

تاسسؤملا تاقيبطت

.ةروصلا هذه يف حضوم وه امك ،ديدج قيبطت رتخأ ،نآلا .3 ةوطخلا

ديدج قيبطت

 يف Cisco Secure Firewall - Secure Client بتكا ،ضرعملا نم ةفاضإلا مسق يف .4 ةوطخلا
 ةفاضإ مث ،جئاتنلا ةحول نم Cisco Secure Firewall - Secure Client رتخاو ،ثحبلا عبرم
.قيبطتلا

 



Cisco Secure Firewall - Secure Client

.ةروصلا هذه يف حضوم وه امك ،يداحأ لوخد ليجست ةمئاق رصنع رتخأ .5 ةوطخلا

 

يداحألا لوخدلا ليجست دادعإ

.Select a Single Sign-on MethodPage يف SAML رتخأ .6 ةوطخلا

لماس

 ةنوقيأ ىلع رقنا ،SAML مادختساب يداحألا لوخدلا ليجست دادعإ ةحفص يف .7 ةوطخلا
.تادادعإلا ريرحتل يساسألا SAML نيوكت ملق/ريرحت



يساسألا SAML نيوكت

 

 هذهب ةصاخلا ميقلا لخدأ ،SAML مادختساب يداحألا لوخدلا ليجست دادعإ ةحفص يف .8 ةوطخلا
:لوقحلا

:طمنلا اذه مادختساب URL ناونع بتكا ،فرعملا صنلا عبرم يف .أ

https://<VPN URL>/saml/sp/metadata/<tunnel_group_name>

:طمنلا اذه مادختساب URL ناونع بتكا ،درلاب صاخلا URL ناونع صن عبرم يف .ب

https://<VPN URL>/+CSCOE+/saml/sp/acs؟tgname=<tunnel_group_name> [tunnel_group_name 
= SAML1]



 طاقن ىلع ةميقلا يوتحت الأ بجيو فرحألا ةلاحل ساسح Tunnel_group_name :ةظحالم
.'/' عطقتو '.'

 عيقوت ةداهش مسق يف ،SAML مادختساب يداحألا لوخدلا ليجست دادعإ ةحفص يف .9 ةوطخلا
SAML، ةداهشلا نع ثحبا (Base64) ىلع هظفحو ةداهشلا فلم ليزنت لجأ نم ليزنت رتخاو 
.رتويبمكلا



(Base64) ةداهشلا ليزنت

-ASA TrustPoint AzureAD-AC ىلإ اهليزنت مت يتلا ةداهشلا هذه داريتسإ مت :ةظحالم
SAML1. نيوكت مسق ىلإ عجرا ASA ليصافتلا نم ديزم ىلع لوصحلل.



 (نيوانع) ناونع خسنا ،نمآلا ليمعلا - Cisco نم نمآلا ةيامحلا رادج دادعإ مسق يف .10 ةوطخلا
URL (نيوانع) ناونع مادختسإ متي .كتابلطتم ىلإ ادانتسا بسانملا URL نيوكتل هذه 
.ASA ىلع SSO مداخ نئاك

Microsoft Entra Identifier - وه اذه SAML IDP نيوكت يف VPN.•
•.URL لوخد ليجست وه اذه - لوخدلا ليجستل URL ناونع
•.URL جورخ ليجست وه اذه - جورخلا ليجستل URL ناونع

URL ب صاخلا SSO



 قيبطت - Cisco نم نمآلا ةيامحلا رادج ةفاضإل ةقباسلا نيوكتلا تاوطخ ررك :ةظحالم
 يف ةيناثلا قفنلا ةعومجم مسا .يناثلا قفنلا ةعومجمل ضرعملا نم نمآلا ليمعلا
.SAML2 وه ةلاحلا هذه



 ةعومجمل نمآلا ليمعلا قيبطت - Cisco نم نمآلا ةيامحلا رادج ةفاضإ ءانثأ :ةظحالم
 ةوطخلا يف اهليزنت مت يتلا Azure ةداهش داريتسإ متي ،(SAML 2) ةيناثلا قفنلا
 .ASA TrustPoint AzureAD-AC-SAML2 ىلإ .8

قيبطتلل Azure AD يمدختسم نييعت

 لوصولا حنمت كنأل ارظن ،Azure SSO مادختسال Test2 و Test1 نيكمت متي ،مسقلا اذه يف
.Cisco Secure Client قيبطت ىلإ

:لوألا IDp قيبطتل

 مث ،تاعومجمو نيمدختسم رتخأ ،لوألا IdP قيبطت ىلع ةماعلا ةرظنلا ةحفص يف .1 ةوطخلا
.امدختسم فضأ



تاعومجملاو مدختسملا

.ةمهم ةفاضإ راوح عبرم يف تاعومجم وأ نيمدختسم رتخأ .2 ةوطخلا

1 ةمهم ةفاضإ

.نييعت رزلا قوف رقنا ،ةمهم ةفاضإ راوحلا عبرم يف .3 ةوطخلا



Test1 مدختسم نييعت

:يناثلا IDp قيبطتل

.روصلا هذه يف حضوم وه امك نيحزانلل يناثلا قيبطتلل ةقباسلا تاوطخلا ررك



2 ةمهم ةفاضإ

Test2 مدختسم نييعت

:Test1 مدختسم نييعت



دحاو مدختسم نييعت رابتخإ

:Test2 مدختسملا نييعت

مدختسم نييعت 2 رابتخإ

CLI ربع ASA نيوكت

.SAML تاداهش داريتساو ةقث طاقن ءاشنإ .1 ةوطخلا

.قفن ةعومجم لكب ةصاخلا SAML تاداهش داريتساو ةقث يتطقن نيوكتب مق

 
<#root>

config t  
 
 crypto ca trustpoint 

AzureAD-AC-SAML1

 
   revocation-check none 
   no id-usage 
   enrollment terminal 



   no ca-check 
 crypto ca authenticate 

AzureAD-AC-SAML1

 
 -----BEGIN CERTIFICATE----- 
 … 
 PEM Certificate Text you downloaded from AzureAD goes here 
 … 
 -----END CERTIFICATE----- 
 quit 
 
! 
! 
 
crypto ca trustpoint 

AzureAD-AC-SAML2

 
   revocation-check none 
   no id-usage 
   enrollment terminal 
   no ca-check 
 crypto ca authenticate 

AzureAD-AC-SAML2

 
 -----BEGIN CERTIFICATE----- 
 … 
 PEM Certificate Text you downloaded from AzureAD goes here 
 … 
 -----END CERTIFICATE----- 
 quit 

 

.SAML فرعم نيوكتب مق .2 ةوطخلا

.SAML فرعم تادادعإ ريفوتل رماوألا هذه مدختسأ

 

webvpn 
 
 saml idp https://xxx.windows.net/xxxxxxxxxxxxx/ - [Azure AD Identifier] 
 url sign-in https://login.microsoftonline.com/xxxxxxxxxxxxxxxxxxxxxx/saml2 - [Login URL] 
 url sign-out https://login.microsoftonline.com/xxxxxxxxxxxxxxxxxxxxxx/saml2  – [Logout URL] 
 trustpoint idp AzureAD-AC-SAML1 - [IdP Trustpoint] 
 trustpoint sp ASA-EXTERNAL-CERT - [SP Trustpoint] 
 no force re-authentication 
 no signature 
 base-url https://asa.example.com

 

.ىلوألا VPN قفن ةعومجم ىلع SAML ةقداصم قيبطت .3 ةوطخلا

.AzureAD-AC-SAML1 IdTrustPoint مادختساب SAML1 قفن ةعومجم نيوكتب مق



 
<#root>

tunnel-group SAML1 webvpn-attributes  
authentication saml  
group-alias SAML1 enable  
saml identity-provider https://xxx.windows.net/xxxxxxxxxxxxx/ 

saml idp-trustpoint AzureAD-AC-SAML1 <---- Overrides the primary IDP certificate in the Single Sign-On (SSO) Server object

 

.ةيناثلا VPN قفن ةعومجم ىلع SAML ةقداصم قيبطت .4 ةوطخلا

.AzureAD-AC-SAML2 IdTrustPoint مادختساب SAML2 قفن ةعومجم نيوكتب مق

 
<#root>

tunnel-group SAML2 webvpn-attributes  
authentication saml  
group-alias SAML2 enable  
saml identity-provider https://xxx.windows.net/xxxxxxxxxxxxx/ 

saml idp-trustpoint AzureAD-AC-SAML2 <---- Overrides the primary IDP certificate in the Single Sign-On (SSO) Server object 

 

.نيوكتلا ظفح :5 ةوطخلا

 

write memory 

 



 ةيوه رفوم نيوكت ةلازإ كمزلي ،IdP نيوكت ىلع تارييغت ءارجإب تمق اذإ :ةظحالم
SAML تارييغتلا حبصت يكل هقيبطت ةداعإو ،كب ةصاخلا قافنألا ةعومجم نم 
.ةلاعف

ةحصلا نم ققحتلا

.SAML ةقداصمب AnyConnect رابتخإ

 ليصافت لخدأو (VPN) ةيرهاظلا ةصاخلا ةكبشلاب صاخلا URL ناونعب لصتا .1 ةوطخلا
Azure AD.

.لوخدلا ليجست بلط ىلع ةقفاوملا (يرايتخإ) .2 ةوطخلا

 .AnyConnect ليصوت متي .3 ةوطخلا
 



اهحالصإو ءاطخألا فاشكتسا

 هيلع روثعلا نكمي حيحص ريغ نيوكت اهحالصإو SAML ءاطخأ فاشكتسأ تاودأ مظعم نمضتت
 debug webVPN مادختسإ نكمي .ءاطخألا حيحصت ليغشت وأ ،SAML نيوكت نم ققحتلا دنع
saml 255 ال يتلا تاهويرانيسلا يف ،كلذ عمو ،اهحالصإو لكاشملا مظعم ءاطخأ فاشكتسال 
:ءاطخألا حيحصت نم ديزملا ليغشت نكمي ،ةديفم تامولعم اذه ءاطخألا حيحصت اهيف رفوي

 

debug webvpn saml 255  
debug webvpn 255   
debug webvpn session 255  
debug webvpn request 255 

 

ةلص تاذ تامولعم

 ةددعتم ةقداصملا عم ASA AnyConnect نم (ةصاخلا ةيضارتفالا ةكبشلا) VPN نيوكت
(نامألا ديكأت زيمرت ةغل) SAML لالخ نم Microsoft Azure نم لماوعلا

•

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215935-configure-asa-anyconnect-vpn-with-micros.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


