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ةكبشلل يطيطختلا مسرلا

تانيوكتلا
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FTD ةهجاو نيوكت .1 ةوطخلا

Cisco Secure Client صيخرت ديكأت .2 ةوطخلا
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نمآ ليمع فيرعت فلم ءاشنإ .4 ةوطخلا

FDM ىلإ نمآلا ليمعلا فيرعت فلم ليمحت .5 ةوطخلا

ةعومجملا جهن ةفاضإ .6 ةوطخلا

FTD ةداهش ةفاضإ .7 ةوطخلا

FTD ىلإ CA ةفاضإ .8 ةوطخلا

دعب نع لوصولل VPN لاصتا فيرعت فلم ةفاضإ .9 ةوطخلا

لاصتالا فيرعت فلمل صخلملا ديكأت .10 ةوطخلا

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ديكأتلا

VPN ةكبش ليمع يف ديكأت

VPN ليمع ىلإ نمآلا ليمعلا فيرعت فلم خسن .1 ةوطخلا

ليمعلا ةداهش ديكأت .2 ةوطخلا

CA ديكأت .3 ةوطخلا

ةحصلا نم ققحتلا
VPN لاصتا ءدب .1 ةوطخلا

FTD CLI يف VPN لمع تاسلج ديكأت .2 ةوطخلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 مادختساب FDM ربع FTD ىلع SSL عم Cisco Secure Client دادعإ ةيفيك دنتسملا اذه حضوي
.ةقداصملل ةداهشلا ةقباطم

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco نم (FDM) يرهاظلا FirePOWER زاهج ريدم
•يرهاظلا (FTD) ةيامحلا رادج ديدهت دض عافدلا
•VPN ةقداصم قفدت

ةمدختسملا تانوكملا

Cisco Firepower Device Manager Virtual 7.2.8•
Cisco Firewall Threat Defense Virtual 7.2.8•

Cisco Secure Client 5.1.4.74•
•5.1.4.74 (Windows) فيرعتلا فلم ررحم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

CertificateMatch ليمعلا ىلع بجي يتلا ريياعملا نيوكتب نيلوؤسملل حمست ةزيم يه 
 فلم يف نيوكتلا اذه ديدحت متيو .VPN مداخ عم ةقداصملل ليمع ةداهش ديدحتل اهمادختسإ
 .ايودي هريرحت وأ فيرعتلا فلم ررحم مادختساب هترادإ نكمي XML فلم وهو ،ليمعلا فيرعت
 مادختسإ نامض قيرط نع VPN تالاصتإ نامأ زيزعتل CertificateMatch ةزيم مادختسإ نكمي
.VPN لاصتال طقف ةددحم تامس تاذ ةداهش

 
 ةداهش نم عئاشلا مسالا مادختساب نمآلا Cisco ليمع ةقداصم ةيفيك دنتسملا اذه حضوي
SSL.

.ليوختلا ضارغأل همادختسإ متي ،اهلخادب كرتشم مسا ىلع تاداهشلا هذه يوتحت

•عئاشلا ftd-ra-ca-name :أ ك
•vpnEngineerClientCN :سدنهملل VPN ةكبش ليمع ةداهش
•Manager VPN: vpnManagerClientCN ليمع ةداهش
•192.168.1.200 :مداخلا ةداهش

ةكبشلل يطيطختلا مسرلا

.دنتسملا اذه لاثمل همادختسإ متي يذلا ططخملا ةروصلا هذه ضرعت



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

FDM يف نيوكتلا

FTD ةهجاو نيوكت .1 ةوطخلا

 ل ةيجراخلاو ةيلخادلا ةهجاولا نيوكتب مقو ،تاهجاولا عيمج ضرع < تاهجاولا < زاهجلا ىلإ لقتنا
FTD تاهجاولا بيوبتلا ةمالع يف.

،GigabitEthernet0/0 ل

•جراخ :مسالا
•IP: 192.168.1.200/24 ناونع

FTD ةهجاو

Cisco Secure Client صيخرت ديكأت .2 ةوطخلا

 يف Cisco Secure Client صيخرت دكأ ،نيوكتلا ضرع < يكذلا صيخرتلا < زاهجلا ىلإ لقتنا
.RA VPN صيخرت رصنع



نمآلا ليمعلا صيخرت

نيوانع عمجت ةفاضإ .3 ةوطخلا

.رز + رقنا ،تاكبش < تانئاك ىلإ لقتنا

نيوانع عمجت ةفاضإ

.قفاوم رزلا قوف رقنا .ديدج IPv4 نيوانع عمجت ةفاضإل ةيرورضلا تامولعملا لخدأ

•ftd-cert-match-pool :مسالا
•قاطنلا :عونلا
•IP: 172.16.1.150-172.16.1.160 قاطن



IPv4 نيوانع عمجت ليصافت

نمآ ليمع فيرعت فلم ءاشنإ .4 ةوطخلا

 لقتنا .Cisco Software جمارب عقوم نم هتيبثتو نمآلا ليمعلا فيرعت فلم ررحم ليزنتب مق
 ةمئاق لاخدإ ةفاضإل ةيرورضلا تامولعملا لخدأ .رز ةفاضإ قوف رقنا ،مداوخلا ةمئاق ىلإ
.قفاوم رزلا قوف رقناو مداوخلا

•cert-match :ضرعلا مسا
FQDN ناونع وأ IP: 192.168.1.200•
•SSL :يساسألا لوكوتوربلا

https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type


مداوخلا ةمئاق لاخدإ

 لاخدإ ةفاضإل ةيرورضلا تامولعملا لخدأ .رز ةفاضإ قوف رقنا ،ةداهشلا ةقباطم ىلإ لقتنا
.قفاوم رز ىلع رقناو زيمم مسا

•CN :مسالا
•vpnEngineerClientCN :طمنلا
•يواسي :ليغشتلا لماع



.دنتسملا اذه يف MatchCase رايخ نم ققحت :ةظحالم



زيمملا مسالا لاخدإ

.فيرعتلا فلم ليصافت ديكأتو يلحملا رتويبمكلا ىلع نمآلا ليمعلا فيرعت فلم ظفح

نمآلا ليمعلا فيرعت فلم

FDM ىلإ نمآلا ليمعلا فيرعت فلم ليمحت .5 ةوطخلا

.نمآ ليمع فيرعت فلم ءاشنإ رز ىلع رقنا ،نمآ ليمع فيرعت فلم < تانئاك ىلإ لقتنا



نمآ ليمع فيرعت فلم ءاشنإ

.قفاوم رز قوف رقناو نمآ ليمع فيرعت فلم ةفاضإل ةيرورضلا تامولعملا لخدأ

•secureClientProfile :مسالا
•(يلحملا رتويبمكلا نم ليمحت) secureClientProfile.xml :نمآلا ليمعلا فيرعت فلم

نمآ ليمع فيرعت فلم ةفاضإ



ةعومجملا جهن ةفاضإ .6 ةوطخلا

 ضرع) View Configuration < (دعب نع لوصولا) Remote Access VPN < زاهجلا ىلإ لقتنا
.رز + قوف رقنا ،(ةعومجملا جهن) Group Policy < (نيوكتلا

ةعومجملا جهن ةفاضإ

.قفاوم رز قوف رقناو ةعومجم جهن ةفاضإل ةيرورضلا تامولعملا لاخدإب مق

•ftd-cert-match-grp :مسالا
•secureClientProfile :ةنمآلا ليمعلا فيرعت تافلم

ةعومجملا جهن ليصافت

FTD ةداهش ةفاضإ .7 ةوطخلا

.رصنع + نم ةيلخاد ةداهش ةفاضإ رقنا ،تاداهش < تانئاك ىلإ لقتنا



ةيلخاد ةداهش ةفاضإ

.حاتفملاو ةداهشلا ليمحت ىلع رقنا

حاتفملاو ةداهشلا ليمحت

 نم صيخرت حاتفمو ةداهش داريتساب مق مث ،FTD ةداهشل ةيرورضلا تامولعملا لخدأ
.قفاوم رز ىلع رقنا مث يلحملا رتويبمكلا

•ftd-vpn-cert :مسالا
•SSL مداخ :ةصاخلا تامدخلل ةحصلا نم ققحتلا مادختسإ



ةيلخادلا ةداهشلا ليصافت

FTD ىلإ CA ةفاضإ .8 ةوطخلا

.رصنع + نم ةقث قدصم عجرم ةداهش ةفاضإ رقنا ،تاداهش < تانئاك ىلإ لقتنا



ةقث قدصم عجرم ةداهش ةفاضإ

.يلحملا رتويبمكلا نم ةداهش دروتسا مث ،CA ل ةمزاللا تامولعملا لخدأ

•ftdvpn-ca-cert :مسالا
•SSL ليمع :ةصاخلا تامدخلل ةحصلا نم ققحتلا مادختسإ



ةقثلا قدصملا عجرملا ةداهش ليصافت

دعب نع لوصولل VPN لاصتا فيرعت فلم ةفاضإ .9 ةوطخلا

 ضرع) View Configuration < (دعب نع لوصولا) Remote Access VPN < زاهجلا ىلإ لقتنا
 فيرعت فلم ءاشنإ رز قوف رقنا ،(لاصتالا فيرعت تافلم) Connection Profile < (نيوكتلا
.لاصتالا

دعب نع لوصولل VPN لاصتا فيرعت فلم ةفاضإ

.يلاتلا رز ىلع رقناو لاصتالا فيرعت فلمل ةيرورضلا تامولعملا لخدأ

•ftd-cert-match-vpn :لاصتالا فيرعت فلم مسا
•طقف ليمعلا ةداهش :ةقداصملا عون
•نييعتلل ددحم لقح :ةداهشلا نم مدختسملا مسا
•(عئاشلا مسالا) CN :يساسألا لقحلا
•(ةيميظنتلا ةدحولا) OU :يوناثلا لقحلا
•IPv4: ftd-cert-match-pool نيوانع تاعمجت



VPN لاصتا فيرعت فلم ليصافت

.يلاتلا رزلا قوف رقناو ةعومجملا جهنل ةيرورضلا تامولعملا لاخدإب مق

•ftd-cert-match-grp :ةعومجملا جهن ضرع



ةعومجملا جهن ديدحت

.VPN لاصتال ةنمآلا ليمعلا ةمزح ،ةيجراخ ةهجاو ،زاهجلا ةيوه ةداهش ددح

•ftd-vpn-cert :زاهجلا ةيوه ةداهش
•(GigabitEthernet0/0) جراخ :ةيجراخلا ةهجاولا
•Cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg :ةنمآلا ليمعلا ةمزح



.دنتسملا اذه يف لطعملا NAT ءانثتسإ ةزيم :ةظحالم



ةيمومعلا تادادعإلا ليصافت

لاصتالا فيرعت فلمل صخلملا ديكأت .10 ةوطخلا

.رز زاجنإ ةقطقطو ليصوت VPN ل تلخد ةمولعملا تدكأ



لاصتالا فيرعت فلمل صخلملا ديكأت

FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو يف ديكأتلا

.FDM نم رشنلا دعب FTD ل (CLI) رماوألا رطس ةهجاو يف VPN لاصتا تادادعإ ديكأت

 



// Defines IP of interface 
interface GigabitEthernet0/0 
speed auto 
nameif outside 
cts manual 
propagate sgt preserve-untag 
policy static sgt disabled trusted 
security-level 0 
ip address 192.168.1.200 255.255.255.0 
 
// Defines a pool of addresses 
ip local pool ftd-cert-match-pool 172.16.1.150-172.16.1.160 
 
// Defines Trustpoint for Server Certificate 
crypto ca trustpoint ftd-vpn-cert 
enrollment terminal 
keypair ftd-vpn-cert 
crl configure 
 
// Server Certificate 
crypto ca certificate chain ftdvpn-ca-cert 
certificate ca 5242a02e0db6f7fd 
3082036c 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 864886f7 
...... 
quit 
 
// Defines Trustpoint for CA 
crypto ca trustpoint ftdvpn-ca-cert 
enrollment terminal 
validation-usage ssl-client 
crl configure 
 
// CA 
crypto ca certificate chain ftdvpn-ca-cert 
certificate ca 5242a02e0db6f7fd 
3082036c 30820254 a0030201 02020852 42a02e0d b6f7fd30 0d06092a 864886f7 
...... 
quit 
 
// Configures the FTD to allow Cisco Secure Client connections and the valid Cisco Secure Client images 
webvpn 
enable outside 
http-headers 
hsts-server 
enable 
max-age 31536000 
include-sub-domains 
no preload 
hsts-client 
enable 
x-content-type-options 
x-xss-protection 
content-security-policy 
anyconnect image disk0:/anyconnpkgs/cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg 2 
anyconnect profiles secureClientProfile disk0:/anyconncprofs/secureClientProfile.xml 
anyconnect enable 
tunnel-group-list enable 
cache 
disable 
error-recovery disable 
 
// Configures the group-policy to allow SSL connections 



group-policy ftd-cert-match-grp internal 
group-policy ftd-cert-match-grp attributes 
dhcp-network-scope none 
vpn-simultaneous-logins 3 
vpn-idle-timeout 30 
vpn-idle-timeout alert-interval 1 
vpn-session-timeout none 
vpn-session-timeout alert-interval 1 
vpn-filter none 
vpn-tunnel-protocol ssl-client 
split-tunnel-policy tunnelall 
ipv6-split-tunnel-policy tunnelall 
split-dns none 
split-tunnel-all-dns disable 
client-bypass-protocol disable 
msie-proxy method no-modify 
vlan none 
address-pools none 
ipv6-address-pools none 
webvpn 
anyconnect ssl dtls none 
anyconnect mtu 1406 
anyconnect ssl keepalive none 
anyconnect ssl rekey time none 
anyconnect ssl rekey method none 
anyconnect dpd-interval client none 
anyconnect dpd-interval gateway none 
anyconnect ssl compression none 
anyconnect dtls compression none 
anyconnect modules none 
anyconnect profiles value secureClientProfile type user 
anyconnect ssl df-bit-ignore disable 
always-on-vpn profile-setting 
 
// Configures the tunnel-group to use the certificate authentication 
tunnel-group ftd-cert-match-vpn type remote-access 
tunnel-group ftd-cert-match-vpn general-attributes 
address-pool ftd-cert-match-pool 
default-group-policy ftd-cert-match-grp 
tunnel-group ftd-cert-match-vpn webvpn-attributes 
authentication certificate 
group-alias ftd-cert-match-vpn enable

 

VPN ةكبش ليمع يف ديكأت

VPN ليمع ىلإ نمآلا ليمعلا فيرعت فلم خسن .1 ةوطخلا

.ريدملل VPN ليمعو سدنهملل VPN ليمع ىلإ نمآلا ليمعلا فيرعت فلم خسنا



 :Windows رتويبمك يف نمآلا ليمعلا فيرعت فلم ليلد :ةظحالم
C:\ProgramData\Cisco\Cisco Secure Client\VPN\Profile

VPN ليمع ىلإ نمآلا ليمعلا فيرعت فلم خسن

ليمعلا ةداهش ديكأت .2 ةوطخلا

 ،تاداهش < يصخش < يلاح مدختسم - تاداهشلا ىلإ لقتنا ،ةيسدنهلا VPN ةكبش ليمع يف
.ةقداصملل ةمدختسملا ليمعلا ةداهش نم ققحت



Engineer VPN ليمعل ةداهشلا ديكأت

 ليصافت نم ققحت مث ،ليصافتلا ىلإ لقتنا مث ،ليمعلا ةداهش قوف اجودزم ارقن رقنا
.عوضوملا

•CN = vpnEngineerClientCN :عوضوملا



سدنهملا ليمع ةداهش ليصافت

 نم ققحت ،تاداهش < يصخش < يلاح مدختسم - تاداهشلا ىلإ لقتنا ،Manager VPN ليمع يف
.ةقداصملل ةمدختسملا ليمعلا ةداهش



Manager VPN ليمعل ةداهشلا ديكأت

 ليصافت نم ققحت مث ،ليصافتلا ىلإ لقتنا مث ،ليمعلا ةداهش قوف اجودزم ارقن رقنا
.عوضوملا

•CN = vpnManagerClientCN :عوضوملا



ريدملا ليمع ةداهش ليصافت

CA ديكأت .3 ةوطخلا



 - تاداهشلا ىلإ لقتنا ،ريدملل VPN ةكبش ليمع و سدنهملل VPN ةكبش ليمع نم لك يف
 عجرملا نم ققحت ،تاداهشلا < اهيف قوثوملا رذجلا قيدصتلا عجارم < يلاحلا مدختسملا
.ةقداصملل مدختسملا قدصملا

•ftd-ra-ca-common-name :نع رداص

CA ديكأت

ةحصلا نم ققحتلا

VPN لاصتا ءدب .1 ةوطخلا

 ام .Cisco نم نمآلا ليمعلا لاصتا أدبا ،سدنهملل (VPN) ةيرهاظلا ةصاخلا ةكبشلا ليمع يف
.حاجنب طبري VPN لا ،ةملكو username لا لخدي نأ ةجاح نم

Engineer VPN ليمعل VPN لاصتا حجن

 ."Cisco نم نمآلا ليمعلا" لاصتا أدبا ،"ريدملل (VPN) ةيرهاظلا ةصاخلا ةكبشلا" ليمع يف
.ةداهشلا ةحص نم ققحتلا لشف ببسب VPN ةكبش لاصتا لشف



Manager VPN ليمعل VPN لاصتا لشف

FTD CLI يف VPN لمع تاسلج ديكأت .2 ةوطخلا

.سدنهم نم ةسلج VPN لا دكؤي نأ FTD (Lina) CLI يف رمأ show vpn-sessiondb detail anyconnect لغش

 

firepower# show vpn-sessiondb detail anyconnect 

 

Session Type: AnyConnect Detailed 

 

Username : vpnEngineerClientCN Index : 32 

Assigned IP : 172.16.1.150 Public IP : 192.168.1.11 

Protocol : AnyConnect-Parent SSL-Tunnel 

License : AnyConnect Premium 

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 

Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 

Bytes Tx : 14718 Bytes Rx : 12919 

Pkts Tx : 2 Pkts Rx : 51 

Pkts Tx Drop : 0 Pkts Rx Drop : 0 

Group Policy : ftd-cert-match-grp Tunnel Group : ftd-cert-match-vpn 

Login Time : 05:42:03 UTC Tue Jul 2 2024 

Duration : 0h:00m:11s 

Inactivity : 0h:00m:00s 

VLAN Mapping : N/A VLAN : none 

Audt Sess ID : 00000000000200006683932b 

Security Grp : none Tunnel Zone : 0 

 

AnyConnect-Parent Tunnels: 1 

SSL-Tunnel Tunnels: 1 

 

AnyConnect-Parent: 

Tunnel ID : 32.1 

Public IP : 192.168.1.11 

Encryption : none Hashing : none 

TCP Src Port : 50170 TCP Dst Port : 443 

Auth Mode : Certificate 

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes 

Client OS : win 

Client OS Ver: 10.0.17763 

Client Type : AnyConnect 

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74 

Bytes Tx : 7359 Bytes Rx : 0 

Pkts Tx : 1 Pkts Rx : 0 



Pkts Tx Drop : 0 Pkts Rx Drop : 0 

 

SSL-Tunnel: 

Tunnel ID : 32.2 

Assigned IP : 172.16.1.150 Public IP : 192.168.1.11 

Encryption : AES-GCM-256 Hashing : SHA384 

Ciphersuite : ECDHE-RSA-AES256-GCM-SHA384 

Encapsulation: TLSv1.2 TCP Src Port : 50177 

TCP Dst Port : 443 Auth Mode : Certificate 

Idle Time Out: 30 Minutes Idle TO Left : 30 Minutes 

Client OS : Windows 

Client Type : SSL VPN Client 

Client Ver : Cisco AnyConnect VPN Agent for Windows 5.1.4.74 

Bytes Tx : 7359 Bytes Rx : 12919 

Pkts Tx : 1 Pkts Rx : 51 

Pkts Tx Drop : 0 Pkts Rx Drop : 0

 

اهحالصإو ءاطخألا فاشكتسا

 زاهج ىلع DART فلم يفو Lina engine نم syslog ءاطخألا حيحصت يف VPN ةقداصم لوح تامولعم ىلع روثعلا عقوت كنكمي

.Windows رتويبمك

.سدنهملا ليمع نم VPN لاصتا ءانثأ كرحم Lina يف ءاطخألا حيحصت تالجس ىلع لاثم اذه

 

Jul 02 2024 04:16:03: %FTD-7-717029: Identified client certificate within certificate chain. serial number: 7AF1C78ADCC8F941, subject name: CN=vpnEngineerClientCN,OU=vpnEngineerClientOU,O=Cisco,L=Tokyo,ST=Tokyo,C=JP. 

Jul 02 2024 04:16:03: %FTD-6-717022: Certificate was successfully validated. serial number: 7AF1C78ADCC8F941, subject name: CN=vpnEngineerClientCN,OU=vpnEngineerClientOU,O=Cisco,L=Tokyo,ST=Tokyo,C=JP. 

Jul 02 2024 04:16:04: %FTD-6-113009: AAA retrieved default group policy (ftd-cert-match-grp) for user = vpnEngineerClientCN 

Jul 02 2024 04:16:09: %FTD-6-725002: Device completed SSL handshake with client outside:192.168.1.11/50158 to 192.168.1.200/443 for TLSv1.2 session

 

ةلص تاذ تامولعم

 Firepower 2100 ل عبرملا يف FDM ةرادإ ةمدخ نيوكت

 FDM ةطساوب ةرادملا FTD ىلع دعب نع لوصولل VPN ةكبش نيوكت

FirePOWER Device Manager يف هتحص نم ققحتلاو syslog نيوكت

https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
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https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
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https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/215532-configure-remote-access-vpn-on-ftd-manag.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2130-security-appliance/220231-configure-and-verify-syslog-in-firepower.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


