
 ىلع ةنمآلا ليمعلا ةداهش ةقداصم نيوكت
FTD لبق نم ةرادملا FMC

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

مداخلا ةقداصمل مدختست ةداهش داريتسإ/ءاشنإ

ةيلخاد/ةقث قدصم عجرم ةداهش ةفاضإ

VPN يمدختسمل نيوانعلا عمجت نيوكت

ةنمآلا ليمعلا روص ليمحت

هليمحتو XML فيرعت فلم ءاشنإ

دعب نع لوصولل VPN نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 FirePOWER ديدهت نع عافدلا ىلع دعب نع لوصولل VPN ةكبش نيوكت دنتسملا اذه فصي
(FTD) ةرادإ زكرم لبق نم رادملا FirePOWER (FMC) ةداهشلا ةقداصمب. 
 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(SSL) ةنمآلا ليصوتلا ذخآم ةقبط تايساسأو يوديلا ةداهشلا ليجست
FMC•
•دعب نع لوصولل VPN ةكبشل ةيساسألا ةقداصملا ةفرعم
 و Thawte و GoDaddy و Geotrust و Entrust لثم (CA) ةيجراخ ةهجل عباتلا قدصملا عجرملا
VeriSign

•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•7.4.1 رادصإلا ،FirePOWER ديدهت دض نمآلا عافدلا
FMC، 7.4.1 رادصإلا•
Secure Client 5.0.05040 رادصإلا•
Microsoft Windows Server 2019 مداخك CA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

مداخلا ةقداصمل مدختست ةداهش داريتسإ/ءاشنإ 



 نم نكمتت نأ لبق (CA) قدصملا عجرملا ةداهش ىلإ ةجاح كانه ،FMC يف :ةظحالم
 بولسألا نإف ،(ةيجراخ ةهج وأ OpenSSL) يجراخ ردصم نم CSR ءاشنإ مت اذإ .CSR ءاشنإ
.PKCS12 ةداهش قيسنت مادختسإ بجيو لشفي يوديلا

 
 نمض (+) عمجلا ةمالع قوف رقناو زاهجلا رتخأ .AddرقناوDevices > Certificatesىلإ لقتنا .1 ةوطخلا
.نارتقالا ليجست



ةداهشلا ليجست ةفاضإ

 عيقوتل ةمدختسملا CA ةداهش قصلاوManualك ليجستلا عون رتخأ ،CA Informationتحت .2 ةوطخلا
CSR.



قدصملا عجرملا تامولعم ةفاضإ

.Skip Check for CA flag in basic constraints of the CA Certificate as shown in the earlier image رتخأ .3 ةوطخلا

.عوضوملا مسا ليصافت ألما ،Certificate Parametersتحت .4 ةوطخلا



ةداهش تاملعم ةفاضإ

.Saveقوف رقنا .حاتفم مجحو مسا عم RSA ك حاتفملا عون رتخأKeyتحت .5 ةوطخلا



.تب 2048 حاتفملا مجحل ىندألا دحلا نوكي ،RSA حاتفم عونل ةبسنلاب :ةظحالم



RSA حاتفم ةفاضإ

 
 وتلل اهؤاشنإ مت يتلا ةلدسنملا ةمئاقلا نم ةقثلا ةطقن رتخأ ،Cert Enrollmentتحت .6 ةوطخلا
.Addقوف رقناو



ةديدج ةداهش ةفاضإ

.CSR ءاشنإل ىرخأ ةبلاطمYesقوف رقنا مث ،فرعم قوف رقنا .7 ةوطخلا

CSR ءاشنإ

 ةداهش رادصإ درجمب .قدصملا عجرملا لبق نم هعيقوت ىلع لصحاو CSR خسنا .8 ةوطخلا
.Importقوف رقنلاوBrowse Identity Certificateرقنلاب اهداريتساب مق ،CA لبق نم ةيوهلا



فرعملا ةداهش داريتسإ



 .دعب اميف .7 ةوطخلا راركت كنكمي ،اتقو فرعملا ةداهش رادصإ قرغتسا اذإ :ةظحالم
.فرعملا ةداهش داريتسإ كنكميو هسفن CSR ءاشنإ ىلإ كلذ يدؤيس

ةيلخاد/ةقث قدصم عجرم ةداهش ةفاضإ

.Addقوف رقناوDevices > Certificatesىلإ لقتنا .1 ةوطخلا

.نارتقالا ليجست نمض (+) عمجلا ةمالع قوف رقناو زاهجلا رتخأ

.مدختسملا/ةيوهلا تاداهش رادصإ لجأ نم Auth-risaggar-ca مدختست ،انه



اك-راغاسير ثوأ يدان

.CA informationلفسأ ليجست عونكManualرتخاو TrustPoint مسا لخدأ .2 ةوطخلا



 اهقصلو ةيلخادلا/اهب قوثوملا (CA) قدصملا عجرملا ةداهش نمCA Onlyققحت .3 ةوطخلا
.PEM قيسنتب

.SaveرقناوSkip Check for CA flag in basic constraints of the CA Certificate  ققحت .4 ةوطخلا

TrustPoint ةفاضإ

 وتلل اهؤاشنإ مت يتلا ةلدسنملا ةمئاقلا نم ةقثلا ةطقن رتخأ ،Cert Enrollmentتحت .5 ةوطخلا
.Addقوف رقناو



يلخاد قدصم عجرم ةفاضإ

:يلاتلا وحنلا ىلع اقبسم اهتفاضإ تمت يتلا ةداهشلا ضرع متي .6 ةوطخلا

ةفاضملا ةداهشلا

VPN يمدختسمل نيوانعلا عمجت نيوكت

.Objects > Object Management > Address Pools > IPv4 Poolsىلإ لقتنا .1 ةوطخلا

 
.عانق عم ىدم IPv4 ناونعو مسإلا .2 ةوطخ لخدي



IPv4 عمجت ةفاضإ

ةنمآلا ليمعلا روص ليمحت

 جمارب عقوم نم ليغشتلا ماظنل اقفو ةنمآلا ليمعلا روص WebDeployment ليزنت .1 ةوطخلا
Cisco.

 
.Objects > Object Management > VPN > Secure Client File > Add Secure Client Fileىلإ لقتنا .2 ةوطخلا

 
.صرقلا نم دربم Secure Client راتخاو مسإلا .3 ةوطخ لخدي

 
.Saveقوف رقناوSecure Client Imageمساب فلملا عون رتخأ .4 ةوطخلا

https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type


ةنمآ ليمع ةروص ةفاضإ

هليمحتو XML فيرعت فلم ءاشنإ

.Cisco جمارب عقوم نم هتيبثتو نمآلاProfile Editorليمعلا ليزنت .1 ةوطخلا

 ةداهش ديدحتل ةلدسنملا ةمئاقلا نمAllرتخاو ديدج فيرعت فلم ءاشنإب مق .2 ةوطخلا
 "نمآلا ليمعلا" ل نكمي يتلا تاداهشلا (نزاخم) نزخم يف يسيئر لكشب مكحتي وهو .ليمعلا
.اهتءارقو تاداهشلا نيزختل اهمادختسإ

:امه ناحاتم نارخآ نارايخ

 ل يلحملا زاهجلا تاداهش نزخم يف ةداهشلا نع ثحبلل Secure Client دييقت مت - زاهجلا
Windows.

1. 

 مدختسم تاداهش نزخم يف ةداهشلا نع ثحبلل نمآلا ليمعلا دييقت مت - مدختسملا
Windows يلحملا.

2. 

.Trueتاداهشلا نزخم زواجت نييعت

https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type


 نزخم يف ةدوجوملا تاداهشلا مادختسال "نمآلا ليمعلا" هيجوتب لوؤسملل حمسي اذهو
 زواجت" قبطني .ليمعلا ةداهش ةقداصمل (يلحملا ماظنلا) Windows زاهجب صاخلا تاداهشلا
 ةيلمع ةطساوب ،يضارتفا لكشب ،لاصتالا ءدب متي ثيح ،طقف SSL ىلع "تاداهشلا نزخم
 فيرعت فلم يف ةدوجوملا ةزيملا هذه قبطنت ال ،IPSec/IKEv2 مادختسإ دنع .مدختسملا ةهجاو
.نمآلا ليمعلا

(1 ءزجلا) تاليضفت ةفاضإ

 زاعيإلا بنجي هنأل رمألا ديدحت ءاغلإبDisable Automatic Certificate Selectionمق (يرايتخإ) .3 ةوطخلا



.ةقداصملا ةداهش رايتخاب مدختسملل



(2 ءزجلا) تاليضفت ةفاضإ

 VPN ةكبش يف فيرعت فلم دادعإل فيرعت فلمServer List Entryءاشنإب مق .4 ةوطخلا
 URL ناونعو ةعومجملل راعتسم مسا ريفوت لالخ نم نمآلا ليمعلاب ةصاخلا
.XML فيرعت فلم ظفحو مداوخلا ةمئاق نمض ةعومجملل

مداوخلا ةمئاق ةفاضإ

.مادختسالل زهاج XML فيرعت فلم ،اريخأ .5 ةوطخلا

XML فيرعت فلم

:ةفلتخملا ليغشتلا ةمظنأل XML فيرعت تافلم عقوم

Windows - C:\ProgramData\Cisco\Cisco Secure Client\VPN\Profile•
•MacOS - /opt/cisco/anyconnect/profile ليغشتلا ماظن
Linux - /opt/cisco/anyconnect/profile•

.Objects > Object Management > VPN > Secure Client File > Add Secure Client Profileىلإ لقتنا .6 ةوطخلا

Save.رقنا .XML صيصخت فلم رايتخالBrowseرقناو فلملا مسا لخدأ

Secure Client VPN فيرعت فلم ةفاضإ

دعب نع لوصولل VPN نيوكت

 (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق .1 ةوطخلا
.ةيلخادلا دراوملا ىلإ لوصولاب حامسلل تابلطتملل اقفو

.Add Standard Access Listقوف رقناوObjects > Object Management > Access List > Standardىلإ لقتنا

ةيسايق (ACL) لوصولا يف مكحت ةمئاق ةفاضإ

 (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي :ةظحالم
.ةيلخادلا دراوملا ىلإ ةنمآ تاراسم ةفاضإل "نمآلا ليمعلا" لبق نم هذه

.Addقوف رقناوDevices > VPN > Remote Accessىلإ لقتنا .2 ةوطخلا
�

فيرعتلا فلم مسا ةفاضإ

 Client Certificateامك ةقداصملا ةقيرط رتخاوConnection Profile Nameلخدأ .4 ةوطخلا

Onlyةبساحملاو ضيوفتلاو ةقداصملا نمض يه (AAA).

ةقداصملا بولسأ ديدحت

 IPv4 نيوانع عمجت رتخاو "ليمعلا ناونع نييعت" نمض Use IP Address Poolsقوف رقنا .5 ةوطخلا
.اقبسم هؤاشنإ مت يذلا

ليمعلا ناونع نييعت ديدحت

.ةعومجملا جهن ريرحت .6 ةوطخلا

ةعومجملا جهن ريرحت

 Standard AccessمثTunnel networks specified belowرتخاو ،General > Split Tunnelingىلإ لقتنا .7 ةوطخلا

Listمسقملا قفنلا تاكبش ةمئاق عون نمض.

.اقباس اهؤاشنإ مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق رتخأ

يقفنلا لاصتالا ميسقت ةفاضإ

.Saveرقناو Client Profileرتخأ ،Secure Client > Profileىلإ لقتنا .8 ةوطخلا

نمآ ليمع فيرعت فلم ةفاضإ

.NextرقناوSecure Client Imageرتخأ مث ،Nextرقنا .9 ةوطخلا

ةنمآ ليمع ةروص ةفاضإ

 صحفو ةكبشلاDevice Certificatesرتخاو ،VPN ىلإ لوصولل ةكبشلا ةهجاو رتخأ .10 ةوطخلا
sysopt allowed-vpn رقناوNext.

VPN رورم ةكرحل لوصولا يف مكحتلا ةفاضإ

.Finishرقناو تانيوكتلا عيمج عجار ،اريخأو .11 ةوطخلا

دعب نع لوصولل VPN ةسايس نيوكت

 VPN ةكبشل يلوألا دادعإلا لامتكا درجمب .12 ةوطخلا
 لقتناو هؤاشنإ مت يذلا لاصتالا فيرعت فلم ريرحتب مق ،دعب نع لوصولاب ةصاخلا
.Aliasesهيلإ

.(+) دئاز ةنوقيأ ىلع رقنلاب ةئيهتلابgroup-aliasمق .13 ةوطخلا

ةعومجملل راعتسملا مسالا ريرحت

 URL ناونع سفن مدختسأ .(+) دئاز ةنوقيأ ىلع رقنلاب ةئيهتلابgroup-urlمق .14 ةوطخلا
.ليمعلا فيرعت فلم يف اقبسم هنيوكت مت يذلا ةعومجملل

ةعومجملل URL ناونع ريرحت

 تادادعإ نمضSSL Global Identity CertificateوInterface Truspointرتخأ .لوصولا تاهجاو ىلإ لقتنا .15 ةوطخلا
SSL.

لوصولا تاهجاو ريرحت

.اهرشنب مقو تارييغتلا هذه قوفSaveرقنا .16 ةوطخلا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا
اتفم مادختسإ عوضومو حيحص خيراتب نمآلا ليمعلا رتويبمك ىلع ةداهشلا تيبثت بجي .1

ةداهشلا تازيم

.ليمعلا ةقداصمل EKU ىلع ليمعلا ةداهش يوتحت نأ بجي :ةظحالم

.لاصتالا ءاشنإ "نمآلا ليمعلا" ىلع بجي .2



 
 

حجان نمآ ليمع لاصتا

 نمض طشنلا مدختسملل لاصتالا ليصافت ديكأتلshow vpn-sessiondb anyconnectليغشت .3
.ةمدختسملا قفنلا ةعومجم

 

firepower# show vpn-sessiondb anyconnect 
 
Session Type: AnyConnect 
 
Username     : dolljain.cisco.com     Index        : 8 
Assigned IP  : 10.20.20.1             Public IP    : 72.163.X.X 
Protocol     : AnyConnect-Parent SSL-Tunnel 
License      : AnyConnect Premium 
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)AES-GCM-128 
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA256 
Bytes Tx     : 14402                  Bytes Rx     : 9652 
Group Policy : DfltGrpPolicy          Tunnel Group : RAVPN-CertAuth 
Login Time   : 08:32:22 UTC Mon Mar 18 2024 
Duration     : 0h:03m:59s 
Inactivity   : 0h:00m:00s 
VLAN Mapping : N/A                    VLAN         : none 
Audt Sess ID : 0ac5de050000800065f7fc16 
Security Grp : none                   Tunnel Zone  : 0

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

:FTD ل ةيصيخشتلا رماوألا رطس ةهجاو نم ءاطخألا حيحصت ليغشت نكمي .1

 



debug crypto ca 14 
debug webvpn anyconnect 255 
debug crypto ike-common 255

 

.ةكرتشملا لكاشملا ىلع فرعتلل ليلدلا اذه عجار .2

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-firewalls/212972-anyconnect-vpn-client-troubleshooting-gu.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


