
 عم اهحالصإو MS Teams ءاطخأ فاشكتسأ
 مدع ىوتسم ىلإ لوصولا فيرعت فلم نيوكت

ةقثلا

تايوتحملا

ةلأسم

 نمآلا لوصولل (ZTA) رفص ةقثلا ىلإ لوصولا فيرعت فلم يف نولجسملا نومدختسملا
 فلم ىلإ نيمدختسم ةفاضإ دنع .ةربخلا تاذ Microsoft Teams لاصتا لكاشم تنرتنإلا ىلإ

 عيطتسي الو عقوتم ريغ لكشب لاصتالا عطق Microsoft Teams يعدتست ،ZTA فيرعت
 حاجنب لاصتالا متي ،كلذ عمو .رثأتملا مدختسملا ىلإ تاملاكملا ءدب نورخآلا نومدختسملا

.هبناج نم ةملاكملا ةئيهتب ررضتملا مدختسملا موقي امدنع

 نأ ىلإ ريشي امم ،ZTA فيرعت فلم ىلإ نيمضنملا نيمدختسملا ىلإ ةلكشملا لزع متي
 ةكرح تالجس رهظت .Teams تاملاكم لاصتا ىلع رثؤت هيجوتلا تانيوكت وأ ZTA تاسايس

 تاقاطنلا يف IP نيوانع ىلإ ms-teams.exe لثم تايلمع نم Microsoft Teams رورم ةكرح رورملا
 اهضارتعا متي يتلا (52.112.0.0/14 نم ءزج يه يتلاو ،52.115.245.30:3480 لثم) ةبولطملا

.تنرتنإلا ىلإ ةرشابم لاقتنالا نم الدب ZTA ليمع ةطساوب

ةئيبلا

(ZTA) ةقث نود لوصولا فيرعت فلم نيوكت عم Cisco نم نمآلا لوصولا •

"تنرتنإلا تاهجو ةفاك نيمأتل ZTA مادختسإ" عم نوكم ZTA فيرعت فلم •

Microsoft Teams قيبطت •

Cisco Secure Client تاناكمإ عم ZTA •

تنرتنإلا ىلإ نمآلا لوصولل ZTA فيرعت فلم يف نولجسملا نومدختسملا •



رارق

 ZTA فيرعت فلم نيوكت ىلإ Microsoft Teams رورم ةكرح تاءانثتسإ فضأ ،ةلكشملا لحل
 :تنرتنإلاب ةرشابم لاصتالاو ZTA قفن زواجتب Teams رورم ةكرحل حامسلل

 ددحو ةقثلا مادعنا ىلإ لوصولا < يئاهنلا مدختسملا لاصتا < تامولعملا ةحول ىلإ لقتنا .1
.رثأتملا ZTA فيرعت فلم عقوم

.تنرتنإلا ىلإ نمآلا لوصولا < ريرحت رتخاو ZTA فيرعت فلم ددح .2

 ل ةيمسرلا قئاثولل اقفو تاءانثتسالا ةمئاق ىلإ هذه FQDN تاكبشو IP تاقاطن فضأ .3
Microsoft:

:IP تاقاطن

 

52.112.0.0/14 
52.122.0.0/15 

2603:1063::/38 
2603:1027::/48 
2603:1037::/48 
2603:1047::/48 
2603:1057::/48 

2620:1ec:6::/48 
2620:1ec:40::/42

 

:FQDN تاكبش

 

*.lync.com 
*.teams.cloud.microsoft 
*.teams.microsoft.com 
teams.cloud.microsoft 

teams.microsoft.com 
*.keydelivery.mediaservices.windows.net 
*.streaming.mediaservices.windows.net 

aka.ms

 

:لثم ،تاءانثتسالل افصو فضأ .4

 

MS Teams exception as per: https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-teams

 

https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-teams
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-teams


.تارييغتلا قيبطتل قئاقد عضب رظتنا .نيوكتلا تارييغت ظفحا .5

 ةداعإ كلذ بلطتي دق .ةرثأتملا ةياهنلا طاقن ىلع ZTA ليمع ةسايس ةنمازم ةداعإ نم دكأت .6
.ليمعلا زاهج ليغشت ةداعإ وأ "ةقثلا مدع ىوتسم ىلإ لوصولا لماع" ةمدخ ليغشت

:يلي ام ديكأتل Test Teams ءاعدتسإ ةفيظو .7

حاجنب لصتت نآلا نيرثأتملا نيمدختسملا ىلإ ةدراولا تاملاكملا •

عقوتم ريغ لكشب لاصتالا عطقت Teams تاملاكم دعت مل •

تنرتنإلاب ةرشابم لصتتو ZTA قفن قرفلا رورم ةكرح زواجتت •

 طاشن تالجس يف Teams رورم ةكرح رهظت ال ،تاءانثتسالا ذيفنت دعب :ةظحالم
.لماكلاب ZTA قفن زواجتت اهنأ ثيح ،نمآلا لوصولا

ببسلا

 ZTA Secure Internet قفن لالخ نم Microsoft Teams رورم ةكرح هيجوت وه ةلكشملا ببس
Access فيرعت فلم نيوكت متي امدنع .تنرتنإلاب ةرشابم لاصتالا نم الدب ZTA 

 امب ،Teams طئاسو رورم ةكرح ضرتعي هنإف ،"تنرتنإلا تاهجو عيمج نيمأت" رايخ مادختساب
 ثودح يف ببستي اذهو .يلعفلا تقولا يف لاصتالل ةبولطملا UDP تاقفدت كلذ يف

.طئاسولا تاقفدتو ةدراولا تاملاكملل ةصاخو ،لاصتالا يف لكاشم

 SSL صحفو ةليمعلا مداوخلا نم Microsoft Teams تانايب رورم ةكرح زواجتب Microsoft يصوت
 تاءانثتسالا ZTA نيوكت دقتفي امدنع .لاصتالا ةدوجو لثمألا ءادألا ىلع لوصحلل

 الدب ZTA ليمع لالخ نم قيبطتلا طئاسو قفدت ةجلاعم متت ،Teams رورم ةكرحل ةيرورضلا
.يلعفلا تقولا يف لاصتالل بولطملا رشابملا راسملا ذخأ نم

ةلصلا يذ ىوتحملا

Microsoft 365 URLs نيوانع تاقاطنو IP - Microsoft Teams •

Microsoft Teams Proxy مداخ تايصوت •

Cisco Secure Access ل ةيساسألا تامولعملا عيمجتو اهحالصإو ءاطخألا فاشكتسأ •

https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-teams
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-teams
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-teams
https://learn.microsoft.com/en-us/microsoftteams/proxy-servers-for-skype-for-business-online
https://learn.microsoft.com/en-us/microsoftteams/proxy-servers-for-skype-for-business-online
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html


Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


