
 عقاوملل 502 ىلإ نمآلا لوصولا يف أطخ
ةقداصملا دعب ةيكنبلا

تايوتحملا

ةلأسم

 حاجنب ةقداصملا دعب 502 ةحيحص ريغ ةرابعل HTTP أطخ زمر يقلت نع نومدختسملا غلبأ
 تانايب لاخدإب نيمدختسملل حمسي امم ،حاجنب ةقداصملا ةيلمع تلمتكا .FCBanking ىلع
 502 ةحيحص ريغ ةرابع أطخ ضرعتسملا ضرع ،كلذ عمو ،مهب ةصاخلا لوخدلا ليجست دامتعا

.ةقداصملا دعب ةرشابم

 لحي ملو IPS و SSL ريفشت كف نم هب ةلصلا تاذ ةئفلاو FCBanking لاجم ءانثتسإ مت
 زواجت دعب طقف اهلح متو عطقتم لكشب ةلكشملا تثدح .HTTP 502 أطخ اذه نيوكتلا رييغت

Secure Access لاجمل لماكلاب FCBanking. فلم ليلحت فشك HAR ل ةهجولا يف أطخ 502 نع 
'my.fcbanking.com'، فلم يف اهطاقتلا مت أطخ 502 طاشنلا نع ثحبلا تالجس رهظت ملو HAR، 

.طسوتم زاهج ىوتسم ىلع ثدحت تناك ءاطخألا هذه نأ ىلإ ريشي امم

ةئيبلا

 ،VA، DNS ،ةلوجتملا ةيطمنلا ةدحولا) تنرتنإلا ىلإ لوصولا - Cisco نم نمآلا لوصولا
SWG، PAC، IPS، تاداهشلا)

•

 تنرتنإلا < Catalyst SD-WAN هجوم < لوحم < مدختسملا رتويبمك :ةكبشلا ايجولوبوط
CSA قفن وأ يلحملا

•

 عيمج لاسرإل قيبطتلا ةسايس ةدعاق مادختساب Catalyst SD-WAN Edge نيوكت مت
 زواجت ربع (DIA) تنرتنإلا ىلإ رشابملا لوصولا ربع 443 و 80 ذفنملا ىلع رورملا تاكرح

(NTG) ةكبشلا قفن ةعومجم

•

Cisco Secure Client تانايبلا رورم ةكرح هيجوت ديدحتل زواجت ةمئاق ىلع دمتعي 
نمآلا لوصولل

•

 ،my.fcbanking.com) ةطبترملا ةيعرفلا تالاجملاو fcbanking.com :يفرصم لاجم
treasury.fcbanking.com)

•

https://fcbanking.com


رارق

 امم ،لماكلاب نمآلا لوصولا زواجت ىلإ يفرصملا لاجملا ةفاضإ ىلع يوطني يساسألا لحلاو
.DNS ةقبط نامأ ىلع ظافحلا عم تنرتنإلا ىلإ ةرشابم قفدتلاب رورملا ةكرحل حمسي

زواجتلا ةمئاق ىلإ يساسأ لاجم ةفاضإ :1 ةوطخلا

 اذهو .نمآلا لوصولا نيوكت يف طقف زواجت ليكو ةمئاق ىلإ fcbanking.com ةفاضإب مق
 DNS ةقبط نامأ لظي امنيب نمآلا لوصولا ليكو زواجتت بيولا رورم ةكرح نأ نمضي

.طاشنلا نع ثحبلا يف الجسمو اضورفم

•

اهتفاضإو ةراعتسملا تالاجملا ءامسأ فيرعت :2 ةوطخلا

 ىلإ اضيأ اهتفاضإ بجي ةددعتم ةراعتسم ءامسأ ةيفرصملا عقاوملا مدختست ام ابلاغو
 ءامسألا ةفاك ديدحتل تقؤملا نيزختلا ةركاذ نم ققحتلا مدختسأ .تافافتلالا ةمئاق

.يكنبلا لاجملل ةراعتسملا

•

 ةمئاق ىلإ اهتفاضإو ةراعتسملا ءامسألا هذه ديدحت مت ،fcbanking.com ىلإ ةبسنلاب
:زواجتلا

treasury.fcbanking.com (راعتسملا مسالا: treasuryvanity.jackhenry.com) •

my.fcbanking.com (كناب ىرنهكاج.نيال نوأ وناب :راعتسملا مسالا) •

treasuryvanity.jackhenry.com •

ىرنهكاج.نيال نوأ وناب •

•

IP نيوانع مادختساب ليدب لح :3 ةوطخلا

 عقاوملل اهلح مت يتلا IP نيوانع ةفاضإ نكمي ،لاجملا ىلإ دنتسملا زواجتلل ليدبك
 ةيفافتلالا ىلع FQDNs نوبز نمأي cisco لا مجرتي .زواجتلا ةمئاق ىلإ ةيفرصملا

.تنرتنإلا ىلإ ةرشابم رورم ةكرح بيو هجويو ناونع ىلإ ةمئاق

•

اهحالصإو ءاطخألا فاشكتسال ءاطخألا حيحصت ليجست نيكمت :4 ةوطخلا

 ليجستل ىصقألا دحلا نيكمتب مق ،ليلحتلا نم ديزمل ةيليصفت تالجس طاقتلال
:ءاطخألا حيحصت

•

:ىوتحملا اذه عم 'SWGConfigOverride.json' مساب فلم ءاشنإ •

 

https://cachecheck.opendns.com/


{"logLevel": "1"}

 

:SWG دلجم يف SWGConfigOverride.json فلم عضو

 

C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\SWG\

 

 ليجست نيوكت قيبطتل ماظنلا ليغشت ةداعإ وأ ،Umbrella وأ SWG ةمدخ ليغشت ةداعإب مق
.ءاطخألا حيحصت

 فلم مجح ةدايز نكمي نكلو ماظنلا ءادأ ىلع حيحصتلا ليجست رثؤي ال :ةظحالم
 ةدوعلل DART ةمزح ىلع لوصحلا دعب SWGConfigOverride.json فلم ةلازإب مق .لجسلا

.ةيداعلا ليجستلا تايوتسم ىلإ

ققحتلا :5 ةوطخلا

 دنع رخآ أطخ 502 دوجو نع نومدختسملا غلبي مل ،يفافتلالا نيوكتلا ذيفنت دعب
 طاشنلا نع ثحبلا يف DNS رورم ةكرح ليجست رمتسي .يفرصملا عقوملا ىلإ لوصولا

.تنرتنإلا ىلإ ةرشابم بيو رورم ةكرح قفدت ءانثأ

•

ببسلا

 ةكرح فاشتكا ىلع لمعت ةينمأ ريبادت ذيفنتب ماع لكشب ةيفرصملا عقاوملا موقت
 Cisco مدختسي .اهرظحو ةكرتشملا IP نيوانع تاقاطن وأ ةليمعلا مداوخلا نم ةئشانلا رورملا

Secure Access تاقاطن IP ليكولا رورم ةكرحل (151.186.176.0/20 و 151.186.144.0/20) ةكرتشم، 
 ءاطخأ عم تمصب اهل ةباجتسالا وأ اهطاقسإو اهفاشتكا ةيفرصملا عقاوملل نكمي يتلاو

HTTP 502.

 نم أشني هنأ دعب IP ردصملا رهظي ،ريفشتلا كف مدع ةمئاق يف تالاجملا عضو متي امدنع
 .يفرصملا عقوملا نامأ تايلآ ليغشت ىلإ يدؤي امم ،نمآلا لوصولل كرتشملا IP قاطن

 ريغ لاجملا ءامسأو ةيكنبلا رورملا ةكرحل IPS صحف مهاسي نأ نكمي ،كلذ ىلإ ةفاضإلاب
 ةعطقتملا ةعيبطلا نم لك ريشي .لاصتالا لشف تالاح يف حيحص لكشب ةانثتسملا

 نأ ىلإ Activity Search تالجس يف سيل نكل HAR تافلم يف رهظي أطخ 502 و ةلكشملا هذهل
.ةهجولا ةيكنبلا مداوخلا نم الدب ليكولل ةطيسولا ةجلاعملا قيرط نع اهديلوت مت ءاطخألا



ةلصلا يذ ىوتحملا

اهحالصإو SWG عقوم ىلإ لوصولا ءاطخأ فاشكتسأ •

بيولا رورم ةكرحل بسانملا صحفلا نامضل QUIC لوكوتورب ليطعتب مق •

Cisco نم نمآلا لوصولل IP تاقاطن قئاثو •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224746-troubleshoot-swg-website-access-issues.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224746-troubleshoot-swg-website-access-issues.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224746-troubleshoot-swg-website-access-issues.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224709-disable-quic-protocol-to-ensure.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224709-disable-quic-protocol-to-ensure.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224709-disable-quic-protocol-to-ensure.html
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://securitydocs.cisco.com/docs/csa/olh/119036.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


