
 ثادحأل نمآلا لوصولل عونمملا أطخلا لح
API 403 ل دعب نع لوصولا

تايوتحملا

ةلأسم

 API/ريراقت/ ةياهن ةطقن مادختساب VPN ىلإ دعب نع لوصولا تالجس دادرتسإ ةلواحم دنع
 تباث لكشب نومدختسملا لبقتسي ،دعب نع لوصولا ثادحأ/Cisco/v2 نم نمآلا لوصولل

 ةبولطملا تاقاطنلا عيمج نيكمت نم مغرلا ىلع "403 رايعمل اقفو لوصولا عنم" ةباجتسإ
 مادختساب API تاءاعدتسإ ءارجإ دنع ةلكشملا ثدحت .reports.granularevents:read كلذ يف امب

:ةيلاتلا تاملعملا

 

Authorization: Bearer <token> 
Accept: application/json 

Endpoint: https://api.sse.cisco.com/reports/v2/remote-access-events 
Params: {"limit": 500, "from": "-6000minutes", "to": "now"} 

HTTP status: 403 
Events retrieved: 0 

Access Forbidden

 

 ةياهن طاقنو ،اهنيوكت مت ةددعتم ريراقت تاقاطن هل API حاتفم نأ نم مغرلاب أطخلا ثدحي
API طاقن ىلإ لوصولا ىلع مهتردق نع نومدختسملا غلبي .حيحص لكشب لمعت ىرخألا 

 ةطقن عم ضيوفتلا لكاشم ديدحتلا هجو ىلع نوفداصي نكلو حاجنب ىرخألا ريرقتلا ةياهن
.دعب نع لوصولا ثادحأ ةياهن

ةئيبلا

Cisco نم نمآلا لوصولا تاقيبطت ةجمرب ةهجاو •
reports/v2/remote-access-events/ :تاقيبطتلا ةجمرب ةهجاو ةياهن ةطقن •

 ،admin.vpn:read، admin.users:read :اهنيوكت مت يتلا تاقاطنلا عم API حاتفم
admin.alert:read، admin.alerts:read، admin.sentinel:read، reports.aggregations:read، 

reports.granularevents:read، reports.malware:read، reports.incidents:read، 
reports.incidents:read، reports.dlp.events:read

•



نمآلا لوصولا لخدم ىلع لماكلا لوؤسملا تانوذأ هيدل مدختسم •
ةبقارملا ةمظنأ عم تاقيبطتلا ةجمرب ةهجاو جمد •

رارق

 ثادحأ ةياهن ةطقنل حيحصلا تاقيبطتلا ةجمرب ةهجاو قاطن مادختساب ةلكشملا لح مت
 ةيئاهنلا ةطقنلا هذهل يلعفلا ذيفنتلا بلطتمو قثوملا قاطنلا فلتخي .دعب نع لوصولا

.ةددحملا

يرذجلا ببسلا ليلحت

 ذيفنتلاو ةقثوملا تاقيبطتلا ةجمرب ةهجاو قاطن نيب نيابت دوجو نع قيقحتلا فشك
:يلعفلا

.reports.aggregations:read وه بولطملا قاطنلا :قئاثولا ركذت •

 ةجمرب ةهجاو ةباوبل (ACL) لوصولا يف مكحتلا ةمئاق طئارخ ريراقت :يلعفلا ذيفنتلا
 تاودأ.ريراقتلا ىلإ دعب نع لوصولا ثادحأ/2 رادصإلا/ةيجراخلا تاقيبطتلا

.ةءارقلل:ةدعاسملا

•

قاطنلا رابتخإ جئاتن

:اذه قاطنلا كولس رابتخالا دكأ

 

Token Scope: reports.aggregations:read 
GET /reports/v2/remote-access-events 

Response: 403 
 

Token Scope: reports.utilities:read 
GET /reports/v2/remote-access-events 

Response: 200 
 

Token Scope: reports.* (All Reports) 
GET /reports/v2/remote-access-events 

Response: 200

 



لحلا قيبطت

:حيحصلا قاطنلا مادختساب API حاتفم نيوكتب مق ،"403 ىلإ لوصولا عنم" أطخلا لحل

.لوصولل تاقيبطتلا ةجمرب ةهجاو حاتفم ةرادإ :1 ةوطخلا

.نمآلا لوصولا تامولعم ةحول يف API حيتافم < Admin ىلإ لقتنا

.ديدج تاقيبطت ةجمرب ةهجاو حاتفم ءاشنإ :2 ةوطخلا

:لكشيو (+) حاتفم API فيضي ةقطقط

API حاتفم مسا •

(يرايتخإ) فصولا •

ةبغرلا بسح ةيحالصلا ءاهتنا خيرات •

.حيحصلا قاطنلا نيوكتب مق :3 ةوطخلا

.دعب نع لوصولا ثادحأ ةفيظول ةءارقلا:utilities.ريراقتلا نيكمتب مق ،تاقاطنلا مسق يف

.زيمملا لماحلا زمر ءاشنإ :4 ةوطخلا

 مادختساب OAuth2 ليمع دامتعا تانايب قفدت مادختساب هلماحل ديدج زيمم زمر ءاشنإب مق
.ثدحملا API حاتفم

.تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ رابتخإ :5 ةوطخلا

:لماعلا curl رمألا قيسنت مادختساب API ءاعدتسإ ةلواحم دعأ

 

curl -L --request GET \ 
--url 'https://api.sse.cisco.com/reports/v2/remote-access-events?limit=10&from=-60minutes&to=now' \ 

--header 'Authorization: Bearer <Bearer token>' \ 
--header 'Accept: application/json'

 

.ةقدلا نم ققحت :6 ةوطخلا



 ثادحأ تانايب عجرتستو HTTP 200 ةلاح عجرت تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ديكأت
.ةعقوتملا دعب نع لوصولا

ببسلا

 (API) تاقيبطتلا ةجمرب ةهجاو قاطن تابلطتم نيب قباطت مدع وه يسيئرلا ببسلا
 ةهجاو ةباوبب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق يف يلعفلا ذيفنتلاو ةقثوملا

-GET /reports/v2/remote-access ل ةماعلا Cisco قئاثو ركذت .ةيجراخلا تاقيبطتلا ةجمرب
events وه بولطملا لوصولا قاطن نأ حيحص ريغ لكشب reports.aggregation:read، امدنع 

 لشف تالاح ثودح يف نيابتلا اذه ببستي .reports.utilities:read يلعفلا ذيفنتلا بلطتي
 ةحيحصلا تانوذألا نيوكتب اوماق مهنأ نومدختسملا دقتعي امدنع ىتح ةقداصملا يف

.ةيمسرلا قئاثولا ىلإ ادانتسا

ةلصلا يذ ىوتحملا

Cisco Secure Access - Get Remote Access Events تاقيبطت ةجمرب ةهجاو •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://developer.cisco.com/docs/cloud-security/get-remote-access-events/
https://developer.cisco.com/docs/cloud-security/get-remote-access-events/
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


