
 API نمآلا لوصولا نامأ فيرعت تافلم نيوكت
ةمدقتملا

تايوتحملا

ةلأسم

 ةجمرب ةهجاو لالخ نم Cisco نم نمآلا لوصولا نامأ فيرعت تافلم نيوكت ةلواحم دنع
 فيرعت فلم ءاشنإ اهيف نكمي ال دويق نومدختسملا هجاوي ،ةماعلا (API) تاقيبطتلا

 تارايخ نع (API) تاقيبطتلا ةجمرب ةهجاو فشكت ال .ةيضارتفالا تادادعإلاب الإ يساسأ
:كلذ يف امب ،ةمدقتملا نامألا تازيمل تايوتسملا ةددعتم نيوكتلا

TLS ريفشت كف تادادعإ •
تاديدهتلا ةئف نم ذافنإلا يف مكحتلا رصانع •

هشيتفتو فلملا عون رظح •
ةراضلا جماربلا صحف تادادعإ •

 نم ريفشتلا كف تادادعإ نيوكت ةلواحم دنع "عونمم 403" ءاطخأ يقلت نع نومدختسملا غلبي
 ةجمرب ةهجاو ةياهن طاقن نأ ودبي .ةيسايقلا (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ لالخ

 يليصفتلا نامألا فيرعت فلم نيوكت تاملعم ىلإ رقتفت ةقثوملا ةماعلا تاقيبطتلا
.ةيجمربلا ةرادإلا تايناكمإ نم دحي امم ،ةيموسرلا مدختسملا ةهجاو ةهجاو لالخ نم ةرفوتملا

ةئيبلا

Cisco نم نمآلا لوصولل يساسألا ماظنلا •
نامألا فيرعت تافلم (API) تاقيبطتلا ةجمرب ةهجاو ذيفنت •

جماربلا تارادصإ عيمج ترثأت •
ةماعلا تاقيبطتلا ةجمرب ةهجاو قئاثول ةياهنلا طاقن •

رارق



 Cisco تاقيبطت ةجمرب ةهجاو لالخ نم ةمدقتملا نامألا فيرعت فلم نيوكت تاردق رفوتت
Secure Access API، يتلا لوقحلا ةيمست تايقافتاو ةددحم ذيفنت جهن بلطتت اهنكلو 
 لكل هذه لحلا تاوطخ قرطتت .ةقثوملا ةماعلا تاقيبطتلا ةجمرب ةهجاو ةلثمأ نع فلتخت

:نيوكت ةقطنم

يساسألا نامألا فيرعت فلم ءاشنإ لمع ريس

:نيتوطخ نم ةيلمع ةمدقتم تادادعإب نيمأت تافيصوت ءاشنإل بسانملا لمعلا ريس عبتي

.POST مادختساب يساسألا نيمأتلا فيرعت فلم ءاشنإب مق :1 ةوطخلا

 

POST /api/v1/security-profiles 
{ 

  "name": "profile_name", 
  "description": "profile_description" 

}

 

.فيصوتلا فرعم عم PUT مادختساب ةمدقتملا تارايخلا نيوكتب مق :2 ةوطخلا

 

PUT /api/v1/security-profiles/{profile_id} 
{ 

  "advanced_settings": { 
    "decryption_settings": {...}, 

    "file_settings": {...}, 
    "threat_settings": {...} 

  } 
}

 

تافلملا صحف و فلملا عون رظح نيوكت

 بلط نمض هذه API لوقح ءامسأ مادختساب تافلملا عون رظحو تافلملا صحف نيوكت نكمي
PUT:

FileEngines - تافلملا صحف تايناكمإ يف مكحتلا. •

FileTypeControlStatus - هليطعت وأ فلملا عون رظح نيكمت. •



:فلملا تادادعإل نيوكتلا ىلع لاثم

 

{ 
  "fileEngines": "enabled", 

  "fileTypeControlStatus": "active", 
  "blockedFileTypes": ["exe", "zip", "rar"] 

}

 

TLS ريفشت كف نيوكت

 نم الدب ريفشتلا كف مدع ةمئاق فرعم ىلإ عوجرلا TLS ريفشت كف نيوكت بلطتي
 ةجمرب ةهجاو بلط لالخ نم نيوكتلا ذيفنت متي .ةصصخم POST ةياهن ةطقن مادختسإ

:جهنلا اذه مادختساب PUT تاقيبطت

.يلاحلا نيوكتلا نم ريفشتلا كف مدع ةمئاق فرعم ىلع فرعتلا :1 ةوطخلا

.PUT تاقيبطت ةجمرب ةهجاو بلط يف ةمئاقلا فرعم عجرمب مق :2 ةوطخلا

 

{ 
  "seetingGroupBypassInspectionGroupID": "do_not_decrypt_list_id", 

  "decryptionEnabled": true 
}

 

 قرط لالخ نم ريفشتلا كف نيوكت ةلواحم دنع ثدحي يذلا "عونمم 403" أطخلا لح ىلإ اذه يدؤي
.ىرخألا تاقيبطتلا ةجمرب ةهجاو

ديدهتلا ةئف نيوكت

 دعب اهيلإ لوصولا نكمي ةقثوم ريغ API ةياهن ةطقن لالخ نم ديدهتلا ةئف نيوكت رفوتي
 ددعتم ديدهتلا ةئف يف مكحتلاب ةياهنلا ةطقن حمست .حجانلا ريفشتلا كف نيوكت

 كف تادادعإ مادختساب حيحص لكشب نامألا فيرعت فلم نيوكت بلطتت اهنكل تايوتسملا
.الوأ ريفشتلا

API لقح مسا عجرم



:اهل ةقباطملا API لوقح ءامسأل عئاشلا نامألا فيرعت فلم تازيم نييعتب لودجلا اذه موقي

فصولا API لقح مسا ةزيملا

 فرعم ريفشت كفب عجارملا موقت ال
ةمئاقلا seetingGroupBypassInspectionGroupID  ريفشت كف

TLS

تافلملا صحف تايناكمإ يف مكحتلا FileEngines تافلملا صحف

فلملا عون تادييقت نيكمت fileTypeControlStatus فلملا عون رظح

ببسلا

 تايقافتاو تاقيبطتلا ةجمرب ةهجاو قئاثو لامتكا مدع ىلإ لوألا ماقملا يف ديقلا اذه ىزعيو
 نيوكت تاناكمإ دجوت .ةيلعفلا ةيفيظولا دويقلا نم الدب ةيهيدبلا ريغ لوقحلا ةيمست

 اهذيفنت متي نكلو (API) تاقيبطتلا ةجمرب ةهجاو لخاد مدقتملا نامألا فيرعت فلم
:مادختساب

ةيموسرلا مدختسملا ةهجاو تاحلطصم نع فلتخت يتلا ةحضاولا ريغ لوقحلا ءامسأ •
(مدقتملا نيوكتلل PUT ،ءاشنإلل POST) نيتوطخ نم لمع ريس •

(ريفشتلا كف مدع مئاوق لثم) ةدوجوملا نيوكتلا تانئاك ىلع تايعبتلا •
ةنيعم تازيمل ةقثوم ريغ API ةياهن طاقن •

 لكشب هذه ذيفنتلا ليصافت ةماعلا (API) تاقيبطتلا ةجمرب ةهجاو قئاثو فشكت ال
 ةحاتم ةفيظولا نوكت امدنع (API) تاقيبطتلا ةجمرب ةهجاو دويق روصت ىلإ يدؤي امم ،حضاو

.ةليدبلا جهنلا لالخ نم لعفلاب

ةلصلا يذ ىوتحملا

Cisco نم نمآلا لوصولا نامأ فيرعت تافلمل (API) تاقيبطتلا ةجمرب ةهجاو قئاثو •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://developer.cisco.com/docs/cloud-security/create-security-profile/
https://developer.cisco.com/docs/cloud-security/create-security-profile/
https://developer.cisco.com/docs/cloud-security/create-security-profile/
https://developer.cisco.com/docs/cloud-security/create-security-profile/
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


