
 كف SWG و IPS ريفشت كف مدع SSE نيوكت
يبناجلا ىرجملا ريفشت

تايوتحملا

ةلأسم

 نم الدب Cisco SSE ةداهش ميدقت يف ليومتلا ةئف تاهجو ىلإ HTTPS رورم ةكرح رمتست
 مدع" ةمئاق ىلإ ةددحم تالاجم وأ "ليومتلا" ةئف ةفاضإ دعب ىتح ،ةيلصألا بيولا عقوم ةداهش

 لوصولا دنع كولسلا اذه ظحاليو .ةلصلا تاذ لوصولا ةدعاق قيبطتو "(DND) ريفشت كف
 ىلإ لوصولا ىلع ديدحتلا هجو ىلع رثؤي امم ،Zero Trust Access Client (TIA) ربع عقاوملا ىلإ
 ةداهشلا ةيؤر مزلي ثيح /https://onlinesbi.sbi.bank.in لثم ليومتلاب ةقلعتملا بيولا عقاوم

.ةياهن ىلإ ةياهن نم

 ميدقت نكمي ،DND ةمئاق ىلإ ىوتحم وأ عقوم ةئف ةفاضإ دنع هنأ وه عقوتملا كولسلاو
 رمتسي ،كلذ عمو .Cisco نم SSE ةداهش نم الدب ضرعتسملا ىلإ يلصألا بيولا عقوم ةداهش

 ىلع ثدحي لازي ال رورملا ةكرح ريفشت كف نأ ىلإ ريشت يتلا ،Cisco SSE ةداهش ميدقت
.DND نيوكت نم مغرلا

ةئيبلا

Cisco نم (SSE) ةنمآلا ةمدخلا ةفاح •
Zero Trust Access Client (TIA) لاصتا •

يمومعلا IPS ريفشت كف نيكمت مت •
IPS لوصولا تاسايس ىلع طشن •

نامألا فيرعت فلم لخاد ريفشتلا كف مدع ةمئاق يف اهنيوكت مت يتلا ليومتلا ةئف •
ةقباطملا نامألا فيرعت تافلم عم ةقبطملا لوصولا دعاوق •

رارق

 تادادعإلا ليكشتو زيمرتلا كف نم نيزيمتم نيعون زجني Cisco SSE نأ مهف لحلا نمضتي

https://onlinesbi.sbi.bank.in/


.زيمرتلا كف يعون الكل زيمرتلا كف مدع ةبسانملا

SSE ريفشت كف عاونأ مهف

:نيتلقتسم ريفشت كف يتيلمعب Cisco SSE موقي

بيولا ليكو ريفشت كف - (ةنمآلا بيولا ةباوب) SWG ريفشت كف •

ماحتقالا عنم ماظن ريفشت كف - IPS ريفشت كف •

 كف ىلع طقف قبطي نامأ فيرعت فلم لخاد اهنيوكت مت يتلا تالاخدإلا ريفشت كف مدع
 IPS طاشنو ماعلا IPS ريفشت كف نيكمت دنع .IPS ريفشت كف عنمي الو SWG ريفشت

 ىلإ Cisco SSE ةداهش ميدقت ىلإ يدؤي امم ،IPS ريفشت كف رمتسي ،لوصو جهن يأ ىلع
.ضرعتسملا

نيوكتلا تاوطخ

 ريفشت كف متي ال هريفوت مت يذلا ماظنلا ىلإ ىوتحم تائف وأ عقاوم ةفاضإ :1 ةوطخلا
.ةمئاقلا

 يدؤت .IPS فيرعت تافلم عيمج ربع ةرفوتملا ماظنلا ريفشت كف مدع ةمئاق قيبطت متي
 بيولا عقوم ةداهش ميدقت ىلإ ماظنلا اهرفوي يتلا ةمئاقلا ىلإ ىوتحم وأ عقوم ةئف ةفاضإ

.لاعف لكشب IPS ريفشت كف ةيلمع زواجت ىلإ يدؤي امم ،يلصألا

.جهنلا يف ةيفاضإ تارييغت ىلإ ةجاحلا مدع نم ققحت :2 ةوطخلا

 .لوصولا تاسايس لخاد ةرفوتملا ماظنلا ةمئاق ريفشت كف مدع ىلإ ةراشإلل ةجاح دجوت ال
.IPS تافيصوت لك ىلع ايئاقلت ةمئاقلا قبطت

ةحصلا نم ققحتلا رابتخإ

:حيحصلا نيوكتلا ديكأتل هذه ةحصلا نم ققحتلا بيلاسأ مادختسإ نكمي

ةمئاقلا ريفشت كفب مقت ال هريفوت مت يذلا ماظنلا ىلإ لاجم ةفاضإ :1 ةقيرطلا



 ةداهش ميدقت ىلإ ةمدقملا "ريفشتلا كف مدع ةمئاق" ىلإ ددحملا لاجملا ةفاضإ يدؤي دق
.Cisco نم SSE ةداهش نم الدب يلصألا بيولا عقوم

(طقف رابتخالل) اتقؤم يمومعلا IPS ريفشت كف ليطعت :2 ةقيرطلا

 ةيلصألا ةداهشلا روهظ ىلإ اضيأ تقؤم لكشب يمومعلا IPS ريفشت كف ليطعت يدؤي
.Cisco نم SSE ةداهش ضرع ببس وه IPS ريفشت كف نأ دكؤي امم ،هرابتخإ مت يذلا عقوملل

ةعقوتملا جئاتنلا

:ةحيحصلا ةئيهتلا دعب

 كفب رفوتملا ماظنلا ىلإ اهتفاضإ تمت يتلا تايوتحملا تائف وأ عقاوملا موقت ال
.اهب ةصاخلا ةيلصألا بيولا عقاوم تاداهش ةمئاق ريفشت

•

.ةددحملا تائفلا وأ عقاوملل IPS و SWG ريفشت كف نم لك زواجت متي •

.Cisco نم SSE ةداهش نم الدب ةيلعفلا بيولا عقوم ةداهش ضرعتسملا ضرعي •

ببسلا

 SWG ريفشت كف :ةيلمع ريفشتلا كف لصفنم نانثإ زجني Cisco SSE نأل رادصإلا عقي
 فيرعت تافلم لخاد اهنيوكت مت يتلا تالاخدإلا ريفشت كفب مقت ال .IPS ريفشت كفو

 IPS طاشنو يمومعلا IPS ريفشت كف نيكمت دنع .SWG ريفشت كف زواجت طقف نامألا
 ببستي امم ،لقتسم لكشب ثودحلا يف IPS ريفشت كف رمتسي ،لوصولا تاسايس ىلع

 DND مئاوق يف عقاوملا نيمضت دنع ىتح ضرعتسملا ىلإ Cisco SSE ةداهش ميدقت يف
.نامألا فيرعت فلمب ةصاخلا

 ىوتحملا تائف وأ عقاوملا ةفاضإ بجي ،لماك لكشب ريفشتلا كف نم نيعونلا الك زواجتل
 تافلم عيمج ىلع قبطنت يتلاو ،ماظنلا لبق نم ةمدقملا ريفشتلا كف مدع ةمئاق ىلإ

.IPS و SWG ريفشت كف ثودح عنمتو IPS فيرعت

ةلصلا يذ ىوتحملا



نمآلا لوصولا ريفشت كف مدعل ةلاعف ةمئاق ءاشنإ •
نمآلا لوصولل ةيساسألا تامولعملا عيمجتو اهحالصإو ءاطخألا فاشكتسأ •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222659-create-effective-do-not-decrypt-list-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


