
 نمآلا لوصولل ZTNA نيوكت ةنمازم يف أطخ
ةكبشلا قافنأو SSL ريفشت كف عم

تايوتحملا

ةلأسم

 هنكلو ،Cisco Secure Client Zero Trust Access (ZTA) ىلإ نمآلا لوصولا ليجست حاجنب متي
 ."BadResponse" مداخلا لاصتا ةلاحو HTTP 502 تاباجتسا عم نيوكتلا ةنمازم ءانثأ لشفي
 ةنمازم لشف تارم نكلو حجانلا ليجستلا Windows 11 ةياهن ةطقن نم DART تالجس رهظت

 راسمب ةلصتم ةياهنلا ةطقن نوكت امدنع طقف ةلكشملا ثدحت .ةرركتملا نيوكتلا
 امنيب ،Meraki AutoVPN قافنأ عم Secure Access/Umbrella ليكو مادختساب ةكرشلا ةكبش

 ةينب نودب ةيلحم ةكبش ىلع نيوكتلا ةنمازم لامكإب حاجنب اهسفن ةياهنلا ةطقن موقت
.قفنلا وأ ليكولل ةيساسأ

ةئيبلا

Cisco Secure Client ZTA، 5.1.16.4434 رادصإلا •

Windows 11 Enterprise ةياهن ةطقن •

AutoVPN جمد عم Meraki MX ةزهجأ •

(NTG) ةكبشلا قافنأ ةرابع مادختساب (SSE) نمآلا لوصولا •

Umbrella DNS نمآلا لوصولل بيولا نامأو •

ةكرشلا ةكبش راسم ىلع HTTPS صحفو SSL ريفشت كف نيكمت مت •

 ماظنلا ةطساوب اهريفوت مت يتلا (DND) ريفشتلا كف مدع ةمئاق نيوكت متي مل
يئدبم لكشب

•

رارق



 ةبسانملا SSL ريفشت كف زواجت تايلمع ذيفنت لالخ نم نيوكتلا ةنمازم لشف لح مت
.نمآلا لوصولا عم ةكبشلا قافنأ مادختسإ دنع ZTA ب ةلصلا تاذ تالاجملل

SSL ريفشت كف ريثأت ديدحت :1 ةوطخلا

 تالجس ةعجارم قيرط نع نيوكتلا ةنمازم لشف يف ببستي SSL ريفشت كف نأ نم ققحت
.ZTA تالاجمب ةقلعتملا ريفشتلا كف ثادحأل "نمآلا لوصولا" يف طاشنلا نع ثحبلا

ماظنلا اهرفوي يتلا DND ةمئاق نيوكت :2 ةوطخلا

 مت يذلا ماظنلا نيكمت بجي ،نمآلا لوصولا عم (NTG) ةكبشلا قافنأ ةرابع مادختسإ دنع
.SSL صحف نم حيحص لكشب ZTA ةقلعتملا رورملا ةكرح زايتجال DND هريفوت

 مئاوقلا ريفشت كف مدع < (نيمأت) Secure < نمآلا لوصولا تامولعم ةحول ىلإ لقتنا
.ةمئاقلا ريفشت كفب مقت ال رفوتملا ماظنلا ليدعتو

ZTA تالاجمل نامأ فيرعت فلم ءاشنإ :3 ةوطخلا

 مادختساب ديدج نامأ فيرعت فلم ىلإ ةبولطملا ZTA ب ةطبترملا تالاجملا ةفاضإب مق
:ماظنلا اهرفوي يتلا DND ةمئاق

zpc.sse.cisco.com •

*.zpc.sse.cisco.com •

ztna.sse.cisco.com •

acme.sse.cisco.com •

devices.api.umbrella.com •

رابتخالا ةدعاق ىلع نامألا فيرعت فلم قيبطت :4 ةوطخلا



 يذلا ZTA لاجم ىلع يوتحي يذلاو اثيدح هؤاشنإ مت يذلا نامألا فيرعت فلم نييعتب مق
.نيوكتلا نم ققحتلل رابتخإ ةدعاق زواجتي

نيوكتلا ةنمازم ةحص نم ققحتلا :5 ةوطخلا

 حاجنب ةنمازملا لامكإ نآلا نكمي .ةكرشلا ةكبش نم نيوكتلاو ZTA ليجست ةنمازم رابتخإ
.HTTP 502 ءاطخأ نودب

Meraki قيرف عم قيسنتلا :6 ةوطخلا

 URL نيوانع ةحص نم ققحتلل Meraki معد عم قيسنتلاب مق ،ةلماش ةيطغت ىلع لوصحلل
 ةراشإلا .نمآلا لوصولا صحف نم اهزواجت نكمي يتلا تاقاطنلاو ZTA ب ةلصلا تاذ ةيمسرلا

:هذه Meraki قئاثو ىلإ

ةباحسلا لاصتال قفدتلل ةيامحلا رادج دعاوق •

PCI عم قفاوتلا - Meraki تامولعم ةحول URL ثيدحت •

ببسلا

 ىلع Zero Trust Access رورم ةكرح ليكوتو SSL ريفشت كف نع نيوكتلا ةنمازم لشف جتن
 زواجت بجي ،نمآلا لوصولا عم (NTG) ةكبشلا قافنأ ةرابع مادختسإ دنع .ةكرشلا ةكبش

 .ماظنلا نم ةمدقملا (DND) ريفشت كف مدع ةمئاق مادختساب ZTA ب ةلصلا تاذ تالاجملا
 لاصتا يف لخديو تاداهشلا لسالس ليدعتب SSL صحف موقي ،اذه فافتلالا نيوكت نودب

 تالواحم ءانثأ HTTP 502 تاباجتسا ليمعلا يقلت يف ببستي امم ،ZTA مكحتلا ىوتسم
.نيوكتلا ةنمازم

ةلصلا يذ ىوتحملا

اهحالصإو SSL و نمآلا لوصولا ريفشت كف ءاطخأ فاشكتسأ •

Secure Access Zero Trust ل ليمعلا ىلإ ةدنتسملا ليجستلا تامدخ •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://securitydocs.cisco.com/docs/csa/gov/olh/138064.dita
https://securitydocs.cisco.com/docs/csa/gov/olh/138064.dita


نمآلا لوصولل ZTA لاجم تابلطتم •

اهحالصإو نمآلا لوصولا أطخ ليجست لكاشم فاشكتسأ •

اهحالصإو ليمعلا نيوكت ةنمازم ءاطخأ فاشكتسأ •

اهحالصإو ءاطخألا فاشكتسال ةيليصفتلا ZTNA تالجس عيمجت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/118988.dita
https://securitydocs.cisco.com/docs/csa/olh/118988.dita
https://securitydocs.cisco.com/docs/csa/olh/118988.dita
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/225473-why-do-i-recieve-secure-client.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


