
 لوصولل فافتلالا كولس ةزيم نم ققحتلا
Microsoft 365 قفاوت نمآلا

تايوتحملا

ةلأسم

 مت يتلا Microsoft 365 عم قفاوتلا ةزيم مادختساب Cisco نم نمآلا لوصولا نيوكت دنع
 لماكلاب ةلهؤم ةددحم تالاجم ءامسأ زواجت متي ناك اذإ ام لوح نيقي مدع كانه ،اهنيكمت
(FQDNs) ب ةقلعتملاو Microsoft ةنمآلا بيولا ةرابع ةجلاعم نم ايئاقلت (SWG) كفو 

 يف زواجتلا كولسب لصتي اميف حيضوتلا ىلإ ةجاح كانه ،ديدحتلا هجو ىلعو .TLS ريفشت
:تالاجملا هذه

do.dsp.mp.microsoft.com •

dl.delivery.mp.microsoft.com •

manage.microsoft.com •

 مدع ةمئاق ىلإ ةيودي ةفاضإ بلطتت تالاجملا هذه تناك اذإ ام لوح ةيساسألا فواخملا زكرتتو
 ةفاضإلابو .Microsoft 365 قفاوت نيكمت دنع ايئاقلت اهؤانثتسا مت اذإ وأ ريفشتلا كف

 ،IPS ريفشت كف تادادعإو SWG ىوتسم تازواجت نيب لعافتلا لوح كابترإ كانه ،كلذ ىلإ
 نكمملا نم لازي ال هنأ حرتقي امم قئاثولا يف رهظت يتلا manage.microsoft.com ل ةصاخو

.ايودي ريفشتلا كف مدع ةمئاق نيوكت بلط

ةئيبلا

Cisco Secure Access •
Microsoft 365 ل قفاوتلا ةزيم نيكمت مت •

TLS ريفشت كفو (SWG) ةنمآلا بيولا ةرابع صحف نيوكت مت •
مادختسالا ديق IPS ريفشت كف تاسايس •

لاصتالا بلطتت يتلا Microsoft نم ةرادإلاو ثيدحتلا تامدخ •



رارق

 هذه عم يلمعملا صحفلا لالخ نم Microsoft 365 ل قفاوتلا ةزيم كولس نم ققحتلا مت
:جئاتنلا

Microsoft 365 ل قفاوتلا ةزيم قاطن

 عضو مت يتلاو Microsoft 365 ب ةطبترملا تالاجملا Microsoft 365 ل قفاوتلا ةزيم يفعت
 صحف نم Microsoft ب ةصاخلا ةياهنلا طاقن تائف يف اهيلع "Allow"و "Optimization" ةمالع

SWG يف لوحملا ريغ ربع رورملاب تالاجملا كلت ىلإ رورملا ةكرحل حمسي اذهو .جهنلا ذافنإو 
.SWG ةقبط

ةيربخملا تاصوحفلا جئاتن

 .Microsoft 365 ل قفاوتلا نيكمت عم مكحتلل ةعضاخ ةيلمعم ةئيب يف رابتخالا ءارجإ مت
:ةددحملا FQDN تاكبشل كولسلا اذه ةظحالم تمت

Microsoft 365 ل قفاوتلا ةزيم نيكمت :1 ةوطخلا

.نمآلا لوصولا نيوكت يف "Microsoft 365 عم قفاوتلا" ةزيم طيشنت مت

فدهلا FQDNs ىلإ رورملا ةكرح رابتخإ :2 ةوطخلا

 تنرتنإ حفصتم مادختساب ةثالثلا FQDN تاكبش نم لكل بيو رورم ةكرح ءاشنإ مت
:يسايق

do.dsp.mp.microsoft.com •

dl.delivery.mp.microsoft.com •

manage.microsoft.com •

تامولعملا ةحول يف زواجتلا كولس نم ققحتلا :3 ةوطخلا



 اهريفشت كفو بيولا رورم ةكرح صحف ثودح مدع نمآلا لوصولا تامولعم ةحول ليلحت دكأ
."Microsoft 365 قفاوت" ةزيم نيكمت دنع ةددحملا تاهجولا هذه ىلإ رورملا ةكرحل

DNS هيجوت كولس ديكأت :4 ةوطخلا

 عم قفاوتي يذلاو ،نمآلا لوصولا لالخ نم تاهجولا هذه ىلإ DNS رورم ةكرح هيجوت رمتساو
.ددحم DNS ءافعإ نيوكت متي مل ام قثوملا كولسلا

ةيسيئرلا ةيكولسلا جئاتنلا

:قيثوتلا ليلحتو رابتخالا جئاتن ىلإ ادانتسا

 دنع بيولا رورم ةكرح صحف نم ةددحملا ثالثلا FQDN تاكبش زواجت متي :SWG زواجت
.Microsoft 365 قفاوت نيكمت

•

.تالاجملا هذهل SWG ةقبط يف ريفشتلا كف زواجت متي :TLS ريفشت كف •

 اهؤافعإ متي مل ام "نمآلا لوصولا" لالخ نم DNS تامالعتسا ةجلاعم رمتست :DNS هيجوت
.حيرص لكشب

•

 ،تافصاوملا ةطساوب هلمكأب لاجمك "microsoft.com.*" زواجت متي ال :لاجملا ةيطغت
.ةيلمعلا ةسرامملا يف اهرابتخإ مت يتلا ةددحملا URL نيوانع زواجت متي نكلو

•

IPS ةقبط تارابتعا

 ريفشت كف زواجتل ةبسنلاب .SWG ةقبط دنع Microsoft 365 ل قفاوتلا ةزيم لمعت
:يوديلا نيوكتلا بلط نكمملا نم لازي ال ،IPS ىوتسم

 ةفاضإ يرورضلا نم نوكي دقف ،تالاجملا هذه يف اضيأ ابوغرم IPS ريفشت ءاغلإ ناك اذإ
.ريفشتلا كف مدع ةمئاق ىلإ ةيودي

•

 نم الدب IPS بناج ريفشت كف ىلع يساسأ لكشب ريفشتلا كف مدع ةمئاق رثؤت
.SWG ةجلاعم

•

 ةمئاق ىلإ manage.microsoft.com ةفاضإ ىلإ قئاثولا ريشت نأ نكمي اذامل رسفي اذهو
.Microsoft 365 قفاوت نيكمت دنع ىتح ريفشتلا كف مدع

•



ببسلا

 عم قفاوتلا رثؤي ثيح ،Cisco Secure Access ل تاقبطلا ةددعتم ةينبلا نم كابترالا أشنيو
Microsoft 365 ىوتسم ىلع ةجلاعملا ىلع SWG، ريفشت كف لمعي امنيب IPS ةقبطك 

 ايئاقلت Microsoft 365 قفاوتلا ةزيم موقت .اهب ةصاخلا نيوكتلا تابلطتمب ةلقتسم
 كف تاسايس بلطتت نأ نكمي نكلو ،Microsoft نم ةلهؤملا تالاجملل SWG زواجت ةجلاعمب

.ريفشتلا كف مدع ةمئاق لالخ نم الصفنم انيوكت IPS ريفشت

ةلصلا يذ ىوتحملا

Cisco Secure Access Microsoft 365 قفاوت قئاثو •

Cisco نم نمآلا لوصولا ريفشت كف مدعل ةلاعف ةمئاق ءاشنإ •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/119708.dita
https://securitydocs.cisco.com/docs/csa/olh/119708.dita
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222659-create-effective-do-not-decrypt-list-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222659-create-effective-do-not-decrypt-list-for.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


