
 ةدنتسملا SAML ةقداصم ءاطخأ فاشكتسأ
 ضرعب اهحالصإو نمآلا لوصولا ضرعتسم ىلإ
EntraID فرعم مادختساب ةغراف ءاضيب ةشاش

تايوتحملا

ةلأسم

 ىلع ضرعتسملا ىلإ ةدنتسملا SAML ةقداصم ضرفل Cisco Secure Access نيوكت دنع
 ىلإ هيجوتلا ديعت ةقداصملا ةيلمع نإف ،Cisco Secure Client تيبثت متي مل يتلا ةزهجألا

 يف اديدحت ةلكشملا هذه ثدحت .EntraID ةقداصم ةحفص ضرع نم الدب ةغراف ءاضيب ةشاش
 ةقداصملا لمعت .Google Chrome تاضرعتسمو (InPrivate ريغ) Microsoft Edge Normal عضو
 ىلع SAML ةقداصم فيرعت فلم يوتحي .Edge InPrivate عضو مادختسإ دنع حيحص لكشب

.ةنكمملا SSO ةقداصمو ريفشتلا كف نم لك

:يلي ام اهنيوكت مت يتلا جهنلا ةينب نمضتت

(يأ :ةهجو ،مدختسم يأ :ردصملا) .ةقداصملا دعب ام يمدختسمل جهنب حامسلا •

 ةطقن :ردصملا) .SAML ةقداصم فيرعت فلم مادختساب SAML ةقداصم جهنب حامسلا
(80،443 رادصإلا TCP لوكوتورب 0.0.0.0 :ةهجولا ،IP ةياهنلا

•

 ةطقن :ردصملا) .SAML ةقداصم فيرعت فلم عم SAML ةقداصملا دعاسم جهنب حامسلا
(يأ :ةهجولا ،IP ةياهنلا

•

(يأ :ةهجولا ،IP ةياهنلا ةطقن :ردصملا) .رظحلا جهن •

ةئيبلا

(تنرتنإلا ىلإ لوصولل ةيطمنلا ةدحولا) Cisco نم نمآلا لوصولا •

EntraID ةيوه رفومك (IdP) •

Cisco نم نمآ ليمع اهل سيل يتلا ةزهجألل ضرعتسملا ىلإ ةدنتسملا SAML ةقداصم •



SSO ةقداصمو ريفشتلا كف نيكمت عم SAML ةقداصم فيرعت فلم •

Google Chrome و Microsoft Edge تاحفصتم •

رارق

 كف داعبتسإ ةمئاق ىلإ EntraID ب ةطبترم ةددحم تالاجم ةفاضإ قيرط نع ةلكشملا لح متي
 SSL/TLS ريفشت كف ةيلمع عنمي اذهو .SAML ةقداصم فيرعت فلم نيوكت يف ريفشتلا

.EntraID ةقداصم قفدت عم ضراعتلا نم

زيمرتلا كف داعبتسإ ةمئاق ىلإ EntraID تالاجم ةفاضإ :1 ةوطخلا

 فيرعت فلمل ريفشتلا كف داعبتسإ ةمئاق يف هذه ةعبرألا EntraID تالاجم نيوكتب مق
:SAML ةقداصم

 

login.live.com 
login.microsoftonline.com 

msauth.net 
msftauth.net

 

SAML جهن ىلع نيوكتلا قيبطت :2 ةوطخلا

:الك ىلع ريفشتلا كف ءانثتسإ تادادعإ قيبطت نم دكأت

 TCP لوكوتورب 0.0.0.0 :ةهجولا ،IP ةياهنلا ةطقن :ردصملا) .SAML ةقداصمب حامسلا جهن
(80،443 رادصإلا

•

(يأ :ةهجولا ،IP ةياهنلا ةطقن :ردصملا) .SAML ةقداصم دعاسمب حامسلا جهن •

ةقدلا نم ققحتلا :3 ةوطخلا

:ةقداصملا قفدت ربتخا ،ريفشتلا كف ءانثتسإ نيوكت قيبطت دعب



Microsoft Edge (يداعلا عضولا): ةقداصم ةحفص ىلإ حاجنب هيجوتلا ةداعإ نكمي EntraID. •

Google Chrome: ةقداصم ةحفص ىلإ حاجنب هيجوتلا ةداعإ نكمي EntraID. •

.تباث لكشب EntraID ةقداصم لاخدإ ةشاش ضرع نيضرعتسملا الكل نكمي •

ببسلا

 Cisco Secure Access يف SSL/TLS ريفشت كف ةيلمع نأل ةغرافلا ءاضيبلا ةشاشلا ثدحت
 .SAML ةقداصم فيصوتل ريفشتلا كف نيكمت دنع EntraID ةقداصم قفدت عم لخادتت

 و ضرعتسملا ةقداصم مداوخ نيب نمآلا لاصتالا عطق ىلإ ريفشتلا كف ةيلمع يدؤت
EntraID، عضولا لمعي .حيحص لكشب ةقداصملا ةحفص ليمحت عنمي امم InPrivate هنأل 

 ةفاضإ حيتت .ريفشتلا كف لخادت ازواجتم ،فلتخم لكشب SSL/TLS لمع تاسلج جلاعي
 كف نود رورملا ةقداصملا رورم ةكرحل ريفشتلا كف داعبتسإ ةمئاق ىلإ EntraID تالاجم

.نمآلا ةقداصملا قفدت ةمالس ىلع ظفاحي امم ،ريفشت

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


