
 Azure Virtual Desktop لاصتا ءاطخأ فاشكتسأ
اهحالصإو

تايوتحملا

ةلأسم

 ةكبش نم AVD ىلإ نومدختسملا لصي امدنع Azure Virtual Desktop (AVD) تالاصتإ لشفت
:ددحملا كولسلا اذه ظحولو .Cisco Secure Access نيكمت عم بتكملا

.نمآلا لوصولا ليطعت عم ةيصخش ةكبش نم هيلإ لوصولا دنع ديج لكشب AVD لمعي •

.نمآلا لوصولا نود بتكملا ةكبش نم هيلإ لوصولا دنع ديج لكشب AVD لمعي •

.نمآلا لوصولا نيكمت عم ةكبش يأ نم هيلإ لوصولا دنع AVD لمعي ال •

 رتويبمكلا ةزهجأ ىلإ لوصولا ىلع نيمدختسملا ةردق ىلع لاصتالا يف لشفلا اذه رثؤي
 ليلحت رهظأ .جاتنإلا لامعأ تايلمع ىلع رثؤي امك ،مهب ةصاخلا ةيضارتفالا ةيبتكملا

 مدع عم لمعلا ريغو لمعلا تاهويرانيس نم لك يف هاجتإلا ةيئانث رورم ةكرح ةمزحلا طاقتلا
 لاصتا ءاهنإب Secure Access موقت ةكبشلا ىوتسم ىلع ىرخأ تارشؤم وأ TCP جمارب دوجو

AVD.

ةئيبلا

(ZTNA) ةقث نود ةكبشلا ىلإ لوصولا نيكمت عم Cisco نم نمآلا لوصولا •

تنرتنإلا تاهجو عيمجل ZTA مادختسال ZTNA فيرعت فلم نيوكت مت •

Microsoft نم ةياهنلا طاقن لالخ نم Azure Virtual Desktop (AVD) رشن ىلإ لوصولا مت •

Secure Access ليمع رشن عم Office ةكبش ةئيب •

 تاكبشلاو بتكملا تاكبش نم لك نم AVD ىلإ نولصي نيذلا نومدختسملا
ةيصخشلا

•



رارق

 ،ZTA تاءانثتسإ ةمئاق ىلإ Microsoft AVD ب ةطبترملا تالاجملا ةفاضإب ةلكشملا لح مت
 .AVD رورم ةكرحل ZTNA زواجتب Secure Access ليمعل حمسي امم

يصيخشت ليلحت

 ZTNA فيرعت فلم نيوكت مت هنأ اهحالصإو ءاطخألا فاشكتسال كرتشملا ليلحتلا ددح
 رورم ةكرح ىلإ نمآلا لوصولا يف ببست ام وهو ،تنرتنإلا تاهجو عيمجل ZTA مادختسال

WebSocket هيجوتلل ةرمتسملا AVD اذه ىدأ دقو .نمآلا لوصولل ةكبشلا ليكو لالخ نم 
 ةكرح مدختسي "Azure ل يرهاظلا بتكملا حطس" نأل ةسلجلا طاقسإ تايلمع ىلإ كولسلا

 تقولا يف بتكملا حطس تاسلج قفدتل (WebSockets) ةرمتسمو ةدقعم تانايب رورم
 ةجلاعم نم الدب ةيسايقلا بيولا تاحفص صحفل ةباحسلا ءالكو ميمصت مت امك ،يلعفلا

 .قفدلا تالوكوتورب

نيوكتلا رييغت

:ZTA تاءانثتسإ ةمئاق ىلإ Microsoft نم AVD ب ةطبترملا تالاجملا ةفاضإ تمت

 

*.wvd.microsoft.com 
*.core.windows.net 

*.servicebus.windows.net 
*.events.data.microsoft.com

 

 لهاجت ىلإ نمآلا لوصولا ليمع هيجوت مت ،ZTA تاءانثتسإ ةمئاق ىلإ تالاجملا هذه ةفاضإب
 ةرشابم لاقتنالاب AVD رورم ةكرحل حمسي اذهو .لماكلاب AVD ب ةصاخلا تانايبلا رورم ةكرح

 لمعي يكل Microsoft هبلطتت ام طبضلاب وه اذهو ،لماكلاب ZTNA ليكو زواجتب ،Microsoft ىلإ
AVD حيحص لكشب. 

ةحصلا نم ققحتلا

 يعيبط لكشب لمعي هنأب AVD لاصتا نع غالبإلا مت ،ZTA تاءانثتسإ نيوكت قيبطت دعب
 رتويبمكلا ةزهجأ ىلإ حاجنب لوصولا نم نومدختسملا نكمت .ةبقارملا ةرتف ءانثأ



.Secure Access ةزيم نيكمت عم بتكملا ةكبش نم مهب ةصاخلا ةيضارتفالا ةيبتكملا

ببسلا

 ةطبترملا تانايبلا رورم ةكرح ضرتعا يذلا ZTNA فيرعت فلم نيوكت وه يرذجلا ببسلا ناك
 رورم ةكرح هيجوت مت امدنع .Azure Virtual Desktop تالاصتإ كلذ يف امب ،تنرتنإلاب

WebSocket ب ةصاخلا AVD نمآلا لوصولا ةكبش ليكو لالخ نم (Secure Access) شيتفتلل، 
 قفدلا ةعيبط عم لماعتلل هميمصت متي مل ليكولا نأل لاصتالا عطق تالاح يف تببست

 ظافحلل Microsoft ةياهن طاقنب ارشابم الاصتا AVD بلطتي .AVD لمع تاسلجل رمتسملا
.بتكملا حطس قفدت تاسلج رارقتسإ ىلع

ةلصلا يذ ىوتحملا

Microsoft Azure Virtual Desktop ل ةبولطملا FQDN ةياهن طاقن •

Cisco Secure Access ل ةيساسألا تامولعملا عيمجتو اهحالصإو ءاطخألا فاشكتسأ •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://learn.microsoft.com/en-us/azure/virtual-desktop/required-fqdn-endpoint?tabs=azure
https://learn.microsoft.com/en-us/azure/virtual-desktop/required-fqdn-endpoint?tabs=azure
https://learn.microsoft.com/en-us/azure/virtual-desktop/required-fqdn-endpoint?tabs=azure
https://learn.microsoft.com/en-us/azure/virtual-desktop/required-fqdn-endpoint?tabs=azure
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


