
 و Secure Access ةنمازم تالكشم فاشكتسأ
Connector اهحالصإو

تايوتحملا

ةلأسم

 .Cisco Secure Access عم حيحص لكشب نمازي ال لاجملاب مكحت ةدحو ىلع تبثملا AD لصوم
:كلذ يف امب ةنمازملا لشف تالاح نم ديدعلا لصوملا هجاوي

.(COMException 0x8007005) "لوصولا ضفر" ءاطخأ عم Delta ةنمازم لشف •

 ذيفنت ةلواحم تمت :UnauthorizedAccessException" عم DC ثادحأ لجس ةءارق لشف
.اهب حرصم ريغ ةيلمع

•

 فلم ليزنت دنع "حلاص ريغ URI قيسنت" رهظت يتلا ءارظنلا ةعومجم ليجست لكاشم
.نايبلا

•

.ةنمازملا تالواحم ءانثأ نيعم AssetID فرعمل "HTTP 404 "object_not_found ءاطخأ •

 نم لك ىلع لشفي هنكلو Cisco Secure Access ةباحس ةمدخب لاصتا هيدل لصوملا نأ ودبي
.ةكبشلا ليجست نيوكتو Active Directory تانوذأ بناج

ةئيبلا

AD لصوم مادختساب Cisco نم نمآلا لوصولا •
Ad Connector، 1.15.2 رادصإلا •

لاجملاب مكحتلا ةدحو ىلع تبثملا AD لصوم •
يضارتفالا Cisco_Connector باسح نم الدب (svcCiscoUmbrella) صصخملا ةمدخلا باسح •

ةيبيرجت ةئيب دادعإ/رابتخإ •

رارق



 لالخ نم ةكبشلا ليجست لكاشمو Active Directory تانوذأ لكاشم نم لك ةجلاعم لحلا نمضت
:ةلماك تيبثت ةداعإ ةيلمع

اهفيظنتو ةدوجوملا AD لصوم تالاخدإ نم ققحتلا :1 ةوطخلا

 تالاخدإ يأ ةلازإب مقو فيضملل AD لصوم لاخدإ نم ققحت ،نمآلا لوصولا تامولعم ةحول يف
.تدجو نإ مداخلا سفنل ةرركم وأ ةميدق

تيبثتلا ةلازإ لامكإ نم دكأتلا :2 ةوطخلا

 قبتم نيوكت يأ ءاقب مدع نامضل لماكلاب ةدوجوملا AD Connector ةمدخ تيبثت ةلازإب مق
.ليجستلا يف لكاشم ثودح يف ببستي دق

لاجملاب مكحتلا ةدحول ةيصنلا جماربلا ليغشت :3 ةوطخلا

 مكحتلا ةدحو نيوكتل ةبسانملا ةيصنلا جماربلا ليغشتب مق ،لصوملا تيبثت ةداعإ لبق
 ةدحو لك ىلع يصنلا جمانربلا ليغشت بجي .ةبسانملا تانوذألا نييعت نامضل لاجملاب

 مكحتلا ةدحو جراخ هسفن لصوملا دوجو ةيناكمإ نم مغرلا ىلع ،قيبطتلل ةلباق لاجم مكحت
.لاجملاب لصتم رخآ رتويبمك ىلع لاجملاب

ةمدخلا باسح تانوذأ نيوكت :4 ةوطخلا

:ةمدخلا باسح ىلإ ةبولطملا Active Directory تانوذأ حنم

:(ءاضتقالا بسح رذجلا قاطنلا/قاطنلا) AD ةنمازم تانوذأ

اتعلوط •

ليلدلا تارييغت خسن •

(ةئيبلا يف ابولطم كلذ ناك اذإ) لكلا ريغي ليلدلل لثامتملا خسنلا •

 يف ابولطم كلذ ناك اذإ) اهتيفصت تمت ةعومجم يف ليلدلا تارييغت خسن
(ةئيبلا

•

•



:لاجملاب مكحتلا ةدحو ىلع ثادحألا لجس ىلإ لوصولا

.ثادحألا لجس ءارق ةعومجم ىلإ ةمدخلا باسح ةفاضإ •

.نامألا لجس ةءارقل ةسايسلا ىلإ دنتسي ئفاكم نذإ ىلع لوصحلا نم دكأت •

•

AD لصوم تيبثت ةداعإ :5 ةوطخلا

 ليجست نمضي امم ،حلاص AssetID و ديدج نايب فلم ءاشنإل "AD لصوم" ةمدخ تيبثت دعأ
.حيحص لكشب ةكبشلا

ققحتلاو ليغشتلا ةداعإ :6 ةوطخلا

:تانوذألا نيوكتو تيبثتلا دعب

 .AD.1 لصوم ةمدخ ليغشت ةداعإب مق

 .2.اهب حرصملا ريغ ءاطخألا فقوتو لوصولا ضفر ديكأتل لصوملا تالجس ةبقارم

 ةباجتسإ ،لاثملا ليبس ىلع) تالجسلا يف ةحجانلا ةنمازملا تالاخدإ روهظ نم ققحت
ADSync LDIF: 200 ةحجان).

3. 

ببسلا

:نييساسأ نيلماع نع ةجتان ةنمازملا لكاشم تناك

 (svcCiscoUmbrella) صصخملا ةمدخلا باسح رقتفا :ةيفاك ريغ Active Directory تانوذأ
 ثودح ىلإ ىدأ امم ،DC ثادحأ لجس ىلإ لوصولاو اتلد ةنمازمل ةبولطملا AD تانوذأ ىلإ

."UnauthorizedAccessException"و "لوصولا ضفر" ءاطخأ

1. 

 ىلإ ريشي وأ حيحص ريغ لكشب لصوملا ليثم ليجست مت :ةباحسلا ليجست لكاشم
 "حيحص ريغ URI قيسنت" ءاطخأ ثودح يف ببست امم ،ميدق/حيحص ريغ AssetID فرعم

.ةنمازملا تالواحم ءانثأ "HTTP 404 "object_not_found و نايبلا ليزنت دنع

2. 

 ذيفنت متي مل ثيح ةلمتكملا ريغ تيبثتلا تاءارجإ ببسب تالكشملا هذه تمقافت دقو
.لصوملا تيبثت لبق حيحص لكشب لاجملاب مكحتلا ةدحو نيوكتل ةيصنلا جماربلا



ةلصلا يذ ىوتحملا

Cisco نم نمآلا لوصولاو لصوملا نيوكت •

نالعإلا لصوم تانوذأ تابلطتم •

تانالعإلا لصوم تيبثت ليلد •

اهحالصإو تانالعإلا لصوم ءاطخأ فاشكتسأ •

AD لصوم ةمدخ باسح نيوكت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/122403.dita
https://securitydocs.cisco.com/docs/csa/olh/122403.dita
https://securitydocs.cisco.com/docs/csa/olh/130523.dita
https://securitydocs.cisco.com/docs/csa/olh/140124.dita
https://securitydocs.cisco.com/docs/csa/olh/122450.dita
https://securitydocs.cisco.com/docs/csa/olh/122499.dita
https://securitydocs.cisco.com/docs/csa/olh/122499.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


