
 ةكبش قفن ةعومجمل يلخادلا مداخلا أطخ
 ريظنلل IP سكعي يذلا نمآلا لوصولا

يساسألا

تايوتحملا

ةلأسم

 Cisco Secure ىلع (NTG) ةكبشلا قفن ةعومجم يف ديعبلا ريظنلا IP ليدعت ةلواحم دنع
Access، عاجرإ ةلواحم دنع مدختسملا ةهجاو يف "يلخاد مداخ أطخ" ةهجاوم نيمدختسملل نكمي IP 

 ام ددحملا ويرانيسلا نمضتيو .اقبسم اهنيوكت مت ةميق ىلإ ىرخأ ةرم يساسألا قفنلل
:يلي

NTG مادختساب ةيادبلا يف اهنيوكت مت IP و يساسأ قفن IP الك ءاشنإ عم ،يوناث 
.حاجنب نيقفنلا

•

 يذلاو ،رابتخالا ضارغأل فلتخم IP ناونع ىلإ يسيئرلا قفنلل IP ناونع رييغت متي
.رادصإ نود هلوبق متي

•

 ماظنلا لشفي ،ةيلصألا ةميقلا ىلإ يسيئرلا قفنلاب صاخلا IP عاجرإ ةلواحم دنع
.مدختسملا ةهجاو يف "يلخاد مداخ أطخ" عاجرإو نيوكتلا ظفح يف

•

 مت IP ناونع مادختسإ ةداعإ ةلواحم دنع رهظيو رارمتساب كولسلا اذه نيوكت ةداعإ نكمي
.اقبسم هنيوكت

•

.يوناثلا قفنلل IP ناونع عم ضراعت دجوي الو اقباس لمعي يلصألا IP ناونع ناك •

ةئيبلا

Cisco Secure Access (مساب اقباس ةفورعملا Cisco Umbrella ل SSE) •

صاخلا لوصولل ةكبشلا قافنأ ةعومجم نيوكت •

ةيوناثلاو ةيساسألا ةريظنلا IP نيوانع عم جودزملا قفنلا نيوكت •

بيولا ىلع ةمئاق ةرادإ ةهجاو •



رارق

 لظي ثيح ةلاحلا/يفلخلا فرطلا ةحص نم ققحتلا يف ةلكشم ببسب ةلكشملا هذه ثدحت
IP عابتا بجي .نيوكتلا رييغت دعب يفلخلا فرطلا ماظن يف اقلاع وأ ازوجحم يلصألا ريظنلا 

:يلاتلا مسقلا يف ةحضوملا لحلاو اهحالصإو ءاطخألا فاشكتسأ تاوطخ

ةيصيخشتلا تامولعملا عيمجت :1 ةوطخلا

:زاهجلا رهظ نم ققحتلل ةيلاتلا تامولعملا عيمجت

نمآلا لوصولا ةسسؤم فرعم •

ةكبشلا قافنأ ةعومجم مسا •

رثأتملا يساسألا قفنلل قفنلا فرعم •

NTG ل ددحملا تانايبلا زكرم/ةقطنملا •

ةينمزلا ةقطنملا كلذ يف امب ،ةلشاف ظفح ةلواحمل قيقدلا ينمزلا عباطلا •

قباس وأ يلاح ،رخآ NTG يأ يف رهظي يلصألا IP ناك اذإ ام ديكأت •

ةلشافلا ظفحلا ةلواحمل ضرعتسملاب صاخلا HAR طاقتلا •

ضرعتسملا يف HAR فلم طاقتلا :2 ةوطخلا

:ةلشافلا ظفحلا ةلواحمل صيخشتلا تانايب عيمجتل

ضرعتسملا روطم تاودأ حتف •

ةكبشلا بيوبتلا ةمالع ىلإ لاقتنالا •

لجسلاب ظافتحالا نيكمت •

ظفحلا لشف جاتنإ ةداعإ •

معدلا ةلاحب هقافرإو HAR فلم ريدصت •



 فلم ليمحت لبق طابترالا فيرعت تافلم وأ ةسلجلل ةزيمم زومر يأ ةلازإ/ةلازإ :ةظحالم
HAR.

اهفيظنتو ةيفلخلا ةحص نم ققحتلا :3 ةوطخلا

 ذيفنت بجي .اهدحو مدختسملا ةهجاو نم اهلح نكمي الو ايفلخ الخدت ةلكشملا هذه بلطتت
:ينفلا Cisco معد ةطساوب ةيلاتلا تاءارجإلا

نمآلا لوصولا ةطحم/يساسألا ماظنلا قيرف يف كرشأ •

لطعلا IP-ريظن زجحل ةحصلا نم ققحتلا •

متيتملا قفنلا تانئاك نم ققحتلا •

ددحملا NTG نيوكتب ةطبترملا ةرركملا يفلخلا فرطلا حيتافم ديدحت •

يلصألا IP ل يلفسلا قفنلا ريظن عجرم حسم •

رمألا مزل اذإ NTG تانئاكل ةيفلخلا ةنمازم ةداعإ ضرف •

دحوملا NTG فرعمب طبترملا ip-ريظن عيزوت رادصإ •

ليدبلا لحلا ةقيرط :4 ةوطخلا

:ءارجإلا اذه برجف ،روفلا ىلع احاتم ةيفلخلا فيظنت نكي مل اذإ

ةكبشلا قافنأ ةعومجمل يساسألا نيوكتلا فذح •

قئاقد 5 ةدمل رظتنا •

بولطملا IP ناونع مادختساب NTG ةفاضإ دعأ •

 ببستت دق رماوأ وأ تاءارجإ ىلع يوتحت انه ةروكذملا ليصافتلا نأ ودبي .نكمم :ريذحت
 هالعأ ةروكذملا رماوألا وأ تاءارجإلا نأ نم دكأتلا ىجري .اهذيفنت مت اذإ ريبك ريثأت يف

 لبق لامعألا ةدحو وأ ةطسوتملاو ةريغصلا تاسسؤملا لبق نم اهمييقت مت دق
.اهب ةيصوتلا وأ اهذيفنت



تقؤم ليدب لح :5 ةوطخلا

:اهتلازإ نكمي الو جاتنإلا ديق NTG تناك اذإ

لاصتالل يوناثلا قفنلا مادختسإ ةعباتم •

كيدل كيرشلا/دروملا نم ليدب ماع IP ناونع ىلع لوصحلا •

ليدبلا IP مادختسال NTG يساسأ ثيدحت •

ةريخألا ةلكشملا لح متي ىتح راركتلا ليلقت ةيناكمإب رارقإلا •

ببسلا

 متي امدنع .Cisco نم نمآلا لوصولل يفلخلا ماظنلا يف جمانرب أطخ ببسب رادصإلا اذه ثدحي
 ةحصلا نم ققحتلا ماظن لماعتي ،ةيلصألا هتميق ىلإ هتداعإو يساسألا ريظنلا IP رييغت

 اذإ ىتح ،ازوجحم وأ اصصخم لازام هنأ ىلع حيحص ريغ لكشب يلصألا IP عم يفلخلا فرطلل
 مت يذلا يفلخلا فرطلا ةحص نم ققحتلا لشف ىلإ اذه يدؤي .مادختسالا ةداعإل ارفوتم ناك

 يف يفلخلا ماظنلا لشفي ".ماع "يلخاد مداخ أطخ" ك مدختسملا ةهجاو ةطساوب هؤافخإ
 ءاشنإ ىلإ يدؤي امم ،نيوكتلا رييغت ةيلمع ءانثأ حيحص لكشب هرادصإ وأ IP زجح فيظنت

.NTG سفن يف IP مادختسإ ةداعإ عنمت ةرمتسم ةلاح ةلكشم

ةلصلا يذ ىوتحملا

Cisco Secure Access ل ةيساسألا تامولعملا عيمجتو اهحالصإو ءاطخألا فاشكتسأ •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


