
 DNS طاشن لجس تالاخدإ ءاطخأ فاشكتسأ
رارقلا رظح عم اهحالصإو

تايوتحملا

ةلأسم

:ضارعألا هذه نم رثكأ وأ دحاو نع غالبإلا متيو

 (DNS ثادحأ ىلإ هتيفصت تمت ،Monitor > Activity Search) طاشنلا يف ثحبلا رهظي
 ةدعاق فشكي ال تنرتنإلا ىلإ لوصولا دعاوق ةعجارم نكل ،لاجمل "روظحم" = ءارجإلا/رارقلا

.هعنمت اهنأ حضاولا نم

•

.لوؤسملا اهب ظفتحي رظح ةهجو ةمئاق يأ يف دوجوم ريغ لاجملا •

ةئيبلا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco نم (SSE) نمآلا لوصولا ةباحسل يساسألا ماظنلا •

Cisco Secure Client 5.x لوصو ةسسؤم ىلإ اهليجستو لاوجتلا نامأ ةدحو رشن عم 
نمآ

•

•

رارق

اهمييقت مت يتلا ةيوهلا نم ققحتلا .1 ةوطخلا

• الدب قفن وأ عقوم وأ ةكبش ةيوه ثدحلا رهظأ اذإ .اهدض رارقلا ذختا يتلا ةيوهلا نم دكأت



 دعاوق ةعومجم قباطي مالعتسالا نإف ،عقوتملا لوجتملا مدختسملا وأ رتويبمكلا نم
.اهتعجارم تمت يتلا كلت نع ةفلتخم

 هنع ريراقت دادعإو زاهجلا ليجست نم ققحت ،نيلوجتملا نيمدختسملل ةبسنلاب
يمحمك

•

 — ةدوصقملا ةيوهلا قيبطت متي ثيحب رشنلا ةيلمع حيحصتب مق :ةيوهلا قباطت مدع
 ةعومجم طبض وأ ،نيمدختسملا ةعومجم/AD نييعت حالصإ وأ ،لوجتملا زاهجلا ليجستب مق

.حيحص ريغ لكشب قباطت يتلا ةدعاقلا فيفخت نم الدب — ةكبشلا ةيوه دعاوق

نامأ ةئف ةقباطم نم ققحتلا:2 ةوطخلا

 يتلا تالاجملا ،يلايتحالا ديصتلا ،C2 ،ةراضلا جماربلا) نامأ ةئف لمحي ثدحلا ناك اذإ
 تادادعإ نم يتأت ةلتكلا نإف ،(كلذ ىلإ امو ،يقفنلا DNS لاصتا ،اثيدح اهضرع مت
 ىلإ ىوتحملا ةدعاق وأ ةهجولا ةمئاق جاتحت ال — ةقباطتملا دعاوقلا ةعومجمل نامألا

.لاجملا ىلإ ةراشإلا

•

 يف Cisco Telos ءاكذلا ةباوب ىلع هفينصتو لاجملل ةيلاحلا ةعمسلا نع ثحبا
https://talosintelligence.com/ (ةعمسلا زكرم نع ثحبلا).

•

 بلط ميدقتب مقف ،ةحيحص ريغ Talos يف ةحضوملا ةعمسلا وأ فينصتلا تناك اذإ
 /https://talosintelligence.com لالخ نم ةرشابم Talos عم (ةلاح حتف) فينصت ةداعإ/عازن
 رشن متي ،فينصتلا ثيدحتب Talos موقي نأ درجمب .لاجملا مييقت ةداعإ متت ىتح

.لوصولا ذيفنت نامضل رييغتلا

•

CNAME ةلسلس صحف:3 ةوطخلا

 ىلع) ةلماكلا تاباجإلا ةلسلس صحفو ةافصملا ريغ vantage ةطقن نم لاجملا لحب مق
.(<nslookup -debug <domain وأ <dig +noall +response <domain ،لاثملا ليبس

•

 ؛Talos فينصت دضو ةهجولا مئاوق لباقم ةلسلسلا يف CNAME فده لك نم ققحت
ايرهاظ افيظن مالعتسالا لاجم ىلع هرظح مت رارق حرشب روظحملا CNAME فده موقي

•

ةيلعفلا ةيوهلل لفسأ ىلإ ىلعأ نم جهنلا مييقت ةداعإ:4 ةوطخلا

 ققحتو ،1 ةوطخلا نم ةيوهك بيترتلاب تنرتنإلا ىلإ لوصولا دعاوق عم لقنتلاب مق
 ،قيبطتلا/ىوتحملا/نامألا تادادعإو ،نيكمتلا ةلاحو ،ةلودجو ،ةدعاق لكل ةيوهلا قاطن نم

•

https://talosintelligence.com/
https://talosintelligence.com/


.اهنيمضتو ةيضارتفالا ةدعاقلا ىلإ الوصو

 (policy.test.sse.cisco.com/?=cisco.com - لاثملا ليبس ىلع) تاسايسلا ربتخم مدختسأ
 ،اهل اقباطم نمآلا لوصولا ريراقت دعت يتلا ةدعاقلا ةفرعمل ةهجولاو ةقيقدلا ةيوهلاب

.ثدحلا ىلع ةامسملا ةدعاقلاب اهتنراقمو

•

اثيدح اهضرع مت يتلا تالاجملا :ةصاخ ةلاح

(NSD) اثيدح اهضرع مت يتلا تالاجملا يه ثدحلا يف نامألا ةئف تناك اذإ

:ةيلضفألا بسح ،ةجلاعملا تارايخ

 اهيلإ راشملا ةهجولاب حامسلا ةمئاق ىلإ هتفاضإب مقف ،لامعألل اساسح لاجملا ناك اذإ
 NSD نامأ ةلتك ىلع حامسلا لاخدإل ةيولوألا نوكت ؛قيبطتلل ةلباقلا ةدعاقلا ةطساوب

.ةهجولا كلتل

QUIC و (DoH) رفشملا DNS ليطعت

 مهاست يتلاو DNS ةقبط ةيؤر يف تاوجف ثودح يف رفشملا QUIC و DNS ببستي نأ نكمي
 ضرعتسملا ربع اهلح مت يتلا تامالعتسالا لصت ال :طاشنلا نع ثحبلا جئاتن كابرإ يف

DoH امنيب ،(لماكلاب لجسلا نم ةدوقفم يهف يلاتلابو) "نمآلا لوصولا تالوحم" ىلإ اقلطم 
.ةروظحم ثادحأك اهسفن DoH رفوم تالاجم رهظت نأ نكمي

 تالاجملا ءامسأ ماظن لظي نأ ةرادملا ةياهنلا طاقن ىلع هذه لقنلا تايلمع ليطعت نمضيو
DNS يلعفلا ةياهنلا ةطقن كولس طاشنلا لجس سكعي نأو صحفلل الباق.

DNS ربع HTTPS (DoH) حفصتم لكل

Google Chrome

.نمآلا DNS مادختسإ ليغشت فاقيإو chrome://settings/security ىلإ لقتنا :يودي •

Microsoft Edge



.نمآلا DNS مادختسإ ليغشت فاقيإو edge://settings/privacy ىلإ لقتنا :يودي •

Mozilla Firefox

 يف ةكبشلا تادادعإ وأ) HTTPS ربع DNS < نامألاو ةيصوصخلا < تادادعإ < ةمئاقلا :يودي
.HTTPS ربع DNS نيكمت ديدحت ءاغلإ / فاقيإ ددحو (مدقألا تارادصإلا

•

-Mozilla Canary (use لاجم ىلع ةباجإلاب Umbrella/Secure Access تالوحم موقت :ةظحالم
application-dns.net) ىلإ ريشت ةقيرطب Firefox ءاقبإل DoH ال ؛يضارتفا لكشب اديعب 

 مدختسملا لبق نم نيعملا DoH نيوكت نأل اهب ىصوم ةحيرصلا GPO تادادعإ لازت
 ىلإ Mozilla kill-switch/canary تالاجم ةفاضإب مقت ال :ريذحت .يسنكلا ققحتلا زواجتي

 اهنأ ىلع ةحفصلا ةلتكل A لجس ةباجتسإ عم لماعتلا متي — رظحلا ةهجو ةمئاق
.هتيقرت وأ DoH مادختساب ظافتحالاب Firefox مايق يف ببستت نأ نكميو ةحيحص

•

QUIC (HTTP/3)

 ربع DoH3 (DNS و ةماعلا بيولا رورم ةكرح نم الك لمح عيطتسيو UDP/443 ربع QUIC ضكري
HTTP/3)، عقوتت يتلا شيتفتلا تاراسم ازواجتم TCP.

 يذلاو ،TCP ىلع مئاقلا HTTP/1.1 وأ HTTP/2 ىلإ عوجرلل ةيوقلا QUIC تاضرعتسم ليطعت
:ةلماكلا ةيؤرلا ةيناكمإ ديعتسي

 طبض :(مدختسملا لبق نم رييغتلل لباقو لصاوتم ريغ) يودي :ةفاحلا / موركلا
chrome://flags/#enable-quic / edge://flags/#enable-quic لطعم ىلإ.

•

 وأ config:لوح) network.http.http3.enable = false ليضفتلا تتبث :Firefox جمانرب
policy/AutoConfig).

•

 مالعإلا مت يتلا ةقباطملا ةدعاقلا ةقباطم نكمملا ريغ نم لازي ال ،تاوطخلا هذه دعب ،ناك اذإ
 ثدح ريدصت ميدقتو Cisco TAC مادختساب ةلاح حتفب مقف ،نيوكتلا عم ثدحلا لوح اهنع

 ،ةقباطملا ةدعاقلاو ،تايوهلاو ،ةينمزلا ةقطنملا عم ينمزلا عباطلا) طاشنلا نع ثحبلا
.ةهجولا مئاوقو ةلصلا تاذ دعاوقلل ةشاشلا تاطقل عم (لاجملاو ،لجسلا عونو ،تائفلاو

ببسلا

 ليبس ىلع - نامأ دادعإ ةطساوب لاجملا رظح متي - (Talos Intelligence) نامألا ةئف ةقباطم
 لاصتا وأ DNS ريفشت وأ يلايتحالا ديصتلا وأ مكحتلاو رماوألا وأ ةراضلا جماربلا لاثملا

http://use-application-dns.net
http://use-application-dns.net


DNS ةعمس ىلإ ادانتسا - اثيدح اهضرع مت يتلا تالاجملا وأ يقفنلا Cisco Talos 
 لكشب اهنيوكتب لوؤسملا ماق ىوتحم ةدعاق وأ ةهجو ةمئاق يأ ةطساوب سيلو ،اهفينصتو

.حضاو قباطت دوجو مدعل اعويش رثكألا ببسلا وه اذه .حيرص

 ةيوه) اعقوتم ناك ام نع ةفلتخم ةيوه ىلإ مالعتسالا عاجرإ مت - ةيوهلا ةبسن قباطت مدع
 ريغ زاهج وأ ،ةفلتخم AD ةعومجم/مدختسم وأ ،لوجتملا رتويبمكلا نم الدب عقوملا/ةكبشلا

 نوكت ام ابلاغ - ةفلتخم ةدعاق ةقباطم تمت اذل ،(ةكبشلا ىوتسم ىلع جهن ىلإ عجري لجسم
.ةيضارتفا وأ ةمارص رثكأ

 ةدعاق وأ) ةسايسلا يف ىلعأ عسوأ ةدعاق - ةيضارتفالا ةدعاقلاو ةدعاقلا بيترت
 اضيأ نكمي ؛ةدوصقملا حامسلا ةدعاق لبق ةقباطتم (لفسألا يف لكلا طاقسإ/ريصقتلا

 ردصملا نمضتت ال يتلا تايوهلا عم اهقاطن وأ اهتلودج وأ ةدوصقملا ةدعاقلا ليطعت
.رثأتملا

 اينمض يطغي ،(example.com) يلصأ لاجم ىلع رظح ةهجو ةمئاق يوتحت - ةهجولا ةمئاق ثيروت
 لاجملا ليلحت متي يذلا IP/CIDR ىلع يوتحي وأ ،(app.example.com) ةيعرفلا تالاجملا عيمج

.اذه رهظي ال هدحو قيقدلا FQDN نع مئاوقلا يف ثحبلا نإ .هيلإ

 ليلحت ةلسلس نكلو ،هب حومسم هنع مالعتسالا مت يذلا لاجملا - CNAME ةلسلس رظح
 مت (روظحم/فقوتم فيضم وأ Tracker وأ CDN ابلاغ) لاجم ىلإ CNAME ىلع يوتحت تانايبلا
 هنع مالعتسالا مت يذلا لاجملا لجسلا ضرعيو ،ةلسلسلا ىلع رارقلا قيبطت متي ؛هرظح

.روظحم لاجمك لصألا يف

 يف مكحتلا) روظحم قيبطت ىلإ لاجملا يمتني - ىوتحملا وأ قيبطتلا ةئف ةقباطم
 نع تافينصتلا فلتخت نأ نكمي ؛هنارقإب لوؤسملا مقي مل ىوتحم ةئف وأ (قيبطتلا

.(لوهجم/ليكو وأ تافلملا ةكراشم هنأ ىلع فنصم لمع ةادأ ،لاثملا ليبس ىلع) سدحلا

 ؛ارخؤم Talos فينصت وأ ةسايسلا رييغت مت - فينصتلا وأ ةسايسلا يف ريخألا رييغتلا
 دق ليمعلا ةنمازم/جهنلا رشن وأ ،رييغتلا نكي مل (ةقحاللا خيراوتلا وأ) ةعجارملا ديق ثدحلا

.مالعتسالا تقو هلامكإ مت

ةلصلا يذ ىوتحملا

Umbrella ل ةيلخادلا DNS مداوخ نيوكت •

Umbrella مادختساب HTTPS (DoH) ربع DNS نيوكت •

نمآلا لوصولا يف لاجملاب مكحت ةدحو ةفاضإ •

Cisco نم نمآلا لوصولا ةلتك ةحفص تامولعم •

http://example.com
http://app.example.com
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224910-configure-internal-dns-servers-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224910-configure-internal-dns-servers-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224910-configure-internal-dns-servers-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224910-configure-internal-dns-servers-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224705-configure-dns-over-https-doh-with.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224705-configure-dns-over-https-doh-with.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224705-configure-dns-over-https-doh-with.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224705-configure-dns-over-https-doh-with.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224705-configure-dns-over-https-doh-with.html
https://www.cisco.com/c/ar_ae/support/docs/security/umbrella/224705-configure-dns-over-https-doh-with.html
https://securitydocs.cisco.com/docs/csa/olh/130517.dita
https://securitydocs.cisco.com/docs/csa/olh/120450.dita
https://securitydocs.cisco.com/docs/csa/olh/120450.dita


Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


