
 APP_UNREACHABLE ءاطخأ فاشكتسأ
 لوصولا يف ةصاخلا تاقيبطتلل اهحالصإو

نمآلا

تايوتحملا

ةلأسم

 Cisco لالخ نم (ZTNA) ةقث نود ةكبشلا ىلإ لوصولا تاقيبطت ىلإ لوصولا ةلواحم دنع
Secure Access، هيلإ لوصولا رذعتي قيبطت" أطخ ةلاسر نومدختسملا هجاوي".

 قيبطتلا ليغشت ديكأت متيو ،تامولعملا ةحول يف طاشن/ةحص لصوملا رهظي
.هكلام ةطساوب

•

 ىرخألا تاقيبطتلا لمعت امنيب دحاو قيبطت يمدختسم عيمج ىلع لشفلا رثؤي دق
.يعيبط لكشب لصوملا سفن اهمدخي يتلا

•

 — عطقتم لكشب لشفلا تالاح رهظت نأ نكمي ،تالصوملا ةعومجم رشن تايلمع يف
.ةعومجملا يف هديدحت مت يذلا لصوملل اقفو لشفت وأ لمعلا تاسلج حجنت

•

ةئيبلا

ZTNA مادختساب Cisco نم نمآلا صاخلا لوصولا رشن •

ZTNA ىلإ لوصولل اهنيوكت مت يتلا ةصاخلا دراوملا •

ةصاخلا دراوملا ىلإ لوصولل دراوملا لصوم رشن •

رارق



Connectors ةكبش عطقم نم رشابملا لوصولا ةيناكمإ رابتخإ .1 ةوطخلا

 nc وأ curl لثم ليغشتلا رماوأ ىلإ shell لوصو رفوي الو نمؤم زاهج وه دراوملا لصوم
 VM زاهج وأ) رابتخإ فيضم نم لوصولا ةيلباق رابتخإ ءارجإب مق ،كلذ نم الدب .ةرشابم

 ،لصوملاب ةصاخلا VLAN ةكبش/ةيعرفلا ةكبشلا سفن يف هعضو مت (تقؤم
:قيبطتلل ةيامحلا رادجو هيجوتلاو ةكبشلا راسم دعاوق سفنل عضخي هنإف يلاتلابو

•

 

curl -v http://APP_IP:PORT/health 
nc -zv APP_IP PORT

 

 مداخ ىلع وأ ةكبشلا راسم يف ةلكشملا ديكأت متي ،ءارجإلا اذه لشف ةلاح يف
.نمآ لوصو نيوكت يأ ةعجارم لبق الوأ اذه حالصإب مق — قيبطتلا

•

 رادج دعاوق مييقت متي — امساح سيل ةفلتخم ةيعرف ةكبش نم رابتخالا نإ :ةظحالم
 نع لصوملل IP عضو رابتخالا ردصم سكعي نأ بجي ثيح ،ردصم لكل هيجوتلاو ةيامحلا

.ناكمإلا ردق بثك

ةصاخلا دراوملا نيوكت نم ققحتلا .2 ةوطخلا

 دروملا حتفاو ،ةصاخلا دراوملا < دراوملا ىلإ لقتنا ،نمآلا لوصولا تامولعم ةحول يف
 لباقم Port character-for-character و FQDN و هنيوكت مت يذلا IP نراقو ،رثأتملا صاخلا

.هليغشت يراجلا قيبطتلل نييلعفلا ذفنملاو طبرلا ناونع

•

 (HTTPS لباقم HTTP ،ئطاخ ذفنم ،مداخ ليحرت دعب ميدق IP) قباطت مدع يأ جتني
APP_UNREACHABLE امامت ميلس ةكبش راسم عم ىتح.

•

لصوملل DNS ةقد نم ققحتلا .3 ةوطخلا

 ةنيعملا DNS مداوخ لح ةيناكمإ نم ققحتف ،FQDN ةطساوب صاخلا دروملا ديدحت مت اذإ
 ةهجاو VM رشن تايلمع رفوت) دراوملا لصومل (CLI) رماوألا رطس ةهجاو نم .هل لصوملل
 مق ،(ةموعدملا ةيسايقلا Linux ءاطخأ فاشكتسأ رماوأ عم ةيصيخشت (CLI) رماوأ رطس

:ليغشتب

•

 



nslookup app.internal.company.com <internal_DNS_server_IP>

 

 مداوخ يف لصوملا ةكبش نيوكت طاقن دوجو نم دكأت .حيحصلا صاخلا IP عاجرإ نم دكأت
DNS تاكبش لح اهنكمي يتلا ةيلخادلا FQDN ىلع رذعتي ؛تاقيبطتلاب ةصاخلا 

.ةيلخادلا قطانملا لح ةماعلا تاددحملا ةطساوب نوكملا "لصوملا"

•

ةيامحلا رادج راسم ةعجارم .4 ةوطخلا

 مداخ ىلع فيضملا ةيامح رادجو ةكبشلا ةيامح ناردج) ةيامحلا رادج دعاوق ديكأتب مق
 مداخب صاخلا IP ىلإ لصوملاب صاخلا IP ناونع نم رورملا ةكرحب حامسلل (قيبطتلا

.بولطملا ذفنملا ىلع قيبطتلا

•

دراوملا لصوم ىلع tcpdump مادختساب تانايبلا رورم ةكرح طاقتلا .5 ةوطخلا

 ريخألا ليملا لاصتا تالواحم ةبقارمل "دراوملا لصوم" ىلع ةمزح طاقتلا ليغشتب مق
 ليلد ىلإ عجرا— دراوملا لصوم يف tcpdump ةدعاسملا ةادألا رفوتت .قيبطتلا هاجتاب

.دراوملا تالصوم يف tcpdump ليغشت

•

 لصومب اتقؤم ظفتحا ،تالصوم ةعومجم رشن يف ةددحم طاقتلالا ةيلمع لعجل :حيملت
 مق مث ،هزايتجإ نم دروملا لمع تاسلج عيمج نكمتت ىتح ةعومجملا يف نكمم دحاو دراوم

.ذفنملاو قيبطتلا مداخ ىلع اهتيفصت تمت يتلا طاقتلالا ةيلمع ليغشتب

:لاثملا ليبس ىلع •

 

tcpdump 'host x.x.x.x and tcp port 443'

 

 ذفنم وه 443 نوكي امنيب ،قيبطتلا مداخب صاخلا IP ناونع وه x.x.x.x.x نوكي ثيح)
(قيبطتلا

 رادج طاقسإ ىلإ SYN-ACK ىلع يوتحت ال يتلا ةرداصلا SYN ريشت :جئاتنلا ةمجرت
 هيلإ لوصولا نكمي فيضملا نأ ىلإ يروف RST ريشي ؛تصني ال قيبطتلا نأ وأ ةيامح
 ىلإ ريشي قيبطتلا هاجتاب قالطإلا ىلع مزح دجوت ال ؛ذفنملاب طبترم ءيش ال نكلو

.عقوتم ريغ ناونع ىلإ اهلح مت دق DNS نأ وأ لصوملا اذه ىلإ لصت ال لمعلا ةسلج نأ

•

https://securitydocs.cisco.com/docs/csa/olh/161463.dita
https://securitydocs.cisco.com/docs/csa/olh/161463.dita
https://securitydocs.cisco.com/docs/csa/olh/161463.dita
https://securitydocs.cisco.com/docs/csa/olh/161463.dita


.طاقتلالا ةيلمع لامتكا درجمب ةعومجملا يف ةيقبتملا تالصوملا نيكمت ةداعإب مق •

ببسلا

 ىلع مئاقلا ةيامحلا رادج موقي :تاقيبطتلا ىلإ تالصوملا رورم ةكرح عنمي ةيامحلا رادج
 مداخ IP و لصوملا فيضم IP نيب بولطملا ذفنملا رظحب فيضملا وأ ةكبشلا

.قيبطتلا

•

 ذفنملا وأ FQDN وأ IP قباطتي ال :Secure Access يف ةصاخلا دراوملا نيوكت قباطت مدع
 عمتسي ام عم (ةصاخلا دراوملا < دراوملا) ةصاخلا دراوملا فيرعت يف هنيوكت مت يذلا

 وأ ،ديدج IP ىلإ قيبطتلا لقن مت ،لاثملا ليبس ىلع) لعفلاب قيبطتلا هيلإ
.(443 نيوكت ءانثأ 8443 ىلإ تعمتسا

•

 مداوخ نكلو ،FQDN ةطساوب صاخلا دروملا ديدحت متي :لصوملل DNS ليلحت لشف
DNS لحت ال لصوملل FQDNs قيبطتلاب ةصاخلا.

•

 هنكلو ىرخأ سيياقمل اقفو اميلس مداخلا ودبي :يغصم ريغ وأ لطعم قيبطتلا مداخ
 ديق فيضملا لظ امنيب تمطحت دق ةمدخلا نأ وأ عقوتملا ذفنملاب طبترم ريغ

.ليغشتلا

•

 يف عمجتلا يف رثكأ وأ دحاو لصوم دجوي :لصوم عمجت يف يئزجلا لوصولا ةيناكمإ
 ةنيعملا لمعلا تاسلج لشفت كلذل ،قيبطتلا ىلإ لوصولا هنكمي ال ةكبش عطقم

.طقف تالصوملا كلتل

•

ةلصلا يذ ىوتحملا

Cisco Secure Access ل ةيساسألا تامولعملا عيمجتو اهحالصإو ءاطخألا فاشكتسأ •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


