
 نمآلا لوصولل DLP فلم مجح دعاوق موقت ال
 ثادحأ ءاشنإب تانايبلا فينصت نودب

ةيصنلا تافلملل ةبقارملا

تايوتحملا

ةلأسم

 مجح ريياعم مادختساب هنيوكت مت بيو ىلع Cisco Secure Access ب صاخلا DLP جهن موقي ال
 ،txt. تافلم ليمحتل DLP ةشاش ثادحأ ءاشنإب (تانايب فينصت دجوي ال) طقف فلملا

 و xlsx. تافلم لثم ىرخألا تافلملا عاونأل ةبقارملا ثادحأ ليغشتب جهنلا سفن موقي امنيب
.png و .pdf بيو نيوكت متي - ةرثأتملا تاسايسلل ايلعلا ةرادإلا جهن .حيحص لكشب 

:ةطساوب

تياباجيم 49 و تيابوليك 1 نيب حوارتي صصخم فلم مجحب فلم مكحت رصنع •

تانايبلا فينصتل ريياعم دجوت ال •

ةبقارملل تاءارجإ ةعومجم •

:يلي ام صحفلا فشك

.ضرعلا زاهج = ءارجإلا نوكي امدنع DLP ثادحأ يف TXT فلم تاليمحت رهظت ال •

.ةلتكلا = ءارجإلا امدنع حيحص لكشب DLP ثادحأ دلوت TXT تافلم سفن •

.TXT تافلم كلذ يف امب تافلملا تاليمحت لك طاشنلا تالجس رهظت •

 ةيلمع عم عقوتم وه امك DLP ثادحأ دلوت (PNG، PDF، XLSX) ىرخألا تافلملا تاقيسنت
.ةشاشلا

•

 DLP ثادحأ رهظت ،DLP دعاوق يف تانايب فينصت نيوكت مدع دنع ،كلذ ىلإ ةفاضإلاب
 مت يتلا ةدعاقلا ةروطخ دادعإ نع رظنلا ضغب طسوتم ةروطخ ىوتسم امئاد ةلجسملا

.اهنيوكت



ةئيبلا

Cisco Secure Access (مساب اقباس ةفورعملا Cisco Umbrella) •

(تانايبلا نادقف عنم) DLP ب ةصاخلا بيولا تاسايس •

HTTPS ريفشت كف نيكمت عم تنرتنإلا ىلإ لوصولا تاسايس •

بيولا تاقيبطت ربع هؤارجإ متي يذلا تافلملا ليمحت رابتخإ •

رارق

 لثم MIME عاونأ زواجت متي .ميمصتلا لالخ نم عقوتم نكلو قثوم ريغ كولسلا اذه
 عنمل ةبقارملا ءارجإ عم طقف فلملا مجح ريياعم مادختسإ دنع DLP ةبقارم نم لهسلا/صنلا

.ايجراخ قثوم ريغو دمعتم كولسلا اذه نأ ريوطتلا قيرف دكأو .لجسلل دئازلا لمحلا

لحلا تارايخ

تانايب فينصت ةفاضإ :(نسحتسم) 1 رايخلا

 = ءارجإلاب ظافتحالا عم DLP ةدعاق ىلإ ةعساو تانايب فينصت ريياعم يأ ةفاضإب مق
.ةشاش

:ةداعتساب هذه موقت

TXT فلمل DLP ثدح ءاشنإ •

ةدعاقلا نيوكت ىلإ ادانتسا ةحيحصلا ةروطخلا ةجلاعم •

رظح ىلإ ءارجإلا رييغت :2 رايخلا



 ،TXT تافلمل DLP ثادحأ ءاشنإب اذه موقي ."ةلتك" ىلإ "ضرعلا زاهج" نم ةدعاقلا ءارجإ رييغت
.طقف مادختسالا تالاح دصرل ابولطم نوكي نأ نكمي ال يذلا رظحلا اضيأ ضرفي هنكلو

لمعملا رابتخإ جئاتن

.كولسلا طامنأ لماشلا يلمعملا رابتخالا دكأ

 49-تيابوليك 1) فلملا مجحو تانايبلا فينصت عم DLP ةدعاق :1 رابتخالا ويرانيس
ةلتكلا = ءارجإلا ،(تياباجيم

لجسمو روظحم :PII عم TXT فلم •

لجسمو روظحم :PDF فلم •

(عقوتم) هب حومسم :PII نودب TXT فلم •

PNG عم PII: (فينصتلا ىلإ ادانتسا عقوتم) هب حومسم •

 = ءارجإلا ،(تانايبلل فينصت دجوي ال) طقف فلملا مجحب DLP ةدعاق :2 رابتخالا ويرانيس
ةلتكلا

لجسمو روظحم :(TXT، PDF، PNG) تافلملا عاونأ لك •

ةضفخنم اهنأ ىلع ةدعاقلا نيوكت نم مغرلاب ةطسوتم اهنأ ىلع ةروطخلا رهظت •

 زاهج = ءارجإلا ،(تانايب فينصت دجوي ال) طقف فلملا مجحب DLP ةدعاق :3 رابتخالا ويرانيس
ضرعلا

DLP ثادحأ يف لجسم ريغ نكلو هب حومسم :TXT تافلم •

DLP ثادحأ ىلإ هلوخد ليجست متو هب حومسم :PNG و PDF تافلم •

TXT تافلم كلذ يف امب تاليمحتلا لك طاشنلا تالجس رهظت •



ببسلا

 ماظنلا زواجتي .Cisco نم نمآلا لوصولل DLP يف قثوم ريغ نكلو دمعتم كولسلا اذه
 عم طقف فلملا مجح دعاوق مادختسإ دنع ةيداعلا/ةيصنلا MIME عاونأل DLP ثادحأ ليجست

:MIME عونو ءارجإلا ىلع كولسلا دمتعي .دئاز لكشب لجسلا ءاشنإ عنمل ةبقارملا ءارجإ

 نم اهزواجت مت يتلا TXT تافلم :طقف فلملا مجح ريياعم مادختساب ةيلمع ةبقارم
ليجستلا

•

يعيبط لكشب لجست TXT تافلم :طقف فلملا مجح ريياعم مادختساب رظح ءارجإ •

يعيبط لكشب لجست TXT تافلم :دوجوم تانايبلا فينصت عم ءارجإ يأ •

 تانايبلا فينصت فيرعت تانايب نم ةروطخلا دمتست DLP ثادحأ نأل ةروطخلا ةلكشم ثدحت
 ،تانايبلا فينصت نودب .ىوتحملا ةاعارم عضو يف ليغشتلا دنع ةدعاقلا تادادعإ نم الدب

 ةروطخ نع رظنلا ضغب "ةطسوتم" ةروطخلا ىلع ةيضارتفالا ماظنلا تادادعإ نييعت متي
.اهنيوكت مت يتلا ةدعاقلا

ةلصلا يذ ىوتحملا

Cisco نم نمآلا DLP فلم مجح نيوكت •

https://securitydocs.cisco.com/docs/csa/olh/161419.dita
https://securitydocs.cisco.com/docs/csa/olh/161419.dita
https://securitydocs.cisco.com/docs/csa/olh/161419.dita
https://securitydocs.cisco.com/docs/csa/olh/161419.dita


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


