
 نمآلا AnyConnect VPN لوصو ضفر مت
 عضو عم قفاوتلا لكاشم ببسب ليمعلل

ةيفرطلا ةطقنلا نامأ

تايوتحملا

ةلأسم

 Zero Trust Access (ZTA) و AnyConnect VPN ب لاصتالا نيمدختسملا نم ديدعلا ىلع رذعتي
 يتلا لوصولا ريياعمب كتئيب يفت ال .لوخدلا ليجست ضفر مت" أطخلا ةلاسر مالتساو

.لوؤسملا اهددحي

 لماع" بلطتم نع غالبإلا متي ثيح ،ةياهنلا ةطقن عضو عم قفاوتلاب ةلكشملا قلعتت
 ZTA و VPN ىلإ لوصولا ضفر نومدختسملا هجاوي .قباطم ريغ هنأ ىلع "ةياهنلا ةطقن نامأ

.Cisco Secure Client لالخ نم لاصتالا ةلواحم دنع

 ةياهنلا طاقن ىلع ةلشاف Trellix ةياهن ةطقن نامأ ةيعضو نأ عضولا مييقت حضوي
.VPN ةمدخل ةحجانلا ةقداصملا عنمي امم ،ةرثأتملا

ةئيبلا

(ةقث نودب لوصولاو AnyConnect) Cisco نم نمآلا ليمعلا •

5.8.4.505 رادصإلا ،Trellix ةياهنلا ةطقن نامأ ليكو •

 ضرف عم KFIN_SECURE_VPN :(VPN) ةيرهاظلا ةصاخلا ةكبشلا ةيعضو فيرعت فلم
ةيفرطلا ةطقنلا نامأ ليكو

•

 نوضغ يف تاثيدحتلا عم ليغشتلا ديق ةيفرطلا ةطقنلا نامأ ليكو :عضولا بلطتم
ةريخألا اموي 14

•

Trellix ليكو ةمدخ ليغشت عم Windows ةياهن طاقن •

ةياهنلا طاقن ىلع اهفاشتكا مت يتلا Umbrella Agent تايلمع •



رارق

 مت ."Trellix ل ةياهنلا ةطقن نامأ لماع" قفاوت لكاشم ةجلاعم لالخ نم ةلكشملا لح مت
.ةيلاتلا ماسقألا يف ةحضوملا تالكشملا لحو لكاشملا لح تاوطخ ذيفنت

عضولا فيرعت فلم نيوكت نم ققحتلا :1 ةوطخلا

 تابلطتم ديكأتل ((VPN) ةيرهاظلا ةصاخلا ةكبشلا ةيعضو) VPN Posture فيرعت فلم عجار
 ةطقن نامأ لماع ليغشت KFIN_SECURE_VPN فيرعت فلم ضرفي .ةياهنلا ةطقن نامأ لماع

.ةريخألا اموي 14 لا لالخ هثيدحتو ةياهنلا

Trellix ةياهن ةطقن نامأ ةلاح نم ققحتلا :2 ةوطخلا

:ةرثأتملا ةياهنلا طاقن ىلع Trellix ةياهنلا ةطقن نامأ لماعل ةيلاحلا ةلاحلا نم ققحت

 

Trellix Agent Service: masvc.exe 
Version: 5.8.4.505 

Install Location: C:\Program Files\McAfee\Agent\ 
Display Name: Trellix Agent 

Publisher: Trellix

 

Trellix ةياهن ةطقن نامأ تيبثت ةداعإ :3 ةوطخلا

:ةرثأتملا ةياهنلا طاقن ىلع Trellix ةياهن ةطقن نامأل ةلماك تيبثت ةداعإ ذيفنت

.لماكلاب Trellix ةياهنلا ةطقن نامأ ليمع تيبثت ةلازإ .1

.ماظنلا ليغشت ةداعإ .2

.ةيميظنتلا ريياعملل اقفو دمتعملا Trellix ليمع رادصإ ثدحأ تيبثت .3



.تيبثتلا دعب حاجنب جمانربلا ليغشت نم دكأت .4

.حاجنب تلمتكا ىوتحملا/عيقوتلا تاثيدحت نأ نم دكأت .5

Cisco Secure Client (ZTA) ل عبتتلا ليجست نيكمت :4 ةوطخلا

.عضولا مييقت ليصافت طاقتلال يليصفتلا ليجستلا نيكمتب مق

:ىوتحملا اذهب logConfig.json فلم ءاشنإب مق

 

{ "global": "DBG_TRACE" }

 

:بسانملا ليلدلا يف فلملا عض

Windows: C:\ProgramData\Cisco\CiscoSecure Client\ZTA •

opt/cisco/secureclient/zta/ :سإ وأ كام •

.فلملا ءاشنإ دعب Cisco Secure Client/ZTA ةمدخ ليغشت ةداعإب مق

ةثدحملا DART ةمزح عيمجت :5 ةوطخلا

 ديكأتو حوضولا ةقد نم ققحتلل ةديدج DART ةمزح عمجب مق ،تارييغتلا ذيفنت دعب
.بسانملا عضولا عم قفاوتلا فاشتكا

ببسلا

 .Trellix ةياهن ةطقن نامأ لماع ةيعضو عم قفاوتلا لكاشم هنأ ىلع يرذجلا ببسلا فيرعت مت
 نامأ لماع دوجو (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةيعضو) VPN Posture فيرعت فلم بلطتي
 لماع نكي مل نكلو ،ةريخألا اموي 14 نوضغ يف تاثيدحتلا عم ليغشتلا ديق ةياهن ةطقن

 فاشتكا عضولا مييقت ةدحو ىلع رذعت .هذه قفاوتلا ريياعمب يفي Trellix ةياهن ةطقن نامأ
 لوصولا ضفر ىلإ ىدأ امم ،حيحص لكشب اهنم ققحتلا وأ ةيفرطلا ةطقنلا نامأ لماع ةلاح



 تبلطتو Trellix ليكو نيوكتب اديدحت قلعتت ةلكشملا تناكو .ZTA و VPN تالاصتال
.ةيساسألا لماوعلا قفاوت لكاشم لحل Trellix معد قيرف نم الخدت

ةلصلا يذ ىوتحملا

اهحالصإو ءاطخألا فاشكتسال ةيليصفتلا ZTNA تالجس عيمجت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-client-5/225410-collect-detailed-ztna-logs-for.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


