
 لوصولا يف حفاصتلاو SSL ةداهش ءاطخأ مهف
نمآلا

تايوتحملا

ةلأسم

 طاشن نع ثحبلا يف TLS ءاطخأ ضرع نآلا نكميو ةداهشلا ببسب HTTP رورم ةكرح رظح مت
 حرش ىلإ ةفاضالاب ةعئاشلا أطخلا لئاسرب ةمئاق ةلاقملا هذه مدقت .تامولعملا ةحول

.أطخ لكل رصتخم

ةئيبلا

ةنمآلا بيولا ةباوبل SSL صحف — Cisco نم نمآلا لوصولا •

رارق

مداخلا ةداهش ةيحالص تهتنا

 Cisco Secure Access قثي ال كلذل ،اهتيحالص ءاهتنا خيرات بيولا عقوم ةداهش تزواجت دقل
.مهملعأو عقوملا ريدمب لصتا اذل ،اهحالصإل عقوملا كلام ىلع ةلاسرلا هذه .اهب

عيقوتلا ةيتاذ مداخلا ةداهش

 قوثوم صيخرت ةئيه نع ةرداص ةداهش نم الدب ،هسفنب اهعيقوتب ماق ةداهش عقوملا مدقي
 Cisco Secure كلمي الف ،اهيلع لوصحلا طرتشت ةلقتسم ةطلس دوجو مدعل ارظن .اهب



Access ةيلصأ ةداهشلا نأ ديكأتل ةقيرط ةيأ.

 ةرادإلا تاباوب — ريغص يلخاد روهمجل ةصصخملا دراوملا ىلع ايتاذ ةعقوم تاداهش ىرت ام ةداع
 Cisco دادعإ نكمي ال هنأ طقف ظحال .يديلقت لاثم يه تامولعملا ةينقت نامأ ةزهجأ ىلع

Secure Access ايتاذ ةعقوملا تاداهشلا نامضل.

ةدوقفم ةطيسو ةداهش

 ال كلذل ،اهجاتحت يتلا ةطسوتملا تاداهشلا عيمج عيمجت Cisco Secure Access ىلع رذعت
.رذج ىلإ ةلماكلا ةقثلا ةلسلس ءاشنإ ةداعإ هنكمي

 ةداهش لالخ نم (ةقرولا) بيولا عقوم ةداهش عيقوت متي :اذه ةيمهأ ءارو ببسلا وه اذهو
 ققحتلل .هب قوثوم رذج ىتح اذكهو ،رخآ طيسو لبق نم اهرودب اهعيقوت نكمي يتلاو ،ةطيسو

 هتداهش عم ةطيسولا (هتاداهش) هتداهش بيولا عقوم لسري نأ بجي ،ةلسلسلا هذه نم
 ،ةحصلا نم ققحتلا ةيلمع فاقيإ متي ،ةدوقفم رصانعلا هذه نوكت امدنع .ةصاخلا (هتاداهش)

.كلذ فرعي عقوملا لوؤسم عد اذل

 "ةطلسلا تامولعم ىلإ لوصولا" دادتما ىلع يوتحت ةداهشلا تناك اذإ :دحاو ءانثتسإ كانه
(AIA)، ل نكميف Cisco Secure Access نأ ركذت .هسفنب نيدوقفملا ءاطسولا راضحإ لواحي نأ 

.تافلملا صحف و HTTPS ريفشت كف نم لك ليغشت دنع طقف لمعي اذه

عبنملا ةداهشل دوقفم عوضوملا مسا

 ال هنأ ينعي امم ،ليدبلا عوضوملا مسا وأ (زيمم مسا) عوضوملا مسا ىلع ةداهشلا يوتحت ال
 Cisco Secure Access ل نكمي ال ،كلذ نودبو .ةداهشلل يمتني نم حضاو لكشب ددحي ام دجوي

.عقوملا باحصأ وبحصي مزال يش اداه .هتحص نم ققحتلا

عبنملا ةداهشل دوقفم كرتشم مسا

 لكشب عقوملل فيضملا مسا لمحي يذلا لقحلا — (CN) عئاش مسا ىلع ةداهشلا يوتحت ال
 هذه يف .هروزت يذلا عقوملا ىلإ لعفلاب يمتنت ةداهشلا نأ ديكأت ىلع دعاسيو يديلقت
 ،اميدق القح CN ربتعيو ،(SAN) ليدبلا مسالا عوضوم ىلع اقح ققحتلا اذه دمتعي ،مايألا
.هعم لصاوتتل عقوملا ريدم عم لصاوت .أطخلا اذه ىلإ يدؤي نأ نكمي هبايغ لازي ال نكلو



اهب قوثوم ريغ مداخلا ةداهش

 رذجلا قدصملا عجرملا ىلع فرعتت ال اهنأل ةداع ،ةداهشلا هذهب Cisco Secure Access قثي ال
.اهرادصإب ماق يذلا

 ،اهب قوثوملا رذجلا تاداهشلا تاطلسل ةنمضم ةمئاقب Cisco Secure Access SWG ظفتحي
 عقوملا ةداهش بقعت ةلاح يف .اهثيدحت متو هب قوثوم رفوم نم اهيلع لوصحلا مت يتلاو

 نأ نم اقثاو تنك اذإ .ةحصلا نم ققحتلا لشفي ،ةمئاقلا هذه يف جردم ريغ قدصم عجرم ىلإ
 ينفلا معدلاب لصتا ،هب قوثولا نكمي يذلا قدصملا عجرملا وه رذجلا قدصملا عجرملا

.ةرظن ءاقلإ اننكميو

عقوتملا نع فلتخم CERT يف فيضملا مسا

 الو (CN) عئاشلا مسالا ال - ةداهشلا يف دوجوملا مسالا عم هتبلط يذلا ناونعلا قباطتي ال
 ىلإ يمتنت اهنأ ودبت ال ةداهشلا نأ امب .اهب ةصاخلا (SAN) ةليدبلا عيضاوملا ءامسأ نم يأ

 ريدم جاتحي .بلطلا اذهل اهيف قثت ال Cisco Secure Access نإف ،هيلإ لصت يذلا عقوملا
.رمألا اذه زرف ىلإ بيولا

تانايبلا قفدت ةداهش لاطبإ مت

 ،ىرخأ ةرابعبو - نيحلا كلذ ذنم اهئاغلإب ةداهشلا هذه تردصأ يتلا "تاداهشلا ةئيه" تماق دقو
.ةحلاص ربتعت دعت مل

 ،(OSCP) تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب مادختساب اذه Cisco Secure Access دكؤي
 ملعي عقوملا ريدم عد .ةداهشلا لاطبإ مت دق ناك اذإ امم يلعفلا تقولا يف ققحتي يذلاو

.هلادبتسإ نم نكمتي ىتح كلذب

TLS ةحفاصم ءاطخأ

ةموعدم ريغ قفدت ةرفش



 اهمدختسي يتلا ريفشتلا تاعومجم نم يأ معدي ال بيولا عقوم نأل TLS ةحفاصم لامكإ رذعت
SWG نم نمآلا لوصولل Cisco. ال يتلا ةميدقلا وأ مدقألا مداوخلا عم روهظلا ىلإ ليمي اذهو 

.بيولا ريدم ىلإ هريرمتب مق اذل ،مداخلا بناج ىلع دوجوم حالصإلا .فعضأ تارفش ىوس مدقت

Upstream TLS رادصإ قباطت مدع

 نمآلا لوصولل SWG همعدي يذلا TLS رادصإ مدختسي ال بيولا عقوم نأل ةحفاصملا تلشف
 نم لكل — TLS 1.3 و TLS 1.2 عم Cisco Secure Access SWG ليكو لمعي ،ايلاح .Cisco نم

.ةهجولا مداوخلا ىلإ اهب موقي يتلا تالاصتاللو ءالمعلا نم ةدراولا تالاصتالا

تب 1024 نم لقأ قفدتلل DH حاتفم

 1024 نم لقأ) ادج فيعض Diffie-Hellman حاتفم عقوملا مادختسال ارظن ةحفاصملا لامكإ رذعت
 جاتحي اذل ،مداخلا بناج نم اديق اذه دعي .هلوبق نم Cisco Secure Access نكمتي ال ثيحب (تب

.هتيوقت ىلإ بيولا ريدم

لولحلا

.Cisco Secure Access يف نيوكتلا تارييغت ءارجإ لالخ نم لكاشملا هذه لح نكمملا نم

.ةداهشلاو مداخلا ةلاصأ يف قثت تنك اذإ طقف اذه متي نأ بجي

 كف ليطعتل "يئاقتنالا ريفشتلا كف ةمئاق" لاخدإ مادختساب لولحلا قيبطت نكمي
 ال .لماكلاب Cisco Secure Access نم رورملا ةكرح زواجتل "ةيجراخ تالاجم" لاخدإ وأ ريفشتلا

.ريفشتلا كف ليطعت دنع ةداهشلا ةحص نم ققحتلاب Cisco Secure Access موقي

 ةكرح زواجت دنع اريذحت وأ أطخ ضرعي ضرعتسملا لازي ال ،تالاحلا مظعم يف هنأب ملع ىلع نك
 ةحص نم لثامم ققحت ءارجإب بيولا تاضرعتسم موقت - Cisco Secure Access نم رورملا

.ةداهشلا

ببسلا



 نأل عئاش لكشب — TLS ةحفاصم لامكإ Cisco Secure Access SSL صحف ليكو ىلع رذعت
.اهعيقوت داعملا CSA ةداهش ضفرت ةداهش ةماعد مدختست ةهجولا

ءالمعلل ةتباثلا داوكألل عبصإلا ةمصب عقوت :ةداهشلا تيبثت ·

· CSA CA ةداهش رشن متي مل :ةياهنلا ةطقن ىلع هب قوثوم ريغ CA يف صحفتلاب ةصاخلا 
هب قوثوملا يرذجلا نزخملا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


