Bop [gble uol>s SSL sldoolde B 1,09
IJTog

lJpzogsle

<

puwlde

we 2oy 26 p)9) HTTP Luwow [duielss 9spdu IJlo e500 i?blc TLS B ldore go uublb
525 Iegdsale. ©83p 030 1adlJs Slises wyumlisd ekl Idublsgs wldluolds |s iz
peouwey JUJ thbl.

lJosiso

IJs 09 IUlees po Cisco — Bz o SSL Juslus Isse IJleus

b

luwow Lodlesé Juolss 1Ugh e

Js welyjo yvoldé p9de lJosw whse luwoele yodleswol. J3Jd Jl s 9 Cisco Secure Access
wol. 030 Iy wlds gds pldI 1desde Jluodlzolc Jil louod wess) IJpsde sledpop.

awolxé 1Jgbp 3loss lJusvse

S&3p 1Jpsde ybolss Blp wusdseol wuduwor Ladl pu ybolss Lold)6 gU 0856 L ESLL PILID
wol. ulbyl Jgse 929> pvdbo puvedds wuve,b Idzuo9d edsol WUl spedd Cisco Secure



Access lss b,s86 Joldss o 1Juvolss IuoJsé.

b ol o yuoblo 9 des slusl eds 1deshs Idpeuouns Jepess sleds uogs) — wslole Ibl)e
gJs lzojo lplo ©9uss IUpgdsple os peld o@dsss. Jighb Wb lue Jl spdu lesls Cisco
Secure Access J_oplu ldugvoble 1Jes9g6 3losl.

o6 9 wsbo 09§96

wed) eds Cisco Secure Access wepse zpse Iduvoble IJpoyuwls IJus wewlgolc J3Jd U
sedoo lelss logble yuduwds 1Je$8 10I1eJs 1 z5).

9031 09 IJuweww 9le Topsd o3l sop wodse Uols pade Issw (1J9,88) pu eI Lisolss
Suwsbs. sldos spdu wadseol w90l po Gud Suwsh Ig): 90dsl zos 23) 9898 wo. JJoedd
pu 030 Iduwduwdd: Sgw Io Syuvd p99€ 1Ussw uuobeoe (Juoblwoe) Iy yuslosd pg Juol>eo
(Uobloe) IUglues. gwspl wday oo IJeuluo) p 88958 swp LSSl gpdst 1ozl pu IUuos
Jilog puwdsd Idpsde serd 3JY.

ould |waowule glzs: Bl Jlue IJub?bé oze9s eds lewsh "ldsuesd lJs pedypele IJouJo:S"
(AIA). s pJdy J Cisco Secure Access lo szlad leuoly Iguwble 1Jpd 99580 wudwo. &3, 1y
03l sgpd VWb gud wuvEsd JJ pu VY wvds) HTTPS 9 Wz o Idpdule.

luve 1Jp9o9e 0 989> Juwolss lJpuwe

Jl czess Iduelss gds luwe 1Jpauese (Iuve pes)) 19 luve 1deso9e IJwssd: ppl sgus 1o JI
S92 pl sead wuwdd 9luoe pu Sueps Jduvolss. 9w 3JY. Jl spdy J Cisco Secure Access
IJozd8 pu wozoe. obl Uis Jlie suozes luozle 1desde.

luve pub ey p 989> Juwobs IJpeuwg

Jlogoss Iuuelss gdis luve ublsg (CN) — 1Jzdd 1Uss szed luve IpuosS JJpade wuvdd
©dJ$38 9suwles gds cldss 1o 1dubolss cowes Lldded 1Js [Jpsde 1U3s ©i9s0. B 030
IUisle: seops 03l 1Je2dd 2dl eds p9uoe IUluwe Idwssd (SAN). ssecwy CN 28Ul @s5pl:
9JYo Jl sild Esluo spdu o $9ss [ 03l IUgbl. wsluod pe p38) 1Jpsde Jowsluod peo.



o IUghe &) p998 wol

Jl se@ Cisco Secure Access wodo lJ uolsé. glss Jiwel Jl e, eds IJpsze 1Jpuosd 1)
lJ3s 8le wluoshol.

Sewb Cisco Secure Access SWG L $lispes puopews Juvdble Idgvoble 1Ugs) [Je9esd ol
9ldos op ldzuosd sdsol pu 98 9898 wo 9op wedseol. Vs 2lJo wedw Jbolss IJpsde
IJs eze pu23d €0 poog Bis 030 IJSlisps. sBUbd IJozdd pu lduoes. Bl Juo sledl pu o
IJesze IJpuosd Ided) 09 Idesze IJpuosd 1Uds Spdu 19 vor logad oldsge IUSus
sspduul IJsle vib)é.

lu“r" I.JPUD..SLQ L9..5 CERT pau.JL9 gU |.J,OCJ_9L§E_

Jlseblod IJgwslo 1ss bdewe e 1dlgue 1Jeszss B Idguolss - JI IUluwe Iduikse (CN) oI
s po luwple 1Upsluose 1dwssds (SAN) Igluos wol. wpl 1o Iduuolss Jl wwss luel cowes [Us
IJesdg 1J3s wuod [Jso: lu Cisco Secure Access Jl oo Bsol Josl IUbJw. szulz pss)
IUssw 1Js )5 03l 1Jie,.

wp lobld gvolxs waxw@ lJoslule
98> Blpw "osiss IJuuoble" IJes luoa,e 030 IJuvolsé LlJglsel pus 3JY 1Jesu - 9wewld g s

Je wes veow, woldes.

s9> Cisco Secure Access o3l Lluwegsle wy90999d zlds Idguolss go) IJlue,ue (OSCP):.
9ldss soeldd Vs IUsde 1JBeds ppl I3 JIG 9> wp lobld Idgiolss. 58 p3s) 1Jesde Sedpe
IdJY zos swpdy pu luwowsldoe.

lgble poldps TLS

S90S £y pIE9Rd



wgdy [dpld puoldes TLS o pode Idgse Jl s s pu pzesele IJoginds) IJos suvaspeol
SWG Jdsesd IJTew pu Cisco. 903l spsd s 1oy, eg 1Jgslse Iidse 19 1083506 1 J
o820 g3 UvSsle lupes. IUluedlz 929> eds luw 1Jehe I3l Gp woprsio lds prs) IUsse.

&30 wblu @ luesl) Upstream TLS

Subde IJpualdzs Jio p9de Idssw Jl suwese luosh TLS IUss sxgp0 SWG JJsuesd IJlew
ou Cisco. gldsl sgpd 99sd Cisco Secure Access SWG pg TLS 1.2 9 TLS 1.3 — JJJ pu
IJloooldle 1ds1)s6 po Idepdle sdJlooldle IJes s89p wol [Js 1Jeslbe 1J9z06.

pbule DH JJesd$ 18d po 1024 Lo

oedy [deld 1dpuolbzs wlbsl Jlguegsle 1Jesde pbele Diffie-Hellman og s 2l (I8 oo 1024
wu) wesw Jlsupdy Cisco Secure Access pu Gugdo. sgd 03l 98l pu gluw 1Ugb e J3l seule
P38y Idse 1ds wdsswo.

|JedsJ

oU ldppdu gd 030 lJpuuldd pu edlJ lple vessile IUodssy s Cisco Secure Access.
Sew 1o swp 03l BEb bl Juo wod Bs Iuolds IUgbe slduiolss.

SpIdu cbosd IJedod wluwedsle bgld "Blisps WY IJogvds) Idlvodliss" Jogbsd W
lJouvds) 19 beld "ezldle ghess" Joglys yYs 1Je,9) pu Cisco Secure Access lddled. JI
S99p Cisco Secure Access Lldwz 99 pu wogs [Jduiels gus welbsd WY IUobds).

Ju eds edp wluo B pebe IUzlJle: Jl s3ld 1deuwogrue seue ebl s cess)l eus weles s
lJe,9, pu Cisco Secure Access - 0 99p puwesHuole lJsse vlple wpdl pplod pu Logs
[Jwol>é.

Uu“vv



gy eds 9dsd We o Cisco Secure Access SSL |Jpld puolldps TLS — wuvdd Uulise Jio
1J9z06 wunwgspe 38lps uolso o y9 o Juolso CSA Idpegls w9 dseol.

Coousw ldguols: u99e wuoed IUluowe JJingI) lJolews Jdgpdle
“CSA CA £, £9998 wo £Js uldbo IJuolss: Jp swpe uuivy iols CA IJgluos wldodzuo Vs

IJpdiu IJers 1Jp9esd wo

lJpew9s ds lduodo



https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html

agy 030 IJUjapd )

Ujapw Cisco o3l Idpuu s wlgwdaslp papged pu ldU@us!o 1dIds?
olUwUbyss JU@sse pawals sep JUpuwwaspisy Wis apse lual- 1deldp
wUgWop IJalyes. sjats pdlabe Iy Twusd Ojaps Tdss Ju CWgy s@sw@s Jel
og ldald pe ldYjapd Idlauyl@ss 1O (s s@pol pUjap pawyd. ads Cisco
Systems puu(sgdsol g 988 030 IJUjapld gl widiage SlGel lds
ldewvoys Idlvadsis IJlueds (Idylub pogus)).



