
 TLS صاخلا دروملا لاصتا ديكأت لشف
ZTA ضرعتسم ىلإ دنتسملا

تايوتحملا

ةلأسم

 Cisco لالخ نم ضرعتسم ىلإ دنتسم صاخ دروم ىلإ لوصولا نيمدختسملا ىلع رذعتي
Secure Access.

:ضارعألا هذه ثدحت ،لاصتالا ةلواحم دنع

.Client Hello دعب TLS ضوافت لشفي نكلو ،حاجنب يثالثلا TCP لاصتا ديكأت متي •

-SSE (https://example ةطساوب هنييعت مت يذلا ماعلا URL ناونعب لاصتالا لصي
orgid.ztna.sse.cisco.io) ةقداصم ىلإ Cisco أطخب عجري هنكلو HTTP 404.

•

 ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ متت ،ةصاخلا دراوملا نيوكت ىلإ FQDN ةفاضإ دعب
.ةقداصملا دعب ةغراف ةحفص اهنع جتني نكلو ةقداصملا رمأ هجوم

•

.لمتكت ال TLS ةحفاصم نكل ،HTTP 200 تاباجتسا HAR تافلم رهظت •

 ةميدق زاهجلل ةزوجحملا عضولا تانايب :صاخلا لوصولا" :ةئيه ىلع رظحلا ببس رهظي
.ثيدحتلا ىلإ جاتحت/ادج

•

ةئيبلا

Cisco نم (SSE) نمآلا لوصولا •

xxxx :نمآلا لوصولا ةسسؤم فرعم •

(ZTNA) ضرعتسملا ىلإ دنتسملا ةقثلا ميدع ةكبشلا ىلإ لوصولا •

example.net :صاخلا دروملا •

abc.net :ةنراقملل لماع صاخ دروم •

https://example-orgid.ztna.sse.cisco.io
https://example-orgid.ztna.sse.cisco.io


Wildcard ةداهش نيوكت •

رارق

 صاخ درومك ةداهشلا نيوكت سفن مادختسال صاخلا دروملا نيوكت لالخ نم ةلكشملا لح مت
.لماع

.ةيلاتلا عورفلا يف ةنيبملا تاوطخلا تذختا دقو

لمعلا نيوكت ليلحت :1 ةوطخلا

 تافالتخإ ديدحتل (abc.net) لماع صاخ درومب (example.net) لشافلا صاخلا دروملا نراق
.نيوكتلا

:مدختسملا لمعلا دروم

كب صاخلا لاجملا رايخ يف URL مادختسإ •

دوجوملا لدبلا فرح حيتافم/تاداهش جوز ىلإ عجرم •

ةمزحلا طاقتلا ليلحت :2 ةوطخلا

:TLS ةحفاصم لشف ديكأتل Wireshark مادختساب ةمزحلا طاقتلا ليلحت ءارجإ

.حاجنب TCP ل هاجتإلا يثالثلا لاصتالا ديكأت لامتكا نم ققحت •

.Client Hello دعب TLS ضوافت ديكأت لشف •

.طاقتلالا مزحو ،DART ةمزح ،HAR تافلم :صيخشتلا جئاتن عيمجت •

ةداهشلا نم ققحتلا :3 ةوطخلا



:يميدقتلا ةداهشلا ضرع نم ققحتلل RAVPN لاصتا ربع قيبطتلا ىلإ لوصولا

.لدب فرح ةداهش مدقي example.net بيولا عقوم نأ نم دكأت •

.نيوكتلا عجرمل دنتسملا ةداهش ليصافت •

صاخ دروم نيوكت :4 ةوطخلا

:لماعلا صاخلا دروملا لبق نم مدختسملا هسفن نيوكتلا جهن قيبطت

.كب صاخلا لاجملا رايخ يف URL ناونع مادختسال صاخلا دروملا نيوكتب مق •

.دوجوملا لدبلا فرح حيتافم/تاداهش جوز عجار •

.ةصاخلا دراوملا لقح يف حيحص لكشب FQDN نيوكت نم دكأت •

ةحصلا نم ققحتلا :5 ةوطخلا

:ةلكشملا لحي يذلا نيوكتلا ديكأتل ضرعتسملا ىلإ دنتسملا لوصولا رابتخاب مق

.حاجنب TLS لاصتا ديكأت مامتإ نم ققحت •

.بسانملا ةقداصملا قفدت ديكأت •

.قيبطتلا ىلإ لوصولا دعب ام ةقداصم ةحص نم ققحتلا •

ببسلا

 نيوكت متي مل .ةصاخلا دراوملا دادعإ يف نيوكتلا يف قباطت مدع يرذجلا ببسلا ناكو
 ناك يتلا لدبلا فرح ةداهش ىلإ حيحص لكشب ةراشإلل لشفلل ضرعت يذلا صاخلا دروملا
 قفاوتي مل صاخلا دروملا نيوكت نأل TLS ديكأت لشف .اهميدقتب موقي فدهلا قيبطتلا

 صاخلا دروملا نيوكت لالخ نم .قيبطتلا مداخ لبق نم مدختسملا ةداهشلا نيوكت عم
 لدبلا فرح حيتافم/تاداهش جوز ىلإ ةراشإلاو كلاجم يف URL ناونع مادختسإ رايخ مادختسال

.حاجنب TLS ضوافت لامكإ نكمي ،(لمعلا نيوكت قباطي يذلا) دوجوملا



ةلصلا يذ ىوتحملا

نمآلا لوصولل يعجرملا Cisco ليلد •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://docs.sse.cisco.com/sse-user-guide/docs/welcome-cisco-secure-access
https://docs.sse.cisco.com/sse-user-guide/docs/welcome-cisco-secure-access
https://docs.sse.cisco.com/sse-user-guide/docs/welcome-cisco-secure-access
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


