
 ةدحولا ةحص نم ققحتلا ءاطخأ فاشكتسأ
 لماكت يف أطخلا زمر لشف يتلا ةيطمنلا

XDR نمآلا لوصولل

تايوتحملا

ةلأسم

 ةريبك بلطلا سأر لوقح" HTTP 431 أطخ عم XDR عم Cisco نم نمآلا لوصولا لماكت لشفي
 ةأجف لشفلا أدب نكلو اقباس حاجنب لمعي لماكتلا ناك .ةحصلا نم ققحتلا ةلحرم ءانثأ "ادج

 ةحول نم اهؤاشنإ مت يتلا API حيتافم مادختساب لاصتالا ءاشنإ ةلواحم دنع أطخلا اذه عم
.Cisco نم نمآلا لوصولا تامولعم

:يلاتلا وحنلا ىلع ةددحملا أطخلا ةلاسر رهظت

 
<#root>

Health check of Module failed: - [v2 Reporting API] There was a client error in the Cisco Secure Access module [431]

 

 نامألا ةيؤر ةيناكمإ ىلع رثؤي امم ،XDR يف Secure Access تانايب لاخدإ أطخلا اذه عنمي
.ةبقارملا تاردقو

ةئيبلا

Cisco Secure Access ةزيم صيخرت •

Cisco نم XDR ةركاذ يف كارتشا •

Cisco نم نمآلا لوصولا رجأتسم •

 تامولعم ةحولل اهؤاشنإ مت يتلا حيتافملا مادختساب تاقيبطتلا ةجمرب ةهجاو جمد
Cisco نم نمآلا لوصولا

•



 ةءارق < ريراقت ،طقف ةءارق < ققحت :ةبولطملا تاقيبطتلا ةجمرب ةهجاو تاقاطن
ةباتك/ةءارق < تاسايس ،طقف ةءارق < رشن تايلمع ،طقف

•

رارق

.Cisco Secure Access يف رسلاو API حاتفم ءاشنإ ةداعإ لالخ نم ةلكشملا لح مت

:431 أطخ لحل تاوطخلا هذه عبتا

ةديدج تاقيبطت ةجمرب ةهجاو حيتافم ءاشنإ :1 ةوطخلا

 مادختساب ةديدج API حيتافم ءاشنإب مقو Cisco نم نمآلا لوصولا تامولعم ةحول ىلإ لقتنا
:ةبولطملا تاقاطنلا

طقف ةءارقلل :قيقحتلا •

طقف ةءارقلل :ريراقتلا •

طقف ةءارقلل :رشنلا تايلمع •

ةباتك/ةءارق :تاسايسلا •

XDR لماكتل ةديدج حيتافم قيبطت :2 ةوطخلا

 XDR ل نمآلا لوصولا لماكت نيوكت يف ةدوجوملا تاقيبطتلا ةجمرب ةهجاو حيتافم لادبتسإ
.اثيدح اهؤاشنإ مت يتلا حيتافملاب

لماكتلا نم ققحتلا :3 ةوطخلا

 تاباجتسا عاجرإب نآلا API تاملاكم موقت نأ بجي .حجانلا لاصتالا ديكأتل لماكتلا ربتخا
HTTP 200 431 أطخ نم الدب.



نيقابتسا عنمو فاشتكا

:لبقتسملا يف 431 يف ةلثامم ءاطخأ ثودح عنمو ديدحتل

 دومع نم ققحت ،ضرعتسملا مكحت ةدحو وأ Postman لثم تاودأ ربع ءاطخألا حيحصت دنع -.1
 8192) تيابوليك 8 نم برتقت تابلطلا سوؤر تناك اذإ .تابلطلا سوؤر ىلع لوصحلل مجحلا

 نكمي .تاقيبطتلا ةجمرب ةهجاو تاباوب ىلع 431 أطخ ثودح ىلإ كلذ يدؤيف ،اهزواجتت وأ (تياب
.OAuth زيمملا زمرلا مجح نم ققحتلل jwt.io لثم ةيجراخ تاودأ مادختسإ

:ءاطخألا طامنأ ليلحت -.2

 نأ ىلإ ريشي هنإف ،ةحصلا نم ققحتلل ةيلوألا ةحفاصملا ءانثأ اروف 431 أطخ ثدح اذإ
ةلكشملا يه ةتباثلا دامتعالا تانايب

•

 عيمجت ىلإ ريشي هنإف ،قئاقد ةدعل لماكتلا ليغشت دعب طقف 431 أطخ ثدح اذإ
ةيلاتلا ةلواحملا ةداعإ تايلمع ربع طابترالا فيرعت تافلم

•

تاسرامملا لضفأ

 لماكتلا ضرعتسم/ليمع يف لمعلا ةسلج ةيرارمتسإ وأ طابترالا فيرعت فلم ليطعتب مق
.سأرلا مجح مكارت عنمل

ببسلا

 ليوخت سأر ءاشنإب ناموقي نيددحم يرس جوزو API حاتفم روهظ نع HTTP 431 أطخلا جتن
.يسايقلا HTTP ليوخت سأرل Base64 ريفشت متي امدنع يداع ريغ لكشب نوكم وأ ريبك

 متي امدنع ،يتلا فورحلا نم لسلست ىلع يلوألا API حاتفم يف ريفشتلا لسالس يوتحت
 سأر لوقح" ضفر هنع جتني امم ،API ةرابع دودح زواجتي سأر مجح ىلإ اهديدمت متي ،اهزيمرت

."ادج ةريبك بلطلا

 مجحلاب ليوخت سأر جاتنإب ةديدجلا ةرفشملا ةلسلسلا تماق ،API حاتفم ءاشنإ ةداعإ دنع
 اتقؤم نزخملا بلطلا قايس حسمب اضيأ هنيوكتو ديدج حاتفم لاطبإ ةيلمع تماق .حيحصلا

.سأرلا مجح عيبطت ىلإ ىدأ امم ،لماكتلا ةرادإ بناج ىلع



ةلصلا يذ ىوتحملا

Cisco نم نمآلا لوصولل (API) تاقيبطتلا ةجمرب ةهجاو ةقداصم •

XDR يف Cisco نم نمآلا لوصولا جمد •

XDR مكحت ةدحو نم HAR تالجس عيمجت •

Cisco نم تاليزنتلاو ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


