
 ةصاخلا VPN تاكبش نيب قفاوتلا ةلكشم
F5 Big-IP Edge و Umbrella ليمعب

تايوتحملا

ةلأسم

 Cisco Umbrella نم لك نيكمت دنع تنرتنإلا ىلإ لوصولا يف ةمات ةراسخ نومدختسملا هجاوي
(Secure Client) و F5 Big-IP Edge Client VPN تقولا سفن يف.

:يلاتلا وحنلا ىلع ةيضقلا رهظتو

 Big-IP ليمعب ةصاخلا VPN ةكبشب لاصتالا دعب لماكلاب تنرتنإلا لاصتا رفوتي ال
Edge نوكت امدنع Cisco Umbrella ةطشن.

•

 URL نيوانع طقف سيلو ،بيولا عقاومو تنرتنإلا دراوم ةفاك ىلع ةلكشملا رثؤت
ةددحملا

•

عقوتم وه امك عورشملاب ةقلعتملا ةيلخادلا تاقيبطتلاب VPN لاصتا لمعي •

Cisco Umbrella ليطعت دنع ةداع تنرتنإلا ىلإ لوصولا لمعي •

تقولا سفن يف نيتمدخلا الك ليغشت متي امدنع يرصح لكشب ةلكشملا ثدحت •

ةئيبلا

Cisco Secure Client ةدحو نيكمت عم Umbrella ةيطمنلا •

F5 Big-IP Edge Client VPN مسقنملا يقفنلا لاصتالل هنيوكت مت يذلا •

F5 ل DNS ليحرت ليكو ةمدخ نيكمت مت •

Windows ةياهن ةطقن ةئيب •



رارق

 ةليدبلا لولحلا نم نينثإ نم دحاو ذيفنت هذه ينيبلا ليغشتلا ةيلباق ةلكشم بلطتت
.F5 Big-IP Edge Client VPN و Cisco Umbrella نيب DNS رورم ةكرح ضراعت لحل ةموعدملا

F5 ل DNS ليحرت ليكو ةمدخ ليطعت :1 رايخلا

:Big-IP Edge ليمع نيوكت ىلع F5 ل DNS ليحرت ليكو ةمدخ ليطعت لوألا لحلا جهن نمضتي

F5 Big-IP Edge ليمع نيوكت ةهجاو ىلإ لوصولا :1 ةوطخلا

DNS ليحرت ليكو ةمدخ تادادعإ ىلإ لقتنا :2 ةوطخلا

DNS ليحرت ليكو ةمدخ ليطعت :3 ةوطخلا

 نأ نكمي نكلو ةيداعلا Umbrella DNS فئاظو ةداعتسإ ىلع جهنلا اذه لمعي :ةظحالم
.F5 نيوكت تابلطتم ىلع ءانب يلاحلا مسقملا قفنلا ميمصت ىلع رثؤي

F5 VPN Split-Tunneling تاداعبتسا نيوكت :2 رايخلا

 نم Umbrella رورم ةكرح داعبتسال F5 Big-IP Edge ليمع نيوكت هب ىصوملا لحلا نمضتي
:يقفنلا VPN لاصتا

Big-IP Edge ليمع نيوكت ليدعتل F5 لوؤسمب لصتا :1 ةوطخلا

 رورم ةكرح عيمج داعبتسال يقفنلا لاصتالا ميسقت ةمئاق نيوكتب مق :2 ةوطخلا
حيرص لكشب ليكولل IP و DNS تاقاطن ىلإ ةهجوملا ةكبشلا

 لاصتا بناجب Umbrella نامأ رورم ةكرح فئاظو نامضل نيوكتلا تارييغت قيبطت :3 ةوطخلا
VPN



 ةصاخ ةفرعم بلطتيو F5 لوؤسملا ةطساوب اذه نيوكتلا رييغت ذيفنت بجي :حيملت
.VPN قفن نم بسانملا داعبتسالا نامضل Umbrella لوح ليكولل IP و DNS تاقاطنب

ببسلا

 Cisco Secure Client نيب ةفورعملا ينيبلا ليغشتلا ةيلباق ديدحت نم رادصإلا اذه جتني
 ميسقتل VPN ةكبش نيوكت دنع F5 BIG-IP Edge Client VPN و (ةيطمنلا Umbrella ةدحو)

.DNS F5 ليحرت ليكو ةمدخ نيكمت عم يقفنلا لاصتالا

 رورم ةكرح ضارتعا نالواحي F5 VPN ليمعو Umbrella ليمع نم لك نأل يرذجلا ببسلا ثدحي
DNS سفن يف ةطشن نيتمدخلا اتلك نوكت امدنع .ةياهنلا ةطقن ىوتسم ىلع ليكولل 

 امم ،حيحص لكشب DNS تابلط هيجوت ةداعإ متت ال ثيح ضراعت ثودح ىلإ كلذ يدؤي ،تقولا
 ةيلآ عم DNS F5 ليحرت ليكو ةمدخ لخادتت .لماكلاب تنرتنإلا لاصتا نادقف ىلإ يدؤي

.تنرتنإلا دراومل بسانملا DNS ليلحت عنمي امم ،DNS Umbrella ضارتعا

 جمانرب بيعب قلعتي الو فورعم دحك F5 و Cisco نم لك ةطساوب كولسلا اذه قيثوت متي
.تاجتنملا نم يأ يف ددحم

ةلصلا يذ ىوتحملا

Cisco Umbrella Client و Big-IP Edge Client عم DNS لكاشم •

F5 VPN قفاوتو Umbrella Roaming Client مهف •

Cisco نم تاليزنتلاو ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


