
 Secure Client Umbrella ةيطمنلا ةدحولا حبصت
Module ةفصاع ببسب ةطشن ريغ DNS 

زيمرتلا قيبطتب ةصاخلا

تايوتحملا

ةلأسم

 ةيطمنلا ةدحولا لقن MacOS ليغشتلا ماظن ىلع نيدوجوملا نيمدختسملا نم ديدعلا هجاوي
Cisco Secure Client Umbrella (حتفلا لشف) ةطشن ريغ ةلاح ىلإ عطقتم لكشب لاوجتلا. 

 ىلع اهؤدب مت يتلا NSLOOKUP رماوأ كلذ يف امب ،DNS تابلط لشفت ،تارتفلا هذه ءانثأ
 ىلع نيمدختسملا ةردق ىلع رثؤي امم ،ةكبشلا ةقبط ىلإ لوصولا يف ،ةيفرطلا ةطحملا

.تنرتنإلا ىلإ ةدنتسملا دراوملا ىلإ لوصولاو تالاجملا لح

 لئاسر راهظإ عم ،Umbrella تالجس يف ةرركتملا راسفتسالا لشف تالاح عم رادصإلا رهظي
:لثم

 

Transparent probe failed 
Encrypted probe failed 

Switching to basic probe 
DNS probe failed by timeout - going open

 

 امدنع لشفلا ةذفان سفن ءانثأ Acsock ليغشتلا جمانرب لطعت نع ليلحتلا فشك
 مادختسإ ءانثأ ةلكشملا هذه ةظحالم متت ام ابلاغ .ةطشن ريغ Umbrella حبصت

 تالواحم نم ريبك ددع عم ،لاعف لكشب AI Assistant و Codex تاقيبطتل نيمدختسملا
.Codex ىلإ رماوألا لاسرإ دعب ةرشابم chatgpt.com ىلإ لاصتالا

ةئيبلا

Cisco Secure Client 5.1.17 و 5.1.16 و 5.1.13 تارادصإلا •

(ةددعتم تارادصإ ةظحالم مت) MacOS ليغشتلا ماظن •



Umbrella Roaming Module ةدحو نيكمت مت •

ZTNA/Secure Internet Access (SIA) ةيطمنلا ةدحولا نيكمت مت •

مادختسالا ديق دلجملا قيبطت •

 تامدخ ودوزم ،بتكملا ،لزنملا) ةفلتخم تاكبش نم نولمعي نيذلا نومدختسملا
(نوفلتخم (ISP) تنرتنإلا

•

رارق

 ققحتلا متو .DNS بلط راركت عنمل لاجملا زواجت تانيوكت ذيفنت لالخ نم ةلكشملا لح مت
.ةيلاتلا عورفلا يف ةنيبملا جهنلا نم

لاجملا زواجت :ةيساسألا ةقدلا

 .Cisco Secure Access نيوكت يف تافافتلالا ةمئاق ىلإ chatgpt.com ةفاضإ :1 ةوطخلا
 ةطساوب اهؤاشنإ مت يتلا DNS تابلط راركت نم "نمآلا ليمعلا" عنم ىلإ يدؤي اذهو

 رارقتسإ مدع يف ببستت يتلا DNS ةفصاع ةلازإ ىلإ يدؤي امم ،Codex قيبطت
.ليغشتلا جمانرب

•

 رادصإلا نأ ديكأتل دلجملا ةفيظو رابتخاب مق .ليكشت يبناج ىرجم لا تققد :2 ةوطخلا
.هناكم يف فافتلالا دوجو عم رركتي دعي مل

•

Codex نيوكت ةيلمع لح :ليدب لح

 DNS تابلط مجح ليلقتل GitHub رادصإ يف اهيلإ راشملا دلجملا نيوكت تارييغت قيبطت
https://github.com/openai/codex/issues/21218 .قيبطتلا ةطساوب اهؤاشنإ مت يتلا

ةمدختسملا ةمدقتملا اهحالصإو ءاطخألا فاشكتسأ تاوطخ

.يرذجلا ببسلا ديدحتل هذه صيخشتلا تاوطخ ءارجإ مت

https://github.com/openai/codex/issues/21218


:جمدملا توصلا ليجست نيكمت -.1

 

sudo /opt/cisco/secureclient/kdf/bin/acsocktool -sdf 0x830801F2

 

.ةرشابم لشفلا دعب DART ةمزح عيمجتو ةلكشملا جاتنإ ةداعإب مق -.2

:لوطملا ليجستلا ليطعت -.3

 

sudo /opt/cisco/secureclient/kdf/bin/acsocktool -cdf

 

 فلم ءاشنإ .SWG ل ءاطخألا حيحصت ليجستل ىصقألا دحلا نيكمت -.4
SWGConfigOverride.json ىوتحملاب:

 

{"logLevel": "1"}

 

.opt/cisco/secureclient/umbrella/swg/SWGConfigOverride.json/ يف ظفح

:ىوتحملاب force_log_level.plist فلم ءاشنإ .DNS ل RSM عبتت تالجس نيكمت -.5

 

<?xml version="1.0" encoding="UTF-8"?> 
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/PropertyList-1.0.dtd"> 

<plist version="1.0"> 
<dict> 

<key>logLevel</key> 
<string>trace</string> 

</dict> 
</plist>

 

.opt/cisco/secure/umbrella/data/ يف ظفح

ببسلا

 تابلط نم ادج ةريبك ةيمك دلوي يذلا ،Codex قيبطت كولسب ةيساسألا ةلكشملا قلعتت
DNS. عقوم زواجت مدع دنع chatgpt.com، ليمع" ةطساوب لاعف لكشب تابلطلا هذه راركت متي 



Cisco ةفصاع ثودح ىلإ يدؤي امم ،"نمآلا DNS ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ ىلإ يدؤت 
.kernel ليغشت جمانرب رارقتسإ مدعو

:نأل ةلكشملا ثدحت

.ليغشتلا ءانثأ chatgpt.com ىلإ DNS تامالعتسا نم ديدعلا ءاشنإب دلجملا موقي •

.اهراركيو تابلطلا هذه "نمآلا ليمعلا" ضرتعي ،زواجت نيوكت نود •

.ليغشتلا جمانرب ليطعت يف ةرركملا DNS تابلطل ريبكلا مجحلا ببستي •

 لاقتنالاو Umbrella يف ثحبلا لشف تالاح ىلإ ليغشتلا جمانرب رارقتسإ مدع يدؤي
.حوتفم لشف ةلاح ىلإ

•

 دوعت الو راركتلا اذه ثدحي ال ،ليدبلا Codex لح قيبطت متي وأ chatgpt.com زواجت متي امدنع
 ،ZTNA SIA و طقف Umbrella ةئيهت تايلمع نم لك ىلع ةلكشملا رثؤت .رثاكتت ةلكشملا

.ةنيعم ةدحو نم الدب رورملا ةكرح ةجلاعم ةيلآ لخاد عقت ةلكشملا نأ ىلإ ريشتو

ةلصلا يذ ىوتحملا

اهحالصإو Secure Access Roaming Module ةيطمنلا ةدحولا ءاطخأ فاشكتسأ •

ةيساسألا تامولعملا عيمجتو اهحالصإو ءاطخألا فاشكتسأ •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222351-troubleshoot-secure-access-roaming-modul.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222351-troubleshoot-secure-access-roaming-modul.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/222351-troubleshoot-secure-access-roaming-modul.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا
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