
 عم VPN ةكبشل نمآلا لوصولا ةقداصم ثادحأ
طابترالا نم ةيلحملا AAA مداخ نيوانع

تايوتحملا

ةلأسم

 ةقداصملا ثادحأ ليجست متي ،(RA) دعب نع نمآلا لوصولل VPN ةكبش ةفيظو رابتخإ دنع
 نم رثكأ ةقداصملا تالجس رهظت .رجأتسملا ةسسؤملا يف ةدوجوملا ريغ تايوهلل ةطرفملا

 لثم AAA ءاطخأ ىلع يوتحت ،ةعاس 24 نوضغ يف VPN RA ةقداصم ثدح 10000
"AALOG_SERVICE_DOWN" و"AALOG_SERVER_DOWN". نيوانع ىلإ هذه أطخلا لئاسر ريشت 

169.254.x.x مداخك ةيلحملا AAA، رجأتسملا يف اهنيوكت متي مل يتلاو. 

:يلي ام تالجسلا يف اهتظحالم مت يتلا ةددحملا أطخلا ةلثمأ نمضتتو

 

AAALOG_SERVICE_DOWN 
AAA authentication server not accessible : server = 169.254.169.79 : user = <user> 

 
AAALOG_SERVER_DOWN 

AAA Marking RADIUS server 169.254.169.79 as FAILED

 

 VPN FQDN لباقم RADIUS ىلع ةمئاق ةرركتم ةقداصم تالواحم نع ةرابع طاشنلا نأ ودبي
 حسملا لوح فواخملا ةراثإو لجسلا يف طرفم جيجض ثودح ىلإ يدؤي امم ،نمآلا لوصولل

.VPN ةمدخل ةلمتحملا مادختسالا ةءاسإ وأ يجراخلا

ةئيبلا

Cisco نم نمآلا لوصولل يساسألا ماظنلا •

ةداهشلا ةقداصم نود ةيادبلا يف دعب نع لوصولل VPN فيرعت فلم نيوكت مت •

VPN RA ةكبشل اهنيوكت مت RADIUS ىلع ةمئاق ةقداصم •

فاشتكالل ةلباق VPN فيرعت تافلم عم ماع VPN رجأتسم نيوكت •



رارق

 ةداهشلا ىلإ ةدنتسملا ةقداصملا ذيفنتو ةقداصملا قفدت كولس مهف لحلا لمشو
.فيفخت ةيجيتارتساك

ظحالملا كولسلل ينقتلا حرشلا

.ةيلاتلا ماسقألا يف ةحضوملا ةينفلا بابسألا ببسب ةدئازلا ةقداصملا ثادحأ ثدحت

ةداهش تابلطتم نود ةقداصملا قفدت

 لواحي ،RADIUS ىلإ ةدنتسملا RA VPN ةقداصم مادختساو ةداهشلا ةقداصم ليطعت دنع
 مدختسملا مسا ةيوه نم ققحتلاب الوأ موقي ماظنلا نأل "لشافلا ضيوفتلا" ماظنلا

 ثدح لجسيو ،Secure Access يف مهتنمازم تمت نيذلا نيمدختسملا تانايب ةدعاق لباقم
 نكمي اهنكل ،يلوأ عافد طخ ةباثمب ثادحألا هذه نوكت نأ عقوتملا نمو ."لشافلا ضيوفتلا"

.ةقداصملا ةيجراخلا ةلعافلا تاهجلا لواحت امدنع لجسلا يف ةريبك ءاضوض ثدحت نأ

طابترالل يلحملا ناونعلا مادختسإ

 اهمدختست ةيلحم/ةيلخاد طابترإ نيوانع يه تالجسلا يف رهظت يتلا x.x.169.254 نيوانع
 لثمت .ةدراولا تاسلجلا ليوختل RA ب ةصاخلا VPN ةكبشب ةصاخلا ثبلاو لابقتسالا ةدحو
.رجأتسملا يف ئطاخ لكشب AAA مداوخ نيوكت نم الدب يلخادلا ماظنلا كولس نيوانعلا هذه

VPN فيرعت فلم فاشتكا

 ةلدسنملا ةمئاقلا يف VPN فيرعت تافلم درس متي ،ماع VPN رجأتسم فرعم نيوكت دنع
 تافلم فاشتكاب ةيجراخلا ةلعافلا تاهجلل حمست نأ نكمي يتلاو ،مدختسملا ةهجاول

.ةقداصملا تالواحمل مهفادهتساو ربكأ ةلوهسب ةماعلا فيرعتلا



ةيروفلا فيفختلا تاوطخ

 ةقداصم بلطل RA VPN فيصوت ليدعت .ةداهشلا ىلإ ةدنتسملا ةقداصملا نيوكت -.1
 ءارجإب Secure Access موقي ،ةبولطم ةداهشلا ةقداصم نوكت امدنع .ةداهش ىلإ ةدنتسم

 ماظنلا نع جتني ،ةدوقفم ةداهشلا تناك اذإ .ةقداصملا قفدت يف اقبسم ةداهشلا نم ققحت
 سفنب "لشافلا ليوختلا" ثادحأ ليجست متي الو ،يسايقلا ةقداصملا قفدت لبق أطخ

.ةقيرطلا

 ةقداصملا ذيفنت دعب ةقداصملا تالجس ةبقارم .فيفختلا ةيلاعف نم ققحتلا -2
 ةقداصملا ىلإ ليدبتلا ىدأ .ةدئازلا ةقداصملا ثادحأ ليلقت ديكأتل ةداهشلا ىلإ ةدنتسملا

.حاجنب لجسلا شيوشت ليلقتو تامجهلا نم دحلا ىلإ ةداهشلا ىلإ ةدنتسملا

لجألا ةليوط تانيسحت

:ةيساسألا لكاشملا ةجلاعمل ةزيم يبلط ءاشنإ مت

 وأ (VPN فيرعت فلم) قفنلا ةعومجم ةمئاق ءافخإل رايخ ةفاضإب مق :1 ةزيملا بلط
.فيرعتلا فلم فاشتكا ةيناكمإ للقي امم ،ماع VPN رجأتسم ةفاضإ دنع اهراهظإ

•

 ليوخت تالواحم ليجست ليطعت وأ نيكمتل نيوكت رايخ ةفاضإب مق :2 ةزيملا بلط
RA VPN لجسلا باهسإ يف مكحتلا نيلوؤسملل رفوي امم ،ةلشافلا.

•

 كولسو ةلجسملا ثادحألا حرشل ةماع ةهجاو ىلع دنتسم ءاشنإ متي ،كلذ ىلإ ةفاضإلابو
.ةيداعلا ماظنلا تايلمع مهف ىلع نيلوؤسملا ةدعاسمل ةقداصملا

ببسلا

 ةلباقلا VPN فيرعت تافلم نم ةعومجم وه ةدئازلا ةقداصملا ثادحأل يرذجلا ببسلا
 ةقداصملا نوكت امدنع ةقداصملا قفدت كولسو ماعلا رجأتسملا تانيوكت يف فاشتكالل

 نود RADIUS ىلإ ةدنتسملا ةقداصملا مادختسإ دنع .ةبولطم ريغ ةداهشلا ىلإ ةدنتسملا
 نم ءزجك "لشافلا ضيوفتلا" تالواحم عيمج ليجستب ماظنلا موقي ،ةداهش تابلطتم

 فشتكت يتلا ةيجراخلا ةلعافلا تاهجلا نم تالواحملا كلذ يف امب ،هب ةصاخلا نامألا ةيعضو
 ماظنلا كولس تالجسلا يف ةدوجوملا طابترالل ةيلحملا نيوانعلا لثمتو .VPN تافيصوت
 تسيلو ،RA VPN ةكبشب ةصاخلا ثبلاو لابقتسالا ةدحو ضيوفت ةيلمعل يداعلا يلخادلا

.نيوكت ءاطخأ



ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


