
 لماكت نع فشكلا متي مل ؛" ZTNA ليمع أطخ
Active Directory ىلع ؛اذه "مدختسملا زاهجل 

ارتنإلاب ةطبترملا ةزهجألا

تايوتحملا

ةلأسم

 ليمع ضرعي ثيح ةعطقتم ءاطخأ ZTNA ةفيظو رابتخاب نوموقي نيذلا نومدختسملا هجاوي
ZTNA "لماكت Active Directory ب ةلصتملا ةزهجألا ىلع "اذه مدختسملا زاهجل فشتكم ريغ 

Entra. تايلمع ءانثأ عقوتم ريغ لكشب رهظي ،نيمدختسملا نيب قستم ريغو رباع أطخلا اذه 
 ب ةلصتم ةزهجأ مهيدل نيذلا نيمدختسملا ضعب هجاوي ال .ZTNA ىلإ لوصولا نم ققحتلا

Entra نم ةرتف دعب ماع لكشب أطخلا يفتخي .تارم ةدع نورخآ هربتخي امنيب ،اقلطم أطخلا اذه 
.مدختسملا لخدت نود تقولا

 لوصو دعاوق نيوكت متي ثيح عضولا مييقت تايلمعب قلعتت ةلكشملا نأ ودبيو
 ،هذه عضولا نم ققحتلا تايلمع ءانثأ .ايلحم ةدوجوملاو AD ب ةطبترملا ةزهجألل ةلصفنم
 امم ،ZTNA دراوم ىلإ لوصولا نم مهرظح وأ نيرثأتملا نيمدختسملا ىلع ةمالع عضو نكمي

 ةكبشلا ىلإ لوصولا لمع راطإ لالخ نم ةيلخادلا ةمظنألاب لاصتالا ىلع مهتردق ىلع رثؤي
.ةقث نود

ةئيبلا

(بولطم دقعلا - SSPT) لولحلا معد •

 ،ليجستلا ،ليمعلا ىلإ دنتسم ،عضولا ،ZTNA) ةقث نودب لوصولا - نمآلا لوصولا
(صاخلا دروملا

•

 Active لاجملاب ةطبترملا ةزهجألاو Entra لاجمب ةطبترملا ةزهجألا عم ةطلتخم ةئيب
Directory ةيلحملا

•

ةيلحملا AD ةزهجأو Entra ةزهجأل ةنوكم عضولل ةلصفنم فيرعت تافلم •

 دراوملا ةفاك"و "Entra ةزهجأ - ةيلخادلا دراوملا ةفاك" :جودزملا لوصولا ةسايس دعاوق
"In-Prem DS و Mac - ةيلخادلا

•



ةسسؤملا ربع رابتخالا ةعومجم يف نوددعتملا نومدختسملا •

رارق

 تاوطخ عبتا ،Active Directory لماكت نع فشكلاب ةصاخلا ةعطقتملا ةلكشملا هذه لحل
.يلاتلا مسقلا يف ةحضوملا اهنم ققحتلاو اهحالصإو ءاطخألا فاشكتسأ

ZTNA ليمع رادصإ ثيدحت :1 ةوطخلا

 ةلكشملا تناك اذإ ام ربتخاو 5.1.16 رادصإلا ZTNA ليمع نم رادصإ ثدحأ ىلإ ةيقرتلاب مق
.ثدحملا ليمعلا جمانرب عم ةرمتسم

ةيليصفتلا ثدحلا تامولعم عيمجت :2 ةوطخلا

:تامولعملا هذه قيثوتب مق ،أطخلا ثودح دنع

أطخلا روهظ دعومب ةصاخلا ةقيقدلا ةينمزلا عباوطلا •

ةرثأتملا ةزهجألا تافرعمو نيمدختسملا ءامسأ •

ةرثأتملا ةزهجألل ليغشتلا ماظن تارادصإ •

أطخلا ثودح ءانثأ ةكبشلا قايسو مدختسملا عقاوم •

يئاقلتلا لحلا لبق أطخلا رارمتسإ ةدم •

زاهجلا ليجست ةلاح نم ققحتلا :3 ةوطخلا

:لاجملا ليجست ةلاح نم ققحتلل رثأتملا زاهجلا ىلع رمألا اذه ذيفنتب مق ،أطخ ثودح ءانثأ

 

dsregcmd /status

 



 زاهجلل ارتنإلا فرعم ليجست ةلاح نم ققحتلل رمألا اذهل لماكلا جارخإلا طاقتلاب مق
.ليجستلل قسانت مدع تالاح يأ ىلع فرعتلاو

دنتسملا زاهج باسح تادادعإ :4 ةوطخلا

 ةشاش ةطقل طاقتلاو ةسردملا وأ لمعلا ىلإ لوصولا < تاباسحلا < تادادعإلا ىلإ لقتنا
 ةهجاو روظنم نم زاهجلا لاجم ىلإ مامضنالا ةلاح نم ققحتلل أطخ ثودح ءانثأ باسحلا نيوكتل

.مدختسملا

ءاطخألا ةشاش تاطقلو DART تالجس ةعجارم :5 ةوطخلا

 تاطقل عم ةرثأتملا ةزهجألا نم (ريراقتلا دادعإو تانايبلا ليلحت ةادأ) DART جارخإ ليلحتو عمج
 ثودح يف ببستت نأ نكمي يتلا عضولا مييقت ةيلمع يف طامنألا ديدحتل أطخلا ةشاش

.عطقتملا فشكلا يف لشف تالاح

ليدب لح قيبطت :6 ةوطخلا

 نكمي ثيح ،ماظنلا ليغشت ءدب ءانثأ تيقوتلا يف ةلكشم عم قفاوتم كولسلا نأ ودبي
 Entra (Azure AD) ةئيهت Windows لمكي نأ لبق عضولا نم يلوألا ققحتلا ءارجإ ZTNA ليمعل

 لماكت فاشتكا متي مل" اتقؤم ةلاسر روهظ ىلإ اذه يدؤي دق .ليغشتلا ةداعإ دعب لماكلاب
Active Directory حيحص لكشب طبترم زاهجلا نأ نم مغرلا ىلع ىتح ،"اذه مدختسملا زاهجل 

.تنرتنإب طابترالاب

.ديهمتلا ىلع ريصق ريخأت عم أدبيل ZTNA ليمع نيوكتب ىصوي ،طيسبو لوأ ليدب لحك

تاوطخ

.(services.msc) ةحوتفم تامدخ -.1

.رفص ةقثلا ىلإ لوصولا ليكو - Cisco Secure Client عقوم ديدحت -.2

.صئاصخ قوف نميألا سواملا رزب رقنا -.3



.(رخأتم ءدب) يئاقلت ىلع ليغشتلا ءدب عون نييعت -.4

.قفاومو قيبطت قوف رقنا -.5

.ZTNA لوصو رابتخاو زاهجلا ليغشت ةداعإ -.6

 ةلاحل مزاللا تقولاب (ةيناث 120 و 60 نيب حوارتي ام ةداع) اذه لجؤملا ليغشتلا ءدب حمسي
 ةئيهتلا ءارجإل Windows Identity Services (WAM) و Azure AD PRT و Entra ىلإ مامضنالا

.ZTNA عضو مييقت ليغشت لبق ةلماكلا

ببسلا

 قسانتلا مدعب قلعتم "Active Directory لماكت نع فشكلا متي مل" عطقتملا أطخلا نأ ودبي
 ةجتان ةلكشملا نوكت نأ لمتحملا نم .Entra ب ةطبترملا ةزهجألل عضولا مييقت ةيلمع يف

 راطإ لخاد زاهجلا لاجم ةحص نم ققحتلا تايلمع ءانثأ ةنمازملا وأ تيقوتلا يف لكاشم نع
 ةزهجألل عضولل ةلصفنم فيرعت تافلم ىلإ ةجاح كانه نأ امب .ZTNA ليمع عضو مييقت

 نإف ،لاجملا ىلع فرعتلا دويق ببسب AD ب ةطبترملا ةيلحملا ةزهجألاو Entra ب ةطبترملا
 يدؤي امم ،حيحص لكشب Entra لاجم ةيوضع ديدحت يف انايحأ لشفت دق مييقتلا ةيلمع

.تقؤملا أطخلا ةلاح ىلإ

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


