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ةمدقملا

 Cisco Secure Access يف txt. فلم ليمحت رظحل ةمزاللا تاوطخلا دنتسملا اذه فصي
.DLP مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

.Cisco نم نمآلا لوصولا ةرادإ •
.(DLP) تانايبلا نادقف عنم •

:كيدل نوكي نأب Cisco يصوت

.Cisco Secure Access ىلإ يرادإلا لوصولا •

ةمدختسملا تانوكملا



.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ءدبلا لبق

 نكميو DLP ةيلمع ىلإ ةيفاضإ ةلومح فيضت اهنأل ،رذحب تاوطخلا هذه مادختسإ ىجري
 اذه ىلإ عوجرلا كنكمي ،TXT فلم رظح رفوتي نأ ىلإ .ءادألا ضافخنا يف ببستت نأ

 عاونأ - Cisco نم نمآلا لوصولا :ايلاح ةموعدملا تافلملا عاونأ ىلع فرعتلل طابترالا
ةموعدملا تافلملا

1. 

 لبق .عجرمك اهمادختسإ نكمي يتلا ةيداعلا ريباعتلا نم ةنيع ةلاقملا هذه نمضتت
 مت يتلا طامنألاو ةقباطتملا طورشلل ماتلا كمهف نم دكأت ،ةلثمألا نم يأ مادختسإ

 يف .ةبولطم نوكت امدنع ةيداعلا كتاريبعت ءاشنإ اضيأ كنكمي .اهديدحتل اهميمصت
 طورش عيمج يطغي هنأ نامضل ةيانعب ريبعتلا ةحص نم ققحت ،تالاحلا عيمج

.حيحص لكشب ةلمتحملا تاعونتلاو ةدوصقملا ةقباطملا

2. 

 DLP صحف بلطتي .DLP تاسايس قيبطت لبق رورملا ةكرح ريفشت كف نم دكأت
 ةرفشملا رورملا ةكرح صحف نكمي ال ؛هريفشت كف مت يذلا ىوتحملا ىلإ لوصولا

.DLP تاقباطتل

3. 

نيوكتلا تاوطخ

تاوطخ ةئفلا

 ىلإ لقتنا ،Cisco نم نمآلا لوصولا ةرادإ ةباوب نم .1.1 ةوطخلا
Secure > صصخم فرعم ةفاضإ قوف رقناو تانايبلا فينصت.

ديدج صصخم فرعم ءاشنإ - ةروصلا

ديدجلا فرعملل امسا ددح .1.2 ةوطخلا

 رقناو ةروطخلا ريياعم نيوكتب مق ،دحلا مسق نم .1.3 ةوطخلا
.ةفاضإ قوف

 ءاشنإ .1 ةوطخلا
تانايب فينصت

https://securitydocs.cisco.com/docs/csa/olh/120218.dita?utm_source=chatgpt.com
https://securitydocs.cisco.com/docs/csa/olh/120218.dita?utm_source=chatgpt.com
https://securitydocs.cisco.com/docs/csa/olh/120218.dita?utm_source=chatgpt.com
https://securitydocs.cisco.com/docs/csa/olh/120218.dita?utm_source=chatgpt.com


 رقناو لصفنم لكشب يداع ريبعت لك فيرعتب مق .1.4 ةوطخلا
 .ةفاضإ قوف

 يه ةلاقملا هذه يف ةدراولا ةمظتنملا تاريبعتلا :حيملت
 يطغي ريبعتلا نأ نم ققحت ،اهمادختسإ لبق .طقف ةلثمأ

 ةبولطملا ةقباطملا طورش عيمج حيحص لكشب
.ةلمتحملا تاعونتلاو

صصخم فرعم ةفاضإ - ةروصلا

 جاتحت ،ةيداع تاريبعت 10 نم رثكأ كانه ناك اذإ :ةظحالم
.رخآ صصخم فرعم ءاشنإل تاوطخلا سفن مادختسال

.ظفح قوف رقنا .1.5 ةوطخلا

 تانايب فينصت ءاشنإل ةفاضإ ةنوقيأ قوف رقنا .1.6 ةوطخلا
ديدج

ديدج تانايب فينصت ءاشنإ - ةروص

.امسا ددح .1.7 ةوطخلا

 قوف رقنا تانايبلا تافرعم نيمضت مسق نم .1.8 ةوطخلا



 تمق يتلا (تافرعملا) تافرعملا رتخاو صصخملا فرعملا
.ةقباسلا تاوطخلا يف اهئاشنإب

تانايبلا فينصت نيوكت - ةروصلا

.ظفح قوف رقنا .1.9 ةوطخلا

 ىلإ لقتنا ،Cisco نم نمآلا لوصولا ةرادإ ةباوب نم .2.1 ةوطخلا
Secure > تانايبلا نادقف عنم ةسايس

.يلعفلا تقولا ةدعاق ددحو ةدعاق ةفاضإ قوف رقنا .2.2 ةوطخلا

يلعفلا تقولا يف ةديدج DLP ةسايس ءاشنإ - ةروصلا

.ةسايسلا مسا ددح .2.3 ةوطخلا

 فينصت ددح ،تانايبلا تافينصت مسق نم .2.4 ةوطخلا
.1 ةوطخلا يف هئاشنإب تمق يذلا تانايبلا

 تافينصتل قئاقد 5 ىلإ لصي ام روهظب حامسلا :ةظحالم
.DLP جهن ةمئاق يف اثيدح اهؤاشنإ مت يتلا تانايبلا

 عون نيكمتب مق ،تافلملا يف مكحتلا مسق نم .2.5 ةوطخلا
.TXT ددحو فلملا

 نيوكت .2 ةوطخلا
DLP ةسايس



فلملا عون نيوكت - ةروصلا

.رظحلا رتخأ ،ءارجإلا مسق نم .2.6 ةوطخلا

عنملا ىلع ةيلمعلا طبض - ةروصلا

.تارييغتلا ظفحا .2.7 ةوطخلا

ةبقارم

 .تانايبلا نادقف عنم < ةشاشلا ىلإ لقتنا ،ةلصلا تاذ تالجسلاو DLP طاشن نم ققحتلل
.ةلصلا تاذ DLP ثادحأ ىلع فرعتلاو جئاتنلا قييضتل ةرفوتملا ةيفصتلا لماوع مدختسأ

 ةيطمن ريباعت

 :ةينابايلا يجناكو ،اناكاتاك ،اناغاريه فورح ةقباطم

 

[ぁ-ゖァ-ヺ一-�]{1,}

 

 :ةريبكلا ةينيتاللا فورحلا ةقباطم

 

[A-Z]{1,}

 



 :ماقرألاو ةريغصلا فورحلا تاذ ةينيتاللا فورحلا ةقباطم

 

[a-z0-9]{1,}

 

 :ةعئاشلا ميقرتلا فورح قباطي

 

[.,;:!?]

 

 :ةيفلخ مزحو ،ةجودزم صيصنت تامالع ،ةدرفم صيصنت تامالع قباطي

 

['"`]

 

 :ةفوقعملا ساوقألاو ،ةعبرملا ساوقألا ،ساوقألا قباطي

 

[()\[\]{}]

 

 :ةصاخلا فورحلاو ةماعلا زومرلا قباطي

 

[@#$%^&*+=|\\/_~-]

 

 :À-ÿ Unicode قاطن يف ةينيتاللا فورحلا ةقباطم

 

[À-ÿ]

 

 :ةيليريسلا فرحألا ةقباطم

 

[Ѐ-ӿ]

 

 :ةيطبقلاو ةينانويلا فرحألا قباطت



 

[Ͱ-Ͽ]

 

 :ةيصنلا-ةيبرعلا فورحلا قباطي

 

[ۿ-]

 

 :CJK نم ةدحوملا ضورعلا ةقباطم

 

[㐀-�]

 

 :ليكشتلا عم ةددحملا ةيدنلوبلا فورحلا ةقباطم

 

[ĄąĆćĘęŁłŃńÓóŚśŹźŻż]

 

 :ةيروكلا ةيلوغناهلا عطاقملا ةقباطم

 

[가-힣]

 

ةلص تاذ تامولعم

 :DLP نم ةموعدملا تافلملا عاونأل Cisco نم نمآلا لوصولل ةلماكلا ةمئاقلا
https://securitydocs.cisco.com/docs/csa/olh/120218.dita

 :Cisco عمتجم — Cisco نم نمآلا لوصولل DLP ب ةموعدملا تافلملا عاونأ
https://community.cisco.com/t5/security-knowledge-base/cisco-secure-access-complete-list-of-dlp-

supported-file-types/ta-p/5274268

 :ةسايسلا عجرمو Cisco نم نمآلا لوصولل DLP نيوكت
https://securitydocs.cisco.com/docs/csa/olh/161419.dita

https://securitydocs.cisco.com/docs/csa/olh/120218.dita
https://community.cisco.com/t5/security-knowledge-base/cisco-secure-access-complete-list-of-dlp-supported-file-types/ta-p/5274268
https://community.cisco.com/t5/security-knowledge-base/cisco-secure-access-complete-list-of-dlp-supported-file-types/ta-p/5274268
https://securitydocs.cisco.com/docs/csa/olh/161419.dita


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


