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ةلأسم

 دنع حيحص لكشب (ZTNA) ةقث نودب ةكبشلا ىلإ لوصولل هنيوكت مت صاخ دروم لمعي
 ةصاخلا دراوملا نيوكت رييغت دنع ،كلذ عمو .ريوطتلا ةئيب يف دراوملا لصوم مادختسإ

 عم لاصتالا وأ صاخلا دروملا ىلإ لوصولا لشفي ،جاتنإلا ةئيب يف دراوملا لصوم مادختسال
 عنمي امم ،ةيضارتفالا رظحلا ةدعاق ىلإ لوصولاب لاصتالا موقي .DNS ب ةقلعتملا ءاطخألا

 نم جاتنإلل ةصاخلا دراوملا هيجوت لبق ديدجلا جاتنإلا دروم لصوم ةحص نم حاجنب ققحتلا
.اهلالخ

:يلي ام ةددحملا ضارعألا لمشتو

جاتنإلا دروم لصومل DNS لشف ءاطخأ ليجست مت •



 نع ثحبلا ريرقت يف ةيضارتفالا رظحلا ةدعاق برض ببسب لاصتالا لشف تالاح
طاشنلا

•

جاتنإلا دراوم لصوم ةفيظو ةحص نم ققحتلا ىلع ةردقلا مدع •

 Resource مادختساب ZTNA CLP ربع ةصاخلا دراوملا ىلإ لوصولل لمتحملا ريثأتلا
Connector

•

 مداخل فيضملا مسال حجانلا DNS ليلحت كلذ يف امب ،ةكبشلا لاصتا نم ققحتلا مت
 ىلع 8443 ذفنملا ىلإ TCP لاصتاو دراوملا لصوم نم ةرشابم هجاتنإ متي يذلا صاخلا بيولا

 دراوم لصوم يف DNS لشف هيبنت انيدل لاز ام نكلو ،ماري ام ىلع ءيش لك .Ubuntu مداخ
؟اذامل جاتنإلا

ةئيبلا

(بولطم دقعلا - SSPT) لولحلا معد :ةينقتلا •

 ىلإ دنتسم ،عضولا ،ZTNA) ةقث نودب لوصولا - نمآلا لوصولا :ةيعرفلا ةينقتلا
(صاخلا دروملا ،ليجستلا ،ليمعلا

•

دراوملا لصوم ،ZTNA/ةقثلا مدع ،نمآلا لوصولا :جتنملا ةعومجم •

TCP 8443 ذفنم ىلع Ubuntu مداخ ىلإ لوصولا نكمي :فدهلا صاخلا مداخلا/قيبطتلا •

جتنملاو ريوطتلا تائيب نم لك يف دراوملا تالصوم :ةكبشلا تانوكم •

رارق

 دراوم تالصوم نيب DNS نيوكت تافالتخإ ىلع اهحالصإو ءاطخألا فاشكتسأ جهن زكري
 نكمي - ويرانيسلا يف لمعي ريوطتلا دراوم لصوم نأ ةظحالم ءاجرلا .جاتنإلاو ريوطتلا

  .حاجنب ةصاخلا دراوملا ىلإ لوصولا
 < RC يف DNS لشف أطخ لاخدإ نأ امك ،PR ىلإ لوصولا نكمي الو ،لمعي ال جاتنإلا دروم لصوم

.DNS لشف < دراوملا لصوم < ةكبشلا تالاصتإ

 .تالاجملا ءامسأ ماظن لح لئاسم لحو ديدحتل ةيجهنملا تاوطخلا هذه عبتا

تائيبلا نيب DNS نيوكت ةنراقم :1 ةوطخلا



:PROD و DEV دراوم تالصوم نيب DNS تادادعإل ةلماش ةنراقم ءارجإ

.جاتنإلاو ريوطتلا دراوم تالصوم نم لك يف DNS مداخ تانيوكت قيثوت -.1

.ةليدبلا DNS مداوخ وأ ةيضارتفالا DNS تادادعإ مدختسي ريوطتلا لصوم ناك اذإ ام ديدحت -.2

.لمعلا ريوطت دادعإ عم جاتنإلا لصومل DNS نيوكت ةنراقم -.3

.ةيطايتحالا تانيوكتلا وأ ةلهملا تارتف وأ DNS ليلحت قرط يف تافالتخإ يأ ظحال -.4

ليدبلا DNS مداخ نيوكت رابتخإ :2 ةوطخلا

 مدختسي ريوطتلا لصوم ناكو ةيضارتفالا DNS تادادعإ مدختسي جاتنإلا دروم لصوم ناك اذإ
:سكعلا وأ ،ةليدب DNS مداوخ

 ريوطت لصومك DNS مداخ تادادعإ سفن مادختسال جاتنإلا دروم لصوم نيوكتب مق
لمعلا

•

جاتنإلا دروم لصوم نيوكت يف ةليدبلا DNS مداوخ ددح ،كلذ نم الدب •

DNS نيوكت يف رييغت لك دعب ةصاخلا دراوملا لاصتا رابتخإ •

 مادختسإ دنع ءاطخألا رارمتسإ وأ DNS ليلحت حاجنل لصوملا تالجس ةبقارم
PR ةهجو IP ىلإ Tcpdump ،تاصيخشتلا

•

 ب صاخلا (FQDN) لماكلاب لهؤملا لاجملا مسا لح دراوملا يلصوم الكل نكمي :ةظحالم
PR مادختسإ دنع DNS ىلع هنيوكت مت يذلا يضارتفالا RC، عم قباطتي ال هنكلو 

DNS ل ةصاخلا دراوملا نيوكت ىلع هنيوكت مت يذلا يلخادلا RC جاتنإلا وأ لماعلا ريغ.

لاصتالاو DNS ةقد نم ققحتلا :3 ةوطخلا

 لحل PR نيوكت ةقباطمل ةيلخادلا DNS مداوخ مادختسال "جاتنإلا دراوم لصوم" ثيدحت بجي
 .ليدبلا DNS مادختسإ ديدحتل ريرحت قوف رقناو دراوملا لصوم فرعم قوف رقنا .ةلكشملا

 لاجملا دادعإ ىلإ ادانتسا ةصاخلا دراوملا لحل ةليدبلا DNS مداوخ مادختسإ فاشكتسأ كنكمي
 ناك اذإ ام رابتخال ايودي DNS مداخو لاجملا ديدحت كل حيتي اذهو .لصوملا نيوكت نمض

.حاجنب Ubuntu مداخ وأ صاخلا دروملا ىلإ لوصولا كنكمي ،رييغتلا اذه دعب .نسحتي لاصتالا



:DNS نيوكت تارييغت ذيفنت دعب

جاتنإلا دروم لصوم نم حيحص لكشب لمعي DNS لح نأ نم ققحتلا -.1

ةيضارتفالا رظحلا ةدعاق ىلإ لصي دعي مل صاخلا دروملا نأ ديكأت -.2

جاتنإلا لصوم لالخ نم لماشلا لاصتالا رابتخإ -.3

ببسلا

 ريوطتلا دروم تالصوم نيب DNS نيوكت قورفب ةلكشملل يرذجلا ببسلا طبتريو
 ببستي .يضارتفا لكشب ةفلتخم DNS مداوخ مدختست جاتنإلا ةئيب تناك .جاتنإلاو

 ىلإ يدؤي امم ،ةيضارتفالا نامألا تاسايس ىلإ لاصتالا عجارت يف اذه DNS ليلحت لشف
 لالخ نم حيحص لكشب اههيجوت نم الدب ةيضارتفالا رظحلا ةدعاق ةطساوب رورملا ةكرح رظح

 يتلا ةيلخادلا DNS مداوخ مادختسال "ريوطتلا دراوم لصوم" نيوكت مت .ZTNA لمع راطإ
.ةصاخلا دراوملا نيوكت يف هنيوكت مت يذلا يلخادلا DNS عم قباطتت

 نع فلتخي يذلاو ،يضارتفالا DNS مادختسال "جاتنإلا دراوم لصوم" نيوكت مت ،كلذ عمو
.PR نيوكت يف ةروكذملا ةيلخادلا DNS مداوخ

 لحل PR نيوكت ةقباطمل ةيلخادلا DNS مداوخ مادختسال "جاتنإلا دروم لصوم" ثيدحت مت
.ةلكشملا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


