
 امدنع ةدعاقلا ةقباطم مدعب DNS حمسي
يأ/يأ ضفر ةدعاق اهعبتي

تايوتحملا
ةلأسم

ةئيبلا

رارق

ببسلا

ةلصلا يذ ىوتحملا

ةلأسم •
ةئيبلا •

رارق •
ببسلا •

ةلصلا يذ ىوتحملا •

ةلأسم

 فدهت يتلا يأ/يأب حامسلا ةدعاق مادختساب تنرتنإلا ىلإ لوصو ةسايس نيوكت متي امدنع
 ال دق ،ةسايسلا لفسأ يف يأ/يأ ضفر ةدعاقب ةعوبتم ،DNS رورم ةكرحب حامسلا ىلإ

 لباقم DNS تابلط مييقت متي ،كلذ نم الدبو .صيخرتلا ةدعاق عم DNS تابلط قباطتت
.ةيملاعلا ةلتكلا ةطساوب فاطملا ةياهن يف اهرظح متي دقو ةقحاللا دعاوقلا

:يلاتلا وحنلا ىلع ةسايس نيوكت نكمي ،لاثملا ليبس ىلع

 .1ةهجو يأ / DNS رورم ةكرح — حامسلا

 .2ةهجو يأ / لوكوتورب يأ — ضفر

 اهرظح نكميو ةدوصقملا حامسلا ةدعاق عم DNS رورم ةكرح قباطتت ال ،نيوكتلا اذه يف
 .يأ/يأ قحاللا ضفرلا ةدعاق ةطساوب

 
اكبرم كلذ نوكي نا نكمي اذامل

:لثم قيبطتلا تالوكوتورب ديدحتب نيلوؤسملل Cisco Secure Access حمسي



DNS •

DNS ربع HTTPS (DoH) •

DNS ربع TLS (DoT) •

.تنرتنإلا ىلإ لوصولا جهن ةدعاق نيوكت دنع

 لقتسم لكشب اهضفر وأ DNS رورم ةكرحب حامسلا امئاد نكمي هنأ عقوت ىلإ كلذ يدؤي دقو
 مييقت كولسل DNS رورم ةكرح عضخت ،كلذ عمو .قيبطتلا لوكوتورب طرش مادختساب

 ةمدخلا ىلإ ةدنتسملا طورشلا وأ قيبطتلا لوكوتورب مييقت متي ال دقو ،ددحم ةسايس
.اذه ةدعاقلا نيوكت يف عقوتم وه امك (ةمدخلا نئاك)

ةئيبلا

:يتلا تائيبلا ىلع ةلكشملا هذه قبطنت

Cisco نم (SSE) نمآلا لوصولا •

ةددعتم دعاوق ىلع يوتحت يتلا تنرتنإلا ىلإ لوصولا تاسايس •

 يئاهنلا ضفرلا ةدعاقو قيبطتلا/لوكوتوربلا ىلع ةمئاقلا دعاوقلا نم جيزم
يأ/يأل

•

 متي نكلو ةقباس حامس ةدعاق عم قباطتت نأ عقوتملا نم يتلا DNS رورم ةكرح
ةيمومعلا ةلتكلا وأ ةقحال ةدعاق ةطساوب كلذ نم الدب اهرظح

•

•

رارق

 لكشب DNS رورم ةكرح ةقباطمب DNS ةدعاقل حامسلا نمضي موعدم نيوكت ايلاح دجوي ال
.هذه جهنلا ةينب يف يأ/يأ ضفر ةدعاقب اهعابتا دنع لقتسم

 ميمصت دنع ةسايسلا مييقت ىلع ةضورفملا دويقلاب ةيارد ىلع ءالمعلا نوكي نأ بجي
.يأ/يأل يئاهنلا ضفرلا ةدعاق ىلع يوتحت يتلا تنرتنإلا ىلإ لوصولا تاسايس

 ةدعاقلا طورش مادختساب ةسايسلا ميمصت بجي ،DNS رورم ةكرحب حامسلا بجي ناك اذإ
.اهمييقت متي يتلا DNS رورم ةكرح ىلع اهقيبطت نكمي يتلا ةدمتعملا



ببسلا

 يتلا ةقيرطلا سفنب ةمدخلا ىلإ ةدنتسملا طورشلا لباقم DNS رورم ةكرح مييقت متي ال
.ةماعلا تاقيبطتلا رورم ةكرح مييقت اهب متي

 يتلا DNS تانايب رورم ةكرح ىلع اهقيبطت نكمي ال طورش ىلع جهنلا ةدعاق يوتحت امدنع
 ةدعاقلا ىلإ ةماعلا ةسايسلا مييقت رمتسي كلذ دعبو .ةدعاقلا قباطتت ال ،اهمييقت متي

.ةقبطملا ةيلاتلا

:لاثملا ليبس ىلع

 

Rule 1: Permit DNS / Any 
           | 

           |-- DNS traffic does not match 
           | 

Rule 2: Deny Any / Any 
           | 

           |-- DNS traffic matches 
           | 

         BLOCK

 

 حامسلا نمضي ال يأ/يأ ضفر ةدعاق قوف ةرشابم حيرصتلل DNS ةدعاق عضو نإف ،كلذل
.DNS رورم ةكرحب

ةلصلا يذ ىوتحملا

https://securitydocs.cisco.com/docs/csa/olh/121998.dita

https://securitydocs.cisco.com/docs/csa/olh/121998.dita


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


