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ةلأسم

 ليصوت دنع يروف لكشب لاصتالا ةداعإل اعطقتم اعاطقنا Cisco Secure Access ءالمع هجاوي
 ةداعإ متت ثيح ،يئاوشع لكشب لاصتالا مدع تالاح ثدحت .ةكرشلا ةكبشب ةياهنلا طاقن

 ليكو متي امدنع كولسلا اذه ةظحالم متيو .ناوث 5 يلاوح رورم دعب ايئاقلت ليمعلا لاصتا
 طاقن نم لوصولا نيمأتل (ZTA) ةقثلا مدع عضو ىلإ لوصولا ربع تنرتنإلا رورم ةكرح

.Meraki MX و Cisco FirePower ةزهجأ فلخ ةدوجوملا ةياهنلا

 ال .هذه لاصتالا عطق ثادحأ ءانثأ ةنيعم "idleTimeout" ءاطخأ Windows ثادحأ لجس طقتلي
 ريشي امم ،ةيلزنملا تنرتنإلا تالاصتاب نيمدختسملا لاصتا دنع لاصفنالا طمن ثدحي

.ةكرشلا ةكبشل ةيساسألا ةينبلاب اديدحت قلعتت ةلكشملا نأ ىلإ



 دعب نع لوصولا لاصتا نيمأت لجأ نم لامعألا يف تابارطضا ضرعلا اذه قلخيو
 نومدختسملا لظي نيح يف ،ةكرشلا ةكبش ةئيب يف نولمعي نيذلا نيمدختسملل

.هذه لاصتالا ةلكشمب نيرثأتم ريغ نيديعبلا

ةئيبلا

Cisco Secure Access - تازيملا رشن •

Cisco نم (SIA) تنرتنإلا ىلإ نمآلا لوصولا ليمع جمانرب •

Cisco نم FirePOWER نامألا ةزهجأ عم ةكرشلا ةكبشل ةيتحت ةينب •

ةكبشلا راسم يف Meraki MX نامأ ةزهجأ •

لوصولا نيمأتل تنرتنإلا رورم ةكرحل (ZTA) رفص ةقثلا ىلإ لوصولا ليكو نيوكت •

ثادحألا ليجست ةيناكمإ عم Windows ةياهن طاقن •

 ةيلزنملا تنرتنإلا تالصوو (ةرثأتملا) تاكرشلا ةكبش :ةطلتخم لاصتا تاهويرانيس
(ةرثأتملا ريغ)

•

رارق

 لاجملا تاءانثتسإ نامضو Meraki MX زاهج ىلع نيوكتلا يف تارييغت ءارجإ لحلا نمضتو
.نمآلا لوصولا لماكتل ةبسانملا ذفنملا تالدبو

MX TTL تقؤملا نزخملا نيوكت ذيفنت :1 ةوطخلا

 DNS ل تقؤملا نيزختلا كولس ةجلاعمل Meraki MX زاهج ىلع MX TTL تقؤم نزخم نيوكتب مق
TTL لح ىلع اذه نيوكتلا رييغت لمعي .عطقتملا لاصتالا عطق لكاشم يف مهاسي ناك يذلا 

.Secure Access ليمع لاصتا تاعقوتو DNS ةقدل تقؤملا نيزختلا نيب تيقوتلا تاضراعت

ةبولطملا لاجملا تاءانثتسإ نيوكت :2 ةوطخلا



 ىلع ةرفشم ريغ مئاوق ىلإ تفضأو ضارتعإلا نم تينثتسا حيحص لكشب لاجم اذه تنمض
:ةادأ Meraki MX و Cisco FirePower نم لك

ztna.sse.cisco.com •

zpc.sse.cisco.com •

ةسايسلا نيوكت يف ددحم وه امك ةيفاضإلا نمآلا لوصولا ةمدخ تالاجم •

لوكوتوربلاو ذفنملا تالدب نم ققحتلا :3 ةوطخلا

 لوصولا تالوكوتوربو ذفانمب حامسلل ةكرشلا ةيامح رادجل ةيساسألا ةينبلا نيوكتب مق
 رورملا ةكرح ةجلاعم نم دكأت .Meraki MX و FirePOWER ةزهجأ نم لك لالخ نم ةبولطملا نمآلا
 نامألا صحف نم لخدت نود حيحص لكشب نمآلا لوصولا ةمدخ ةياهن طاقنل 443 ذفنملا ىلإ

.ةلهملا فورظ يف ببستي دق يذلا

اهنم ققحتلاو حوضولا ةقد ةبقارم :4 ةوطخلا

 ةدعل Secure Access ليمع كولس ةبقارمب مق ،MX TTL ل تقؤملا نزخملا نيوكت ذيفنت دعب
.لاصتالا ةداعإو عطقتملا لاصتالا عطق طمن فقوت نم دكأتلل مايأ

ببسلا

 (ءاقبلا ةدم) DNS ل تقؤملا نيزختلا كولس تاضراعت ببسب عطقتملا لاصتالا عطق ثدح
 Cisco ليلحت فشك .نمآلا لوصولا ةمدخ تاعقوتو ةكرشلا ةكبشل ةيساسألا ةينبلا نيب

 نمو ،لحلل تقؤملا نيزختلا ةركاذ كولس ببسب DNS TTL ميق فالتخأ نع يسدنهلا
 ةمدخ ةينب يف لامحألا ةنزاوم تايلآ ببسب IP نيوانعل ليدب كولس ثدحي نأ عقوتملا

.نمآلا لوصولا

 DNS تاباجتسا ةجلاعمب (Meraki MX و Cisco FirePower) ةكرشلا ةكبش ةزهجأ تماق امدنع
 مدع يف TTL ةجلاعمو تقؤملا نيزختلا ببست ،نمآلا لوصولاب ةصاخلا ةياهنلا طاقنل

 يف اذه تيقوتلا ضراعت ببست ."idleTimeout" طورش ىلإ ىدأ امم تاتيقوتلا يف قباطت
 ةداعإ/لاصتالا عطق تارود ءدبو لماخ هنأ ىلع لاصتالل Secure Access ليمع ريسفت

.لاصتالا



 ذفنت ال ةيلزنملا تنرتنإلا تالاصتإ نأل ةكرشلا ةكبش تائيبب ةصاخ ةلكشملا تناك
 نأ نكمي يذلا تانايبلا رورم ةكرح صحفو DNS ل تقؤملا نيزختلا نم ىوتسملا سفن ةداع

.Secure Access ليمع لاصتا ةلاح ةرادإ عم ضراعتي

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


