
 هيجوت نيوكتل ةنمآلا لوصولا ةهجو نيوانع
ميسقتلا

تايوتحملا

ةلأسم

 Windows ةياهن طاقن ىلع Cisco Secure Client (CSC) عم Cisco Secure Access (CSA) رشن دنع
 هيجوت نيوكت ىلإ حجرألا ىلع تاسسؤملا جاتحت ،توصلا ةلوصوم ةكبش ةينب يف
 ةرئاد ربع CSA ب ةرشابم لاصتالاب ملكتملا عقوملا رورم ةكرحل حامسلل ميسقت

 عيمج ةفرعم نيوكتلا اذه بلطتي .عزوملا لالخ نم هيجوتلا ةداعإ نم الدب ةيلحملا تنرتنإلا
 تاءانثتسإ ديدحت نكمي ىتح CSA قفن ءاشنإ دنع ةمدختسملا Cisco نم ةهجولا نيوانع

.Fortigate ةيامحلا ناردج لثم ةكبشلا ةزهجأ ىلع (أزجم/أزجم هيجوتلا) هيجوتلا

 ةياهن طاقنل (URLs نيوانع وأ IP نيوانع) ةهجولا تامولعم عيمج ديدحت وه ددحملا بلطملاو
CSA لبق نم ةمدختسملا CSC قافنأ ءاشنإ دنع TLS/DTLS، بسانملا نيوكتلا حيتي امم 

.CSA رورم ةكرحل Hub-Talk فاطخب صاخلا VPN قفن زواجتت يتلا هيجوتلا تاسايسل

ةئيبلا

Cisco نم (CSA) نمآلا لوصولا رشن •

Cisco Secure Client (CSC) ةياهن طاقن ىلع Windows •

Fortigate ةيامحلا ناردج مادختساب Hub-Talk ةكبش ططخم •

CSA ب TLS/DTLS قفن لاصتا •

رارق

 ةهجولا تامولعم نيوكت بجي ،Cisco نم نمآلا لوصولا تالاصتال ميسقتلا هيجوت نيوكتل
 طاقنب رشابملا لاصتالاب حامسلل Fortigate زاهج ىلع ةيلاتلا ماسقألا يف ةحضوملا



.CSA ةياهنلا

ذفانملاو CSA ةهجو لاجم

يساسألا لاجملا

 

*.vpn.sse.cisco.com

 

ةبولطملا تالوكوتوربلاو ذفانملا

TLS/DTLS قفن ءاشنإل مدختسي :TCP/UDP 443 لوكوتورب •

UDP 500/4500: قفن ءاشنإل مدختسي IPsec •

VPN ةداهش لاطبإ نم ققحتلل مدختسي :TCP 80 لوكوتورب •

Fortigate نيوكت جهن

 CSA لاجم ىلإ ةهجوملا رورملا ةكرح هيجوتل Fortigate زاهج ىلع هيجوتلا تاسايس نيوكتب مق
(*.vpn.sse.cisco.com) ربع ةيلحملا تنرتنإلا ةرئاد لالخ نم ةددحملا ذفانملاو Talk نم نم الدب 

 تاميلعتلا يف ددعي قفدت رورم ةكرحلا نكمي اذه .Hub-Talk ب صاخلا VPN قفن لالخ نم
.ةيلاتلا ةيجمربلا

بولطملا رورملا ةكرح قفدت

 

Spoke Site → CSA Tunnel Connection → CSA-mediated Internet Communication

 



ةرص عقوم ربع رورملا ةكرح قفدت نم الدب

 

Spoke Site → Hub Site → CSA Tunnel Connection → CSA-mediated Internet Communication

 

ةماه تارابتعا

 نيوانع نأ ينعي امم ،ليغشتلا تقو ءانثأ يكيمانيد لكشب CSA لاصتا تاهجو ديدحت متي
IP ىلإ دنتسملا جهنلا رفوي .تباثلا هيجوتلا نيوكتل اقبسم اهديدحت نكمي ال ةددحملا 

 تاسايس نيوكتل ةيقوثوم رثكألا ةقيرطلا vpn.sse.cisco.com.* مدختسي يذلا لاجملا
.ةمسقملا هيجوتلا

 هذه نأ امب ،ةيلاحلا ذفانملاو ةهجولا تابلطتمل Cisco نم ةيمسرلا نمآلا لوصولا قئاثو عجار
.ةديدجلا جماربلا تارادصإ عم حجرألا ىلع اهثيدحت متي

ببسلا

 ام ةداع Talk عقاوم نم تنرتنإلاب ةطبترملا رورملا ةكرح لك ،Hub-Talk ةكبش تاططخم يف
 كولس ببستي ،CSCs مادختساب CSA ذيفنت دنع .يضارتفا لكشب Hub عقوم ربع رمت

 لبق لصولا عقوم لالخ نم رهظت CSA قفن رورم ةكرح لعج يف اذه يضارتفالا هيجوتلا
 .يددرتلا قاطنلاو لوصولا نمز ةءافك مدع ىلإ يدؤي دق امم ،CSA ةياهن طاقن ىلإ لوصولا

 ىلع ةمئاق هيجوت تاسايس CSA ةياهن ةطقن ديدحتل ةيكيمانيدلا ةعيبطلا بلطتت
.بسانم ميسقت هيجوت ةفيظو نامضل IP ىلإ ةدنتسملا ةتباثلا دعاوقلا نم الدب لاجملا

ةلصلا يذ ىوتحملا

لاصتالا تابلطتم - Cisco Secure Access قئاثو •

ةكبشلا نيوكت - Cisco نم نمآلا لوصولا قئاثو •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/118987.dita
https://securitydocs.cisco.com/docs/csa/olh/118987.dita
https://securitydocs.cisco.com/docs/csa/olh/118987.dita
https://securitydocs.cisco.com/docs/csa/olh/118985.dita
https://securitydocs.cisco.com/docs/csa/olh/118985.dita
https://securitydocs.cisco.com/docs/csa/olh/118985.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


