
 ZTNA ةصاخلا دراوملا ىلإ نمآلا لوصولا لشف
RDP ددحم دحاو درومل

تايوتحملا

ةلأسم

 Cisco Secure Access لالخ نم ددحم دحاو RDP صاخ دروم ىلإ لوصولا نيمدختسملا ىلع رذعت
Zero Trust Network Access (ZTNA). أطخ ثدح" ةلاسر نومدختسملا ىقلت ،لاصتالا ةلواحم دنع 
 ،اثيدح مهتفاضإ تمت نومدختسم مهيف نمب ،نيمدختسم ةدع ىلع ةلكشملا ترثأو ."يلخاد

 بتكملا حطس دراوم ىلإ لوصولا نم لزنملا نم نولمعي نيذلا نيمدختسملا تعنمو
 ةداعإ جمانرب ريغ نم ةصاخلا دراوملاو هيجوتلا ةداعإ جمانرب نم ىرخأ دراوم تلظو .ةبولطملا

.دراوملا هذه نم نيعم لكشب قلعتت ةلكشملا نأ ىلإ ريشي امم ،ةحاتم عيرسلا هيجوتلا

ةئيبلا

(ZTNA) ةقث نود ةكبشلا ىلإ لوصولا - Cisco نم نمآلا لوصولا •

RDP لوكوتورب مادختساب ةصاخلا دراوملا نيوكت •

Active Directory (AD) ةعومجم ىلإ ةدنتسملا لوصولا تاسايس •

ةلخادتملا IP نيوانع تاذ ةصاخلا دراوملل ةددعتم تانيوكت •

عضولا مييقتو ليمعلا ساسأ ىلع ليجستلا •

رارق

 .ةصاخلا دراوملا دادعإ يف اهحيحصتو نيوكتلا تاضراعت ديدحت قيرط نع ةلكشملا لح مت
.ةلكشملا لحل ةيلاتلا عورفلا يف ةنيبملا تاوطخلا تذختا دقو



نيوكتلا تاضراعت ديدحت

 ليجستب مق :ةددعتم ةصاخ دراوم نمض هنيوكت مت ددحملا RDP دروم نأ نع قيقحتلا فشك
 Zero Trust تحت < يئاهنلا مدختسملا لاصتا < لاصتا < CSA تامولعم ةحول ىلإ لوخدلا

Access > فيرعت فلم ةفاضإ ZTA > ةددحم ةهجو نع ثحبا مث ،امسا هحنم. 

ةضراعتملا IP ناونع تانييعت ةلازإ

.ةضراعتملا ةصاخلا دراوملا نم IP 172.26.106.136 ناونع ةلازإ تمت

 Active Directory ةعومجم ةيوضع قباطت يذلا بسانملا دروملا نمض الإ IP ناونع كرت متي مل
.لوصولا جهن تابلطتمو نيمدختسملاب ةصاخلا

نيمدختسملا ةعومجم ةيوضع نم ققحتلا

 يف لكاشم نوهجاوي نيذلاو اثيدح مهتفاضإ تمت نيذلا نيمدختسملا نأ ىلع ديكأتلا مت
 اقفو لوصولل ةبولطملا ةحيحصلا Active Directory (AD) ةعومجم يف ءاضعأ اوسيل لوصولا

.هنيوكت مت يذلا لوصولا جهنل

 ىلإ لوصولا فيرعت فلمب طبترم مدختسملا وأ ةحيحصلا AD ةعومجم نأ نم اضيأ دكأت
.ةيرفصلا ةقثلا

نيوكتلا تارييغت دعب لوصولا رابتخإ

 بسح حاجنب RDP دروم ىلإ لوصولا نم نومدختسملا نكمت ،نيوكتلا تارييغت ذيفنت دعب
 ثدح" ةلاسر يقلت نود لاصتالا نيمدختسملل نكميو ةلكشملا لح ديكأت مت .ءاضتقالا

."يلخاد أطخ

ببسلا



 ددحملا دروملا نييعت مت ثيح نيوكتلا يف ضراعت ثودح وه ةلكشملل يرذجلا ببسلا ناك
 متي ثيح ةلاح ثودح ىلإ كلذ ىدأ دقو .ةفلتخم لوصو تاسايس تاذ ةددعتم ةصاخ دراوم ىلإ
 ةبسانملا ةيوضعلا اهيف مهيدل نكي مل يتلا تاسايسلا لباقم نيمدختسملا مييقت
 نكي مل ."يلخاد أطخ ثدح" ةلاسرلاو لوصولا ضفر ىلإ ىدأ امم ،Active Directory ةعومجم يف

 ةبولطملا ةحيحصلا AD تاعومجم يف ءاضعأ اثيدح مهتفاضإ تمت نيذلا نومدختسملا
 نأ بجي هنأ نم مغرلا ىلع دروملا ىلإ لوصولا نم مهتعنم يتلاو ،ةبراضتملا تاسايسلل

.ةبسانملا ةسايسلا لالخ نم لوصولا قح مهيدل نوكي

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


