
 نادقفو ليمعلل ZTNA DNS ةقد نيمأت
MacOS تابس دعب لاصتالا

تايوتحملا

ةلأسم

 لاصتا نادقفو DNS ليلحت لشف MacOS ةياهن طاقن ىلع Cisco SecureClient ZTNA ربتخي
ZTA فئاظو ىلع ةلكشملا هذه رثؤت .تابسإلا وأ نوكسلا عضو نم ماظنلا فانئتسإ دعب 

ZTNA IA (ةيوهلا ىلإ لوصولا) و ZTNA PA (صاخلا لوصولا). لاصتا لظي امنيب IP يساسألا 
 لشفي ،(حاجنب 208.67.222.222 و 8.8.8.8 لثم ةيجراخلا IP نيوانعب ICMP لاصتا لمعي) الاعف

 ةصاخلا دراوملاو تنرتنإلا دراوم نم لك ىلإ لوصولا عنمي امم ،لماكلاب DNS مسا ليلحت
.ZTNA لالخ نم اهنيوكت مت يتلا

:يلي ام تظحول يتلا ةددحملا ضارعألا لمشتو

 ل NSLOOKUP لثم) NSLOOKUP رماوأ مادختساب DNS ثحب تايلمع لشف
www.cisco.com via 8.8.8.8 لمعي ال 208.67.222.222 و).

•

.ةرفوتم ريغ ZTNA PA و ZTNA IA تالاصتإ حبصت •

.هيبنتلا تارودو ةياهنلا ةطقن تابسإ دعب قستم لكشب ةلكشملا ثدحت •

.طشنلا زاهجلا مادختسإ ءانثأ يئاوشع لكشب ةلكشملا ثدحت نأ نكمي امك •

 لاصتالا ةلكشم نكلو ،يروفلا ليغشتلا ةداعإ ىلإ ZTNA ةيلمع ىلع ءاضقلا يدؤي
.ةداع رمتست

•

.ZTNA لاصتاو ةلماكلا DNS ةقدل طقف لماكلاب ماظنلا ةداعتسإ •

ةئيبلا

(ةلاح يف قثوم 26.3 رادصإلا) MacOS :ليغشتلا ماظن •

Cisco SecureClient: 5.1.14 رادصإلا.x (5.1.16 لبق ةرثأتملا تارادصإلا) •

http://www.cisco.com


 لوصولاو (IA) ةيوهلا ىلإ لوصولا تانيوكت نم لك عم طشن :ةيطمنلا ZTNA ةدحو
(PA) صاخلا

•

Sentinel One لثم ةيجراخ ةهجب ةصاخ نامأ لولح نمضتت نأ نكمي :ةكبشلا ةبقارم •

Cisco نم ةنمآ ةياهن ةطقن نيمضت نكمي :ةيفاضإلا نامألا جمارب •

 ربع اهيلإ لوصولا نكمي يتلا (208.67.222.22 ،8.8.8.8) ةيجراخلا DNS مداوخ :DNS مداوخ
DNS ليلحت لشف نكلو ICMP لوكوتورب

•

مادختسالا ديق ريغ :UMB ةيطمنلا ةدحولا •

رارق

 لحلا ةيلمع لمشتو .Cisco ةسدنه لبق نم مدقم جمانرب حالصإ لالخ نم ةلكشملا لح مت
.ةيلاتلا عورفلا يف ةنيبملا تاوطخلا

ءاطخألا عبتتو ةلكشملا فيرعت :1 ةوطخلا

 عم id CSCwt24392 قب cisco نمض وه تلجسو فورعم بيعك اذه Cisco Engineering تفرع
 NVM و ZTA SIA-all مادختساب لمعلا نع تاقاطنلا ءامسأ ماظن فقوتيو :MacOS فصولا

active.

ةيصيخشتلا تانايبلا عيمجت :2 ةوطخلا

:يسدنهلا ليلحتلا معدل هذه صيخشتلا تامولعم عيمجت مت

.ةرثأتملا ةياهنلا طاقن نم (ريراقتلا دادعإو صيخشتلا ةادأ) DART عيمجت متي •

.(ZTNA Issue1.pcapng) ةمزحلا طاقتلا تافلم •

.لاصتالا لشف حضوت ةشاش تاطقل •

.ةلكشملا خسن رهظت يتلا ةشاشلا تاليجست •

 و ماظنلا قحلم ةيلمع كولس ةيلمعلا لعافت تالجس رهظت
com.cisco.securecent.zta.app.service.

•



يسدنهلا حالصإلا ريوطت :3 ةوطخلا

 نم 5.1.16 رادصإلا يف هنمضتو CSCwt24392 ل افدهتسم احالصإ Cisco Engineering تروط
SecureClient. ليلحت لشف صاخ لكشب حالصإلا جلاعي DNS نوكي امدنع ثدحي يذلا ZTA SIA-

all و NVM ةمظنأ ىلع اطشن MacOS تابسإلا/نوكسلا تارود دعب.

جماربلا ثيدحت تيبثت :4 ةوطخلا

 MacOS ةياهن طاقن ىلع ثدحأ رادصإ وأ 5.1.16 رادصإلا Cisco SecureClient تيبثتب مق
.ZTA لاصتاو DNS ةقد لكاشم حالصإ ىلع رادصإلا اذه يوتحي .ةرثأتملا

ةحصلا نم ققحتلا رابتخإ :5 ةوطخلا

:ةيلاتلا ةحصلا نم ققحتلا تاوطخ ذيفنتب مق ،SecureClient 5.1.16 تيبثت دعب

.تابسإلا وأ نوكسلا عضو لاخدإب MacOS ةياهن ةطقنل حامسلا -.1

.تابسإلا وأ مونلا نم ماظنلا هيبنت -.2

.NSLOOKUP رماوأ مادختساب DNS ليلحت رابتخإ -.3

.ةنوكملا دراوملاب ZTNA PA و ZTNA IA لاصتا نم ققحتلا -.4

 نود حيحص لكشب نالمعي ةصاخلا دراوملا ىلإ لوصولاو تنرتنإلا ىلإ لوصولا نأ نم دكأت -.5
.ماظنلا ليغشت ةداعإ ىلإ ةجاحلا

ةقباسلا تارادصإلل ليدب لح

 نكمي ،SecureClient 5.1.16 ىلإ ةيروفلا ةيقرتلا اهيف نكمي ال يتلا تائيبلل ةبسنلاب
:تقؤملا لحلا اذه مادختسإ

• DNS ةقد ةداعتسال تابس/مون ةرود لك دعب لماكلاب ماظنلا ليغشت ةداعإ ءارجإب مق



.ZTNA لاصتاو

 تابسإلا/مونلا ةلكشم تناك اذإ اتقؤم ZTNA نم ليجستلا ءاغلإ كرابتعا يف عض
.(ZTNA ةيامح ليزي اذه نأ ظحال) ةيجاتنإلا ىلع ريبك لكشب رثؤت

•

ببسلا

 ،5.1.16 لبق ةغيص cisco SecureClient يف يجمرب بيع وه ةلكشملا هذهل يرذجلا ببسلا
 ZTA (zero Trust لا امدنع أطخلا ثدحيو .id CSCwt24392 قب cisco نأ امب عبتتي صاخ لكشب
Access) SIA-all (Secure Internet Access) و NVM (Network Visibility Module) ىلع طشن نوكم 

MacOS ةداعتسإ يف تانوكملا هذه لشفت ،ةبكنلاو تابسإلا وأ نوكسلا ةرود ءانثأ .ماظن 
 ىلإ يدؤي اذهو .يساسألا IP لاصتا ىلع ظافحلا عم ،حيحص لكشب DNS ليلحت ةفيظو

 تامالعتسا لشفت نكلو ،يعيبط لكشب ICMP (ping) رورم ةكرح اهيف لمعت ةلاح ءاشنإ
DNS، نم ةيمحملا ةصاخلا دراوملاو تنرتنإلا دراوم ىلإ لوصولا رظح ىلإ يدؤي امم ZTNA 

 ةيلمع نيب حيحص ريغ العافت ةلكشملا نمضتت .لاعف لكشب
com.cisco.secureRecent.zta.app.service ىلإ لاقتنالا تايلمع ءانثأ ماظنلا دادتما ةيلمعو 

.ماظنلا ةلاح

ةلصلا يذ ىوتحملا

 مادختساب لمعلا نع DNS فقوت :Cisco CSCwt24392 - MacOS نم ءاطخألا حيحصت فرعم
ZTA SIA-all و NVM طشن

•

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


