
 عم نمآلا لوصولل IPsec قفن لاصتا ةلكشم
ESN ضوافت ببسب VERSA تاكبش هجوم

تايوتحملا

ةلأسم

 زاهجك Versa ةكبشلا هجوم مادختساب يعرف بتكم يف Cisco نم نمآلا لوصولا رشن ءانثأ
T .ليغشتلا ديق IPsec قافنأ نم لك روهظ مغر لاصتالا يف لكاشم ةهجاوم تمت ،يفرط

:يلي ام ةددحملا ضارعألا لمشتو

Cisco Secure Access ىلإ عرفلا نم لاصتا دجوي ال •

ةتباثلا تاراسملا ربع تنرتنإلا ىلإ لوصولا لمعي ال •

(طقف نمآلا لوصولا ىلإ ةرداص) اهتظحالم تمت هاجتإلا ةيداحأ ةرفشم رورم ةكرح •

 مالتسإ متي مل نكلو اهلاسرإ متي يتلا ةرداصلا مزحلا رهظت يتلا هجوملا تايئاصحإ
ةدراو مزح

•

 لوصولاو SD-WAN هجوم نيب هاجتإلا يئانث لكشب لمعي يذلا تيملا ريظنلا فاشتكا
نمآلا

•

حيحص لكشب ةرداصلا رورملا ةكرح ةقباطمل (SPI) نامألا تاملعم سرهف ميق •

لاصتالا ةلكشم (طبضلا ةداعإ) قفنلا ةوطخ لحت مل •

ةدراو رورم ةكرح دوجو مدع ةشاشلا تاطقلو مزحلا طاقتلا تايلمع تدكأ •

ةلكشملا لحي مل GCM ىلإ CBC نم قفنلا تارفش رييغت •

 ءاطخأ ببسب Cisco بناج ىلع ريفشتلا كف يف رورملا ةكرح لشف نع قيقحتلا فشك
 مقر) ESN عم Versa هجوم ضوافت ةفيظو ىلإ اهعبتت مت يتلاو ،يرابتخالا عومجملا

.(عسوملا لسلستلا

ةئيبلا



Cisco نم نمآلا لوصولا رشن •

ةفاح زاهجك Versa تاكبش هجوم •

IP ةيوه قفن نيوكت •

GCM و CBC ريفشت تالواحم نم لك عم IPsec قفن نيوكت •

رارق

 Versa هجوملا ىلع (ESN) عسوملا يلسلستلا مقرلا ىلع ضوافتلا ليطعت لحلا نمضت
 ىلع ريفشتلا كف لشف تالاح يف ببستت تناك يتلا يرابتخالا عومجملا ءاطخأ عنمل

.Cisco نم نمآلا لوصولل يسيئرلا فرطلا

لحلل ةمزاللا تاوطخلا

يرذجلا ببسلا فيرعت :1 ةوطخلا

 ناك يذلاو ،(عسوملا يلسلستلا مقرلا) ESN عم ضوافتي ناك Versa هجوم نأ قيقحتلا ررق
 يرابتخالا عومجملا ءاطخأل Cisco نم نمآلا لوصولل يسيئرلا فرطلا يقلت يف ببستي

.ESN ةطساوب اهؤاشنإ مت يتلا مزحلا ريفشت كف يف لشفو

رادصإ هجوم ىلع ESN ليطعت :2 ةوطخلا

 ضوافتلاو ESN نم ققحتلا تايلمع ليطعتل هجوملا لوؤسمب وأ Versa تاكبش معدب لصتا
 ESN ىلع ضوافتلا ببسي يذلا فورعملا اسريف أطخ جلاعي اذهو .Versa هجوم نيوكت ىلع

.حيحص ريغ لكشب

لاصتالا نم ققحتلا :3 ةوطخلا



 ةداعتسإ نمو هاجتإلا يئانث رورم ةكرح قفدت ءاشنإ نم دكأت ،ESN ضوافت ليطعت دعب
.تنرتنإلاو لوصولا نيمأتل عرفلا نم لماكلا لاصتالا

رورملا ةكرح قفدت ةبقارم :4 ةوطخلا

 رورم ةكرح قفدت رهظت هجوملا ىلع ةرداصلاو ةدراولا مزحلا تايئاصحإ نم لك نأ نم ققحت
.حاجنب هاجتإلا يداحأ رورملا ةكرح ةلكشم لح دكؤي امم ،نيهاجتالا الك يف بسانم

ببسلا

 - Versa: 122437 معد أطخ فرعم) فورعم Versa تاكبش أطخ هنأ ىلع يرذجلا ببسلا فيرعت مت
 لكشب ضوافتلاب Versa هجوم موقي ثيح (VOS ةطساوب ESN لوح ضوافتلا متي الأ بجي

 ببستي .IPsec قفن ءاشنإ ءانثأ (ESN) عسوملا لسلستلا مقر ةفيظو ىلع حيحص ريغ
 يوتحت يتلا مزحلل Cisco نم نمآلا لوصولل يسيئرلا فرطلا يقلت يف اذه ESN ضوافت

 رورم ةكرح قفدت هنع جتنيو ميلسلا ريفشتلا كف عنمي امم ،يرابتخالا عومجملا ءاطخأ ىلع
 عاجرإلا رورم ةكرح ةجلاعم نكمي ال نكلو ،حاجنب ةرداصلا مزحلا Versa هجوم لسري .هاجتإلا يداحأ

.ESN ب ةقلعتملا ريفشتلا كف لشف تالاح ببسب حيحص لكشب

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


