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ةمدقملا

.Cisco نم نمآلا لوصولل ةلخادتملا ةيعرفلا ةكبشلا لح دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

.Cisco نم نمآلا لوصولا ةرادإ •
.هجوملا / ةيامحلا رادج ةرادإ •

:كيدل نوكي نأب Cisco يصوت

.Cisco Secure Access ىلإ يرادإلا لوصولا •
 (هجوملا وأ ةيامحلا رادج) IPSec ب ةصاخلا ثبلاو لابقتسالا ةدحو زاهج ىلإ يرادإلا لوصولا •

ةمدختسملا تانوكملا



.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ءدبلا لبق

 اهسفن ةيعرفلا IP ةكبش امهل نافلتخم نايعرف ناعقوم كانه ،لاثملا اذه يف
 IPSec قفن ربع Cisco نم نمآلا لوصولاب لاصتالا امهيف متي يتلاو ،192.168.200.0/24

 .لصفنم

ةكبشلل يطيطختلا مسرلا - ةروص

 

 ةدوجوملا دراوملا ىلإ لوصولا نم "فلأ عقوملا" نم نيمدختسملا نيكمت وه كلذ نم فدهلاو
.سكعلاب قاصتلالا نمو "ءاب عقوملا" يف

 ريضحتلاو دادعإلا

 ةحاسم عنمت ،(192.168.200.0/24) ةيعرفلا IP ةكبش سفن نامدختسي نيعقوملا الك نأل
 نييعت متي ،لخادتلا اذه لحل .نيعقوملا نيب رشابملا لاصتالا ةلخادتملا ناونعلا

.عقوم لك يف دراوملا ليثمتل نيتلخادتم ريغ نيتيرهاظ نيتيعرف نيتكبش

:لاثملا ليبس ىلع

10.30.30.0/24 :أ عقوملا •



10.40.40.0/24 :ب عقوملا •

192.168.200.0/24 :نيعقوملا الك يف ةيلعفلا ةيعرفلا ةكبشلا •

 دراوملا رمتست امنيب عقوم لكل ةديرف ناونع تاحاسم ةيرهاظلا ةيعرفلا تاكبشلا رفوت
.ةدوجوملا 192.168.200.0/24 نيوانع مادختسإ يف ةيلعفلا

 مدختسملا موقي ،B عقوملا يف دوجوم دروم ىلإ لوصولاب A عقوملا يف مدختسم موقي امدنع
 نم الدب B (10.40.40.0/24) عقوملل ةيرهاظلا ةيعرفلا ةكبشلا لالخ نم دروملا ىلإ لوصولاب

.ةلخادتملا 192.168.200.0/24 ناونعلا ةحاسمل رشابملا مادختسالا

 يتلا (D-NAT) ةدحاو ىلإ ةدحاو ةهجو (NAT) ةكبش ةهجاو ةقاطب ةزيم Cisco Secure Access رفوي
 هل D-NAT ناونع قاطن .ةلباقملا ةيقيقحلا نيوانعلا ىلإ ةيرهاظلا نيوانعلا ةمجرت اهنكمي

 ةيلعفلاو ةيرهاظلا تاكبشلا دعت ،لاثملا اذه يف .ةيلصألا ةيعرفلا ةكبشلا مجح سفن
.ةيقيقحلاو ةيرهاظلا IP نيوانع نيب دحاو ىلإ دحاو طيطخت رفوي امم ،24/ ةيعرف تاكبش

:لاثملا ليبس ىلع

10٫40٫40٫202 → 192٫168٫200٫202

 امم ،192.168.200.202 ىلإ 10.40.40.202 ل هجوملا A عقوملا نم ابلط D-NAT مجرتي ،يلاتلابو
 الك مادختسإ نم مغرلا ىلع B عقوملا يف لباقملا دروملا ىلإ لوصولاب بلطلل حمسي

.ةيساسألا ةيعرفلا IP ةكبش سفنل نيعقوملا

 ىلع ظافحلا عم عقوم لكل ةلخادتم ريغ ةيضارتفا ناونع ةحاسم ءاشنإ ىلع جهنلا اذه لمعي
 نيوانعلاو ةيضارتفالا نيوانعلا نيب ةقسانتم ةقالع رفوي امك .دراوملل ةيلاحلا IP ةنونع

.اهحالصإو ءاطخألا فاشكتساو ةرادإلاو مهفلل لهسأ نيوكتلا لعجي امم ،ةيقيقحلا

نيوكتلا تاوطخ

 ويرانيسلا اذه قيقحت بلطتي ،Cisco نم نمآلا لوصولا دويقو يلاحلا ميمصتلل ارظن
 نم نمآلا لوصولاو IPsec قافنأ فلخ ثبلاو لابقتسالا ةدحو ةزهجأ نم لك ىلع نيوكتلا

Cisco.

 لوصولل IPsec قفن ءاشنإب موقي يذلا هجوملا وأ ةيامحلا رادج وه ثبلاو لابقتسالا ةدحو زاهج
 رادج موقي نأ بجي ،Cisco Secure Access يف D-NAT نيوكت ىلإ ةفاضإلاب .Cisco نم نمآلا

.ةدئاعلا رورملا ةكرحل (S-NAT) ردصملل NAT ذيفنتب اضيأ ثبلاو لابقتسالا ةدحو ةيامح

:نيمسق نم نيوكتلا نوكتي كلذل



 .1.لصفنم لكشب قفن ةكبش لكل ذفنم نمأي cisco يف NAT (D-NAT) ةياغ لكشي

 ىلإ عجار رورم ةكرح عجري نأ نمضي نأ ةيامحلا ناردج ىلع NAT (S-NAT) ردصم لكشي
.ةحاسم ناونع يلعفلا

2. 

Cisco نم نمآلا لوصولا نيوكت

 ةكبشلا تالاصتإ < لاصتالا ىلإ لقتنا ،Cisco نم نمآلا لوصولا ةرادإ لخدم نم :1 ةوطخلا
.ةكبشلا قفن تاعومجم بيوبتلا ةمالع ددحو

 مدختسي يذلا عقوملل IPsec قفنب ةنرتقملا ةكبشلا قفن ةعومجم ريرحتب مق :2 ةوطخلا
.ةلخادتملا ةيعرفلا ةكبشلا

:لاثملا اذه يف

IPSec-A = عقوملل ةكبشلا قفن ةعومجم A •

IPSec-B = عقوملل ةكبشلا قفن ةعومجم B •

 ةبولطملا ةكبشلا قفن ةعومجمل ةرواجملا ثالثلا طاقنلا تاذ ةمئاقلا قوف رقنا :3 ةوطخلا
.ريرحت ددحو

 ناونع ةمجرت نيكمتب مقو هيجوت بيوبتلا ةمالع ددح ،ىرسيلا ةمئاقلا نم :4 ةوطخلا
.لعفلاب ةنكمم نكت مل اذإ (NAT) ةكبشلا

.تانييعت ةفاضإ رقنا ،ةهجولل NAT تانييعت تحت :5 ةوطخلا

:ةكبش قفن ةعومجم لكل D-NAT تانييعت نيوكتل لودجلا اذه مدختسأ :6 ةوطخلا

IPSec قفن - B عقوملا IPSec قفن - A عقوملا

→ عقوملا ىلإ نمآلا لوصولا

CIDR 10.30.30.0/24 :يلصألا

CIDR 192.168.200.0/24 :مجرتملا

→ عقوملا ىلإ نمآلا لوصولا

CIDR 10.40.40.0/24 :يلصألا

CIDR 192.168.200.0/24 :مجرتملا

NAT-1 ةياغلا

نمآلا لوصولا → عقوم

CIDR 192.168.200.0/24 :يلصألا

نمآلا لوصولا → عقوم

CIDR 192.168.200.0/24 :يلصألا
NAT-2 ةياغلا



CIDR 10.40.40.0/24 :مجرتملا CIDR 10.30.30.0/24 :مجرتملا

 
D-NAT نيوكت - IPsec B قفن عقوم D-NAT نيوكت - IPsec A قفن عقوم

 ةذفان روهظ دنع .ظفح ىلع رقنا ،ةكبش قفن ةعومجم لك تادادعإ نيوكت دعب :ةظحالم
 ةكبشلا قفن ةعومجمل هسفن ءارجإلا راركت .رييغتلا ديكأتل Update لخدأ ،ديكأتلا

ىرخألا

ةيامحلا رادج نيوكت

 ةيعرفلا IP تاكبش ةجلاعم يف يلاح ديدحت دوجو ببسب بولطم ةيامحلا رادج نيوكت
.ةكبشلا قافنأ تاعومجم فلخ ةلخادتملا

 ملسي نأ ناونع تلمعتسا ةياغلا ،مداق طبر ىلع Cisco Secure Access D-NAT زجني امدنع
 ةكرحل ايئاقلت ةلباقملا ةيسكعلا ةمجرتلا ءارجإ متي ال ،كلذ عمو .دروم ةياغلا ىلإ طبرلا

.اذه ةلخادتملا ةيعرفلا ةكبشلا ويرانيس يف عاجرإلا رورم

.ةيامحلا رادج ىلع NATed ردصم ايودي ةعجترملا رورم ةكرح نوكت نأ بجي ،كلذل ةجيتنو

 يرهاظلا IP ناونع مادختساب عاجرإلا رورم ةكرح ةهجولا مداخلا ىري نأ وه بولطملا يساسألا رمألا
.مداخلل يلعفلا IP ناونع نم الدب ،لصألا يف هيلإ لوصولاب ليمعلا ماق يذلا

لاثم

:يلي ام ضارتفاب

A: 192.168.200.132 عقوملا ليمع •

192.168.200.202 :ب عقوملا بيو مداخ •

B: 10.40.40.0/24 عقوملل ةيرهاظلا ةيعرفلا ةكبشلا •

10.40.40.202 :بيولا مداخل يرهاظلا ناونعلا •

 مادختساب (ب) عقوملا بيو مداخ ىلإ لوصولاب (أ) عقوملا يف ليمعلا موقي
https://10.40.40.202

https://10.40.40.202


Cisco Secure Access لا زجني D-NAT 10.40.40.202 → 192.168.200.202

.192.168.200.202 ىلع بيولا مداخ ىلإ ةمزحلا لصت مث

 بيولا مداخ دلي ،ةيامحلا رادج ىلع يفاضإ NAT نودب .ةدئاعلا رورملا ةكرح يف ةلكشملا ثدحت
192.168.200.202 :ردصملا مادختساب ةباجتسالا

10.40.40.202 :ةهجولاب لاصتالا ليمعلا أدب ،كلذ عمو

 عم ليمعلا ىلإ مدقملا ردصملا ناونع قفاوتي ثيحب عاجرإلا رورم ةكرح ةمجرت مزلي ،كلذل
10.40.40.202 → 192.168.200.202 يرهاظلا ناونعلا

ةكبشلا قفدت - ةروصلا

 هاجتاب جورخلا عم رورملا ةكرح ىلع ردصملا NAT ذيفنتب ةيامحلا رادج موقي ،كلذ قيقحتل
.ةكبشلا قفن ةعومجم

10.40.40.0/24 → 192.168.200.0/24 وه بولطملا نييعتلا نوكي ،لاثملا ليبس ىلع

 ةلباقملا ةيرهاظلا نيوانعلاو ةيقيقحلا نيوانعلا نيب ةيسكع ةقالع ءاشنإ ىلإ اذه يدؤي
.اهل

دحاو ىلإ دحاو طخ



 ةكبشلل دحاو ردصم ىلإ دحاو ردصمل (NAT) ةكبشلا ةهجاو ةقاطب معدي ةيامحلا رادج ناك اذإ
 قاطن (NAT) ةكبشلا ةهجاو تاقاطب نم ةدحاو ةدعاق لثمت نأ نكميف ،اهلمكأب ةيعرفلا

.لماكلا 24/ نيوانعلا

:لاثملا ليبس ىلع

مجرتم ردصم يقيقح ردصم
10.40.40.0/24 192.168.200.0/24

10.40.40.203 → 192.168.200.203و 10.40.40.202 → 192.168.200.202 لثم تانييعت كلذ نع جتنيو

.اهلمكأب ةيعرفلا ةكبشلا ربع رخآو درف نيب ةقالعلا سفن قيبطت متي

ةفيفخ ةمصو نودب ةيامحلا ناردج

 لك نيوكت مزلي ،اهلمكأب ةيعرفلا ةكبشلل دحاو ىلإ دحاو ردصم NAT ةيامحلا رادج معدي مل اذإ
.يدرف لكشب بولطم نييعت

:بيولا مداخل ،لاثملا ليبس ىلع

IP 192.168.200.202 :ردصملا •

ةكبشلا قافنأ ةعومجم :ردصملا ةهجاو •

لخاد :رورملا ةكرح هاجتإ •

IP 10.40.40.202 :مجرتملا ردصملا •

10.40.40.202 → 192.168.200.202 يه ةجتانلا ةمجرتلاو

.ةيرهاظلا ةيعرفلا ةكبشلا ربع لوصولا بلطتي دروم لك ىلع هسفن جهنلا قيبطت نكمي

 ليمعلا نأو ةيرهاظلا ةنونعلا ماظنب ناظفتحي لاصتالا نم نيهاجتالا الك نأ نمضي اذهو
.لاصتالا ءاشنإ دنع همدختسا يذلا يرهاظلا IP ناونع سفن نم ةباجتسالا ىقلتي

ةلص تاذ تامولعم

 : Cisco نم ةكبشلا قفن ةعومجم نيوكت / نمآلا لوصولل NAT طيطخت
https://securitydocs.cisco.com/docs/csa/olh/168842.dita

https://securitydocs.cisco.com/docs/csa/olh/168842.dita


 :Cisco نم نمآلا لوصولا ةكبش قفن ةعومجم هيجوتو نيوكت عجرم
https://securitydocs.cisco.com/docs/csa/olh/118900.dita

 :Cisco نم ةيساسألا تانايبلا عمجو اهحالصإو نمآلا لوصولا ءاطخأ فاشكتسأ ليلد
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221240-troubleshoot-and-

collect-basic-informati.html

https://securitydocs.cisco.com/docs/csa/olh/118900.dita
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html
https://www.cisco.com/c/ar_ae/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


