
 لوصولل WAPN ةقداصم ةقداصم تلشف
Duo SAML جمد عم نمآلا

تايوتحملا

ةلأسم

 Duo مادختساب Cisco (RAVPN) نم دعب نع نمآلا لوصولل VPN ةكبشب لاصتالا ةلواحم دنع
 لشف تالاح نومدختسملا هجاوي ،ةيفلخلا يف Active Directory جمد عم (IDP) ةيوهلا رفومك

.Duo لخدم ىوتسم ىلع ةحجانلا ةقداصملا نم مغرلا ىلع ةقداصملا يف

:يلي ام ةددحملا ضارعألا لمشتو

.ةقداصملل حاجن ةلاسر Duo ةباوب ضرعت •

.Duo حاجن دعب ةرشابم "ةقداصملا تلشف" أطخ ةلاسر Cisco SecureClient ضرعي •

."حونمملا لوصولا" ةلاح ةيئانثلا تالجسلا رهظت •

."AAA لشف" ةلاح Cisco نم نمآلا لوصولا لخدم تالجس رهظت •

 نكلو ،ةحجانلا ةقداصملا ةيجراخلا ةيوهلا رفوم دكؤي ثيح لاصتا عطق ءاشنإ ىلإ اذه يدؤي
 لخاد ةقداصملا ةحص نم ققحتلا لشف تالاح ببسب لاصتالا ءاشنإ VPN ليمع ىلع رذعتي

.نمآلا لوصولل ةيساسألا ةينبلا

ةئيبلا

Cisco نم نمآلا لوصولا ةكبش رشن •

Duo Security ةيوه رفومك SAML •

Duo عم Active Directory لماكت •

Cisco SecureClient لاصتال VPN •

SAML ىلإ دنتسملا ةقداصملا قفدت •



رارق

 Cisco Secure و Duo نيب مدختسملا ةمس نييعت حيحصت قيرط نع ةقداصملا لشف لح مت
Access. اهلحو ةلأسملا ديدحتل ةيلاتلا عورفلا يف ةنيبملا تاوطخلا تذختاو.

طاشنلا نع ثحبلا صحف :1 ةوطخلا

 تالجس <Monitor قوف رقنا .Cisco نم نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا لجس -.1
.دعب نع لوصولا

.ليوختلا صحف لشف لئاسر نمض مدختسملا مسا لقح نم ققحتلا -.2

.تاعومجملاو مدختسملا < Connect نمض UPN ةميق لباقم اهتاهاضم -.3

.ضيوفتلا نم ققحتلل يساسألا مدختسملا مسا ةميق يف Cisco Secure Access ثحبي

 مدختسملا مسا ةميق عم Duo نم هريرمت متي يذلا يساسألا مدختسملا مسا قباطتي مل
.تاعومجملاو مدختسملا نمض مدختسملا كلذل يساسألا

:قيقحتلا رهظأو

user@gmail.com :مدختسملل ينورتكلإلا ديربلا ناونع •

UPN مدختسم مسا) يساسألا مدختسملا مسا •

يئانثلا نيوكتلا ليدعت :2 ةوطخلا

:ةحيحصلا مدختسملا ةمس نييعت نامضل Duo SAML نيوكت ليدعت لحلا نمضت

.Duo ةرادإ ةحول ىلإ لوصولاب مق •

.Cisco نم نمآلا لوصولل SAML قيبطت نيوكت ىلإ لقتنا •

 نأ بجي يذلا ينورتكلإلا ديربلا ناونع لاسرإل مدختسملا ةمس نييعت ليدعتب مق
.تاعومجملاو مدختسملا نمض مدختسملا كلذل يساسألا مدختسملا مسا ةميق قباطي

•



.نيوكتلا تارييغت ظفحب مق •

ققحتلا :4 ةوطخلا

 نكمت .حاجنب هتحص نم ققحتلاو ةقداصملا قفدت رابتخإ مت ،يئانثلا نيوكت طبض دعب
 لشف تالاح ثودح نود دعب نع لوصولل VPN ةكبش مادختساب لاصتالا نم مدختسملا

.ةقداصملل

ببسلا

 Duo تاديكأت نيب مدختسم ةمس نييعت قباطت مدع ةقداصملا لشفل يرذجلا ببسلا ناك
SAML نم نمآلا لوصولا تاعقوتو Cisco. نيوكت مت Duo مسا تحت مدختسملا مسا لاسرإل 

 Cisco Secure Access نيوكت مت امنيب ،SAML تاديكأت يف (UPN) يساسألا مدختسملا
 ةقداصملا لشف يف اذه قباطتلا مدع ببست مدختسملل ينورتكلإلا ديربلا ناونع عقوتل

 ىدأ امم ،Duo IDP ىوتسم ىلع ةحجانلا ةقداصملا نم مغرلا ىلع نمآلا لوصولا ىوتسم ىلع
 Duo "Access تالجس ترهظأ امنيب Secure Access يف هليجست مت يذلا "AAA لشف" ىلإ

Granted".

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


