
نمآلا لوصولا يف WhatsApp عم DLP جهن دويق

تايوتحملا

ةلأسم

 دنع اهرظح وأ ةساسحلا تافلملا فاشتكاب Cisco Secure Access يف DLP جهن موقت ال
 كف نيكمت نم مغرلا ىلع ،(بتكملا حطس وأ ضرعتسملا قيبطت) WhatsApp ربع اهتكراشم

 نم اهنع فشكلا وأ تافلملا ليمحت تايلمع ليغشت يف DLP كرحم لشفي .HTTPS ريفشت
 ةلثامملا تافلملا رظحب DLP تاسايس سفن موقت امنيب ،ةيساسألا ةمظنألا هذه لالخ

 ليمحتلا رظح رابتخإ دنع .تنرتنإلا ربع ىرخألا ليمحتلا تاودأ ربع اهليمحت دنع حاجنب
 ضرعتسملا تارادصإ نم لك ىلع حيحص لكشب ةفيظولا لمعت ،WhatsApp ل يساسألا

.DLP جهن ذيفنت نع صاخ لكشب ةلكشملا لزع متي نكلو ،يبتكملاو

ةئيبلا

Cisco Secure Access •

DLP تاسايس نيوكت مت •

HTTPS ريفشت كف نيكمت مت •

WhatsApp Desktop و WhatsApp Web تاقيبطت •

رارق

 ةمظنألاو WhatsApp قيبطت ىلع ةعقوتملا دويقلا دحأ هتظحالم مت يذلا كولسلا دعي
 ريغ رورملا ةكرح عم لماعتلاو (E2E) لماشلا ريفشتلا قيبطت ببسب ةلثامملا ةيساسألا
 لحلاو ماسقألا يف ةحضوملا اهحالصإو ءاطخألا فاشكتسأ تاوطخ ذيفنت نكمي .ةيسايقلا

.ةيلاتلا ليدبلا

اهحالصإو ءاطخألا فاشكتسأ نم ققحتلا تاوطخ



:ةيلاتلا نيوكتلا رصانع نم ققحت ،ليدبلا لحلا ذيفنت لبق

.حيحص SWG ةيوه/لصأ فرعم نيوكت نم دكأت •

 ةمظنألل يئاقتنا لكشب هزواجت مدعو HTTPS ريفشت كف/صحف نيكمت ديكأت
.فدهلا ةيساسألا

•

.حيحص لكشب Allow-Override و RBI/لزعلا تادادعإ نيوكت نم ققحت •

.ةعومجم ىلإ دنتست DLP جهن تناك اذإ AD ةعومجم ةيوضع ديكأت •

.تاءانثتسإ يأ نع اثحب ةيفافتلالا رورملا ةكرح هيجوت مئاوق نم ققحت •

.تاضرعتسملا يف QUIC لوكوتورب ليطعت نم ققحت •

.صحفلا زواجتت نأ نكمي يتلا IPv6 رورم ةكرح تاريثأت دوجو نم ققحت •

هب ىصوم ليدب لح

 (RBI) ديعبلا ضرعتسملا لزع ذيفنتب مق ،WhatsApp بيو رورم ةكرحل DLP ضرف نيكمتل
 لزع لالخ نم DLP تاسايس ضرفب لحلا اذه حمسي .WhatsApp بيو ىلإ ةهجوملا رورملا ةكرحل

.ةلوزعملا ةئيبلا لخاد ىوتحملا صحف نيكمتو ضرعتسملا ةسلج

 ليمحت تايلمع نأ نم دكأتلل WhatsApp بيو تالاجمل صاخ لكشب RBI ضرف نيوكتب مق
.DLP جهن مييقتل عضخت بيولا ةهجاو لالخ نم ىوتحملا ةكراشمو تافلملا

ةيفاضإ تامولعم

.CSE-I-1249 - ديدحتلا اذهل جتنملا زيزعت بلط قيثوت مت دقو

ببسلا

 ذيفنتب ةلثامملا نواعتلا تاصنمو (WhatsApp Web كلذ يف امب) WhatsApp قيبطت موقي
 تافلملا ليمحتو ةلاسرلا صن حسمو لماكلاب ىوتحملا صحف عنمي (E2E) لماش ريفشت

 HTTP/HTTPS ذفانم WhatsApp رورم ةكرح مدختست ال ،كلذ ىلإ ةفاضإلابو .ايئوض
 نأ ينعي امم ،ةيجذومنلا بيولا تاليمحت اهب مدختست يتلا ةقيرطلا سفنب ةيسايقلا



 صحف راسم لالخ نم اهصحفو رورملا ةكرح ضارتعا اهنكمي ال (SWG) ةنمآلا بيولا ةرابع
HTTPS ادح لثمت يهو هذه تانايبلا رورم ةكرح ةجلاعمو ريفشتلا ةقيرط ميمصت مت .يداعلا 

.ةددحملا ةيساسألا ةمظنألا هذهل ةيلاحلا DLP صحف تايناكمإل اعقوتم

ةلصلا يذ ىوتحملا

CSE-I-1249 جتنملا نيسحت بلط •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://sse-ciscosecurity.ideas.aha.io/ideas/CSE-I-1249
https://sse-ciscosecurity.ideas.aha.io/ideas/CSE-I-1249
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


