
 ASA و FTD مادختساب نمآلا لوصولا نيوكت
NAT مادختساب صاخلا لوصولل نمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

نيوكتلا

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا - ةيامحلا رادج طبارت رشؤم نع نمآلا عافدلاو نمآلا لوصولا
PBR عم هيجوتلا ىلع ةمئاقلا (BGP) ةيكيمانيدلا

FTD ةسايس ىلع مئاقلا هيجوتلا

FTD ىلع BGP نيوكت

قفنلا ةلاح نم ققحتلا

 فيكتلل لباقلا نامألا زاهج ىلع ةتباثلا راسملا ىلإ ةدنتسملا VPN IPsec ةكبش نيوكت
(ASA) مادختساب PBR

نمآلا لوصولا ىلع VPN نيوكت

ASA ىلع VPN نيوكت

ةسايسلا ىلع مئاقلا هيجوتلا

ةحصلا نم ققحتلا

ةمدقملا

 ةمجرت مادختساب نمآلا لوصولا ةكبش قفن ةعومجم نيوكت ةيفيك دنتسملا اذه حضوي
.ةكبشلا ناونع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco نم ةيامحلا رادج ةرادإ زكرم •
Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا •

Cisco Secure Access •



 Cisco نم فيكتلل ةلباقلا نامألا ةزهجأ •
ةكبشلا ناونع ةمجرت •

ةسايسلا ىلع مئاقلا هيجوتلا •
ةيامحلا رادج ىلع ةمزحلا طاقتلا •

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco نم 7.10 ةيامحلا رادج ةرادإ زكرم •
Cisco نم 7.10 نمآلا ةيامحلا رادج ديدهت دض عافدلا جمانرب •

Cisco Secure Access •
Cisco نم 9.22 فيكتلل لباقلا نامألا زاهج •

Cisco تاهجوم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 كلذ يف امب ةباحسلا ربع ةيلصألا ةنمآلا ةمدخلا فرط تاناكمإ Cisco نم نمآلا لوصولا رفوي
 يتلا تاسسؤملل ةبسنلاب .(SPA) صاخلا نمآلا لوصولاو (SIA) تنرتنإلا ىلإ نمآلا لوصولا

 لقن نود نيديعبلا نيمدختسملا ىلإ ةصاخلا تاقيبطتلا ىلإ لوصولا عيسوتب موقت
 تاعومجم نمآلا لوصولا مدختسي ،تانايب زكرم لالخ نم يسكع لكشب تانايبلا رورم ةكرح

 Cisco لثم - ةيلخادلا ةكبشلا ةزهجأ نيب ةرفشم قافنأ ءاشنإل IPsec (NTGs) ةكبش قفن
Firewall Threat Defense (FTD) و Adaptive Security Appliance (ASA) و Cisco Secure Access cloud 

Points-of-Presence (PoPs).

 نيب IKEv2 مادختساب راسملا ىلإ دنتسم IPsec قفن ءاشنإ ةيفيك دنتسملا اذه حضوي
Cisco FTD و ASA و Cisco Secure Access، ةكبشلا ناونع ةمجرت حيتي امم (NAT) لوصولا ىلع 
 تانايبلا رورم ةكرح هيجوتل ASA و FTD ىلع (PBR) ةسايسلا ىلإ دنتسملا هيجوتلاو نمآلا

.قفنلا ىلإ طقف صاخلا لوصولاب ةطبترملا

ةكبشلل يطيطختلا مسرلا



ةكبشلا ايجولوبوط

نيوكتلا

 ةصاخلا ةكبشلا - ةيامحلا رادج طبارت رشؤم نع نمآلا عافدلاو نمآلا لوصولا
PBR عم هيجوتلا ىلع ةمئاقلا (BGP) ةيكيمانيدلا (VPN) ةيرهاظلا

 نمآلا لوصولا ىلع ةكبشلا قفن ةعومجم نيوكت

 نمآلا لوصولا نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا ليجست .1
 ةفاضإ+ قوف رقناو ةكبشلا قفن تاعومجم < ةكبشلا تالاصتإ < لاصتالا ىلإ لقتنا .2

ةكبشلا قفن ةعومجم نيوكتل

ةكبشلا قفن تاعومجم - نمآلا لوصولا

https://login.sse.cisco.com/


ةماعلا تادادعإلا - ةكبشلا قفن ةعومجم نيوكت .3

 زاهجلا عونو ةقطنملاو قفنلا ةعومجم مسا نيوكت •
• يلاتلا قوف رقنا

ةكبشلل قفنلا تاعومجمل ةماعلا تادادعإلا - نمآلا لوصولا

.رورملا ةرابعو قفنلا فرعم نيوكتب مق .4

 .رورملا ةرابع قفنلا فرعم نيوكتب مق •
يلاتلا قوف رقنا •



Secure Access - رورملا ةرابعو ةكبشلا تاونق تاعومجم فرعم

هيجوتلا نيوكت .5

مقرك زاهجلا نيوكت •
ظفح قوف رقنا •

ةكبشلل قفنلا تاعومجم هيجوت - نمآلا لوصولا

 ةكبشلا قافنأ ةعومجم نيوكت ظفح .6



 ةكبشلا قفن تاعومجم - نمآلا لوصولا

 رادج ديدهت نع نمآلا عافدلا ىلع IPsec ل راسملا ىلع مئاقلا يكيمانيدلا VPN نيوكت
 PBR مادختساب (FTD) ةيامحلا

 (FMC) ةيامحلا ناردج ةرادإ زكرم ىلإ لوخدلا ليجست .1

VTI ةيرهاظلا قفنلا ةهجاو نيوكت .2

ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا •

https://docs.manage.security.cisco.com/cdfmc/t_create_vti_tunnel.html


تامولعملا ةحول - ةنمآلا ةيامحلا رادج ةرادإ

 ةهجاولا مسق ىلإ حفصتو زاهجلا راوجب صاصرلا ملقلا ةنوقيأ ىلع رقنا •
يرهاظلا قفنلا ةهجاو ددحو تاهجاولا ةفاضإ قوف رقنا •

 FTD VTI نيوكت - ةيامحلا رادجل ةنمآلا ةرادإلا

 VTI نيوكت •





 FTD VTI نيوكت - ةيامحلا رادجل ةنمآلا ةرادإلا

 نمآلا لوصولا عم IPsec ل ةيوناثلا VPN تاكبش ىلإ ةفاضإلاب VTI-2 نيوكت •



 FTD VTI نيوكت - ةيامحلا رادجل ةنمآلا ةرادإلا

 Add قوف رقناو SD-WAN و عقوم ىلإ عقوم نم VPN < ةنمآلا تالاصتالا ىلإ لقتنا .3
VPN ةكبش نيوكتل

FTD ل VPN نيوكت - ةنمآلا ةيامحلا رادج ةرادإ

 VPN ططخم ءاشنإ •

FTD ل VPN نيوكت - ةنمآلا ةيامحلا رادج ةرادإ

• تافرعم ىلع لصحا ، نمآلا لوصولا ىلع ةكبشلا قفن ةعومجم نيوكت نم 6 ةوطخلا نم



.ةيوناثلاو ةيساسألا تانايبلا زكارمل IP نيوانعو قفنلا
ةياهنلا طاقن قوف رقنا •

كب صاخلا FTD زاهج ددحو زاهجلا قوف رقنا ،A ةدقعلا تحت •
 ةوطخلا يف اهؤاشنإ مت يتلا ىلوألا VTI ةهجاو ددحو ةيرهاظلا قفنلا ةهجاو ىلع رقنا

ةقباسلا
•

 لخدأو ،ينورتكلإلا ديربلا فرعم ددحو نارقألا ىلإ ةيلحملا ةيوهلا لاسرإ رايخ ىلع رقنا
 ةعومجم نيوكت نمض "ةكبشلا قفن ةعومجم نيوكت ظفح" نم) يساسألا قفنلا فرعم

(نمآلا لوصولا ىلع ةكبشلا قفن

•

تنارتسكإ ددحو زاهجلا قوف رقنا ،B ةدقعلا تحت •
 امسا هطعأو زاهجلا مسا ىلع رقنا •

 لوصولل ةيوناثلاو ةيساسألا IP نيوانع لخدأو ةياهنلا ةطقنل IP نيوانع قوف رقنا
 نمض "ةكبشلا قفن ةعومجم نيوكت ظفح" نم) ةلصافب اهلصف متي يتلا نمآلا

(نمآلا لوصولا ىلع ةكبشلا قفن ةعومجم نيوكت

•

يطايتحالا خسنلل VTI ةفاضإ قوف رقنا •
 ةوطخلا يف اهؤاشنإ مت يتلا ةيناثلا VTI ةهجاو ددحو ةيرهاظلا قفنلا ةهجاو قوف رقنا

ةقباسلا
•

 لخدأو ،ينورتكلإلا ديربلا فرعم ددحو نارقألا ىلإ ةيلحملا ةيوهلا لاسرإ رايخ ىلع رقنا
 ةعومجم نيوكت نمض "ةكبشلا قفن ةعومجم نيوكت ظفح" نم) يوناثلا قفنلا فرعم

(نمآلا لوصولا ىلع ةكبشلا قفن

•

ظفح ىلع رقنا •



VPN - نمآلا FTD ةياهن ةطقن نيوكت



VPN - نمآلا FTD ةياهن ةطقن نيوكت

ةموعدملا IPsec تاملعمل اقفو IKEv2 تادادعإ نيوكت
Umbrella-AES-GCM-256 اهنأ ىلع تاسايسلا ددح •

اقبسم كرتشم يودي حاتفمك ةقداصملا عون ددح •

•

https://securitydocs.cisco.com/docs/csa/olh/120435.dita
https://securitydocs.cisco.com/docs/csa/olh/120435.dita
https://securitydocs.cisco.com/docs/csa/olh/120435.dita


VPN - نمآلا FTD ل IKE تادادعإ

 IPsec تادادعإ نيوكت
Umbrella-AES-GCM-256 اهنأ ىلع IKEv2 IPsec تاحرتقم ددح •
20 ةئيه ىلع تادحو ةعومجم ديدحت ةئيه ىلع PFS نيكمت •

•



 VPN - نمآلا FTD ب ةصاخلا IPsec تادادعإ

 ةمدقتم تادادعإ •
ظفح قوف رقنا •



 VPN - نمآلا FTD ل ةمدقتم تادادعإ

 FTD ةسايس ىلع مئاقلا هيجوتلا

 رييغت بعصلا نم .ةهجولل IP ناونع ىلع ءانب مزحلا هيجوت متي ،يديلقتلا هيجوتلا يف
 ىلإ دنتسملا هيجوتلا لمعي .ةهجولا ىلع مئاقلا هيجوتلا ماظن يف ةنيعم رورم ةكرح هيجوت

 امم ،اهلامكإو هيجوتلا تالوكوتورب اهرفوت يتلا تايلآلا عيسوت ىلع (PBR) ةسايسلا
.هيجوتلا يف مكحتلا نم ديزملا كحنمي

 ،ةنيعم رورم ةكرحل راسم نييعتب كل حمست اهنأ امك .IP ةيقبسأ نييعتب PBR كل حمسي
 يذلا هيجوتلا ديدحت كنكمي ،PBR عم .ةفلكتلا يلاع طابترإ ربع ةيولوألا رورم ةكرح لثم

 ذفنم وأ ةهجولا ناونع وأ ردصملا ذفنم لثم ةهجولا ةكبش ريغ ىرخأ ريياعم ىلإ دنتسي
 نم ديزم ىلع لوصحلل .تانئاكلا هذه نم ةعومجم وأ تاقيبطتلا وأ لوكوتوربلا وأ ةهجولا

ةسايسلا ىلإ دنتسملا هيجوتلا ىلإ عجرا ،تامولعملا

 لوصولا ةمئاق نيوكت .1

 عسوم < لوصولا ةمئاق < تانئاك ىلإ لقتنا •
•  ةعسوملا لوصولا ةمئاق ةفاضإ ىلع رقنا

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/720/management-center-device-config-72/routing-policy-based.html


 ةعسوملا لوصولا ةمئاق - نمآلا FTD لوكوتورب

 لوصولا ةمئاق مسا ءاطعإ •
 ءارجإلا ديدحت

 IPsec قفن ىلإ ةفرعملا رورملا ةكرح لاسرإ متيس - .حامس •
 IPsec قفن نم رورملا ةكرح زواجت متيس - رظحلا •

 (ىلعأ ىلإ لقأ) يلسلستلا مقرلا ىلإ ادانتسا ةدعاقلا ةقباطم متتس •
ةفاضإ ىلع رقنا •

ظفح قوف رقنا •

•

 ةعسوملا لوصولا ةمئاق - نمآلا FTD لوكوتورب



 ةعسوملا لوصولا ةمئاق - نمآلا FTD لوكوتورب

 ةسايسلا ىلإ دنتسملا هيجوتلا نيوكت .2

 هيجوتلا < FTD < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا •

ةسايسلا ىلإ دنتسملا هيجوتلا - نمآلا FTD جمانرب

 ةفاضإ قوف رقنا •
 ةمئاق يف اهفيرعتب انمق يتلا ةيعرفلا ةكبشلل لوخدلا ةهجاو - لوخدلا ةهجاو ددح

 لوصولا
•



ةسايسلا ىلإ دنتسملا هيجوتلا - نمآلا FTD جمانرب

 جورخلا ةهجاوو ةقباطملا ريياعم ديدحت
ةفاضإ ىلع رقنا •

 ةقباطملا (ACL) لوصولا يف مكحتلا ةمئاق ديدحت •
 IP ناونعك ىلإ لاسرإ ددح •

 VTIs. 169.254.2.130 ةهجاوب ةصاخلا IP نيوانع - .ةيلاتلا ةوطخلل IP ناونع ةفاضإ
 وه VTI-2 و VTI -1 ل ةيلاتلا ةوطخلا IP ناونع نوكيس ،كلذل .169.254.2.5/30 .و

 يلاوتلا ىلع 169.254.2.6 .و 169.254.2.2

•

ظفح ىلع رقنا •

•



ةسايسلا ىلإ دنتسملا هيجوتلا - نمآلا FTD جمانرب

ةسايسلا ىلإ دنتسملا هيجوتلا - نمآلا FTD جمانرب

 FTD ىلع BGP نيوكت

 BGP نيكمت .1



BGP < ةماعلا تادادعإلا < هيجوتلا < FTD < ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا •
(AS يلحملا FTD مقر ) AS مقر ةفاضإو BGP نيكمت •

ظفح قوف رقنا •

BGP هيجوت - نمآلا FTD لوكوتورب

BGP > IPv4 ىلإ لقتنا •

169.254.0.9 .و 169.254.0.5 وه نمآلا لوصولل BGP ريظن - BGP راج ةفاضإ .2



BGP هيجوت - نمآلا FTD لوكوتورب



BGP هيجوت - نمآلا FTD لوكوتورب

 لوصولا نيمأتل اهنع نالعإلا مزلي يتلا تاكبشلا - تاكبشلا ةفاضإ .3

قفاوم قوف رقنا مث •

BGP هيجوت - نمآلا FTD لوكوتورب

 اهرشنو تارييغتلا ظفح •

 قفنلا ةلاح نم ققحتلا



 نمآلا لوصولا دنع

IPsec - نمآلا FTD قفن ةلاح

 FMC ىلع

FMC قفن ةلاح - نمآلا IPsec

 نامألا زاهج ىلع ةتباثلا راسملا ىلإ ةدنتسملا VPN IPsec ةكبش نيوكت
 PBR مادختساب (ASA) فيكتلل لباقلا

نمآلا لوصولا ىلع VPN نيوكت

 نمآلا لوصولا نمآلا لوصولا تامولعم ةحول ىلإ لوخدلا ليجست .1
 ةفاضإ+ قوف رقناو ةكبشلا قفن تاعومجم < ةكبشلا تالاصتإ < لاصتالا ىلإ لقتنا .2

https://login.sse.cisco.com/


ةكبشلا قفن ةعومجم نيوكتل

ةكبشلا قفن تاعومجم - نمآلا لوصولا

ةماعلا تادادعإلا - ةكبشلا قفن ةعومجم نيوكت .3

 زاهجلا عونو ةقطنملاو قفنلا ةعومجم مسا نيوكت •
يلاتلا قوف رقنا •

ةكبشلل قفنلا تاعومجمل ةماعلا تادادعإلا - نمآلا لوصولا

.رورملا ةرابعو قفنلا فرعم نيوكتب مق .4

 .رورملا ةرابع قفنلا فرعم نيوكتب مق •
يلاتلا قوف رقنا •



ةكبشلا قفن تاعومجم - نمآلا لوصولا

(NAT) ةكبشلا ناونع ةمجرت نيكمت .5

Secure Access - تادادعإ NAT ةكبشلل قفنلا تاعومجمل

 ةهجولل NAT نييعت ةفاضإ .6

(نمآلا لوصولا ىلإ عقوملا ) 2 هجوملا ىلإ 1 هجوملا - 1 قفدتلا



(عقوملا ىلإ نمآلا لوصولا) 1 هجوملا ىلإ 2 هجوملا - 2 قفدتلا

Secure Access - تادادعإ NAT ةكبشلل قفنلا تاعومجمل

 يكيتاتسإ نكاس VPN تلكش ،اضيأ . انكمم BGP نوكي ال ،NAT نيكمت دنع :ريذحت
اضيأ ةادأ ةفاح نوبز ىلع

 . مجرتملا IP لاصتا رابتخإ امئاد ركذت :حيملت
.CIDR يلصألا يف بهذي IP يقيقح و CIDR مجرتي يف IP مجرتي      



Secure Access - تادادعإ NAT ةكبشلل قفنلا تاعومجمل

 Save قوف رقنا

 نإف ،"ب عقوملا" ىلإ "أ عقوملا" نم لقتنت يتلا رورملا ةكرحل ةبسنلاب :حيملت
  "Site-> SecureAccess" وه CNHE-1 رظنلا ةهجو هاجتإ

 هاجتإ نوكي ،"أ عقوملا" ىلإ "ب عقوملا" نم لقتنت يتلا رورملا ةكرحل ةبسنلاب      
"SecureAccess -> Site" وه CNHE-1 رظن ةهجو

ASA ىلع VPN نيوكت

 هاجتاب يساسألا IP لاصتا نم ققحتو نيكمتلا عضو لخدأو ،ASA CLI ىلإ لوخدلا لجس .1
تنرتنإلا

ASA# sh ip 
 :ماظنلل IP نيوانع

 ةهجاولا مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
GigabitEthernet0/0 255.255.255.0 192.168.1.40 ليلد جراخ 

GigabitEthernet0/1 255.255.255.0 10.10.10.1 ليلد لخاد 
 

 :ةيلاحلا IP نيوانع
 ةهجاولا مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط

GigabitEthernet0/0 255.255.255.0 192.168.1.40 ليلد جراخ 



GigabitEthernet0/1 255.255.255.0 10.10.10.1 ليلد لخاد 
 

ASA# ping 8.8.8 
 .ضاهجإلل بورهلا لسلست بتكا

 :ناتيناث يه ةلهملا ،8.8.8.8 ىلإ تياب 100 و 5 ةعس ICMP لوكوتورب ءادصأ لاسرإ
!!!!! 

 = ةريدتسملا ةلحرلل ىصقألا دحلا/طسوتملا/ىندألا دحلا ،(5/5) ةئاملاب 100 وه حاجنلا لدعم
 ةيناث يللم 20/28/30

ASA#

ةيجراخلا ةهجاولا ىلع IKEv2 نيكمتو IKEv2 ةسايس نيوكت .2

 crypto ikev2 10 جهن
 aes-gcm-256 ريفشت

 لماكتلل ةميق ال
 19 ةعومجملا

 86400 رمعلا يناوث
جراخ crypto ikev2 نكمي

IPSec حرتقم نيوكت .3

 crypto ipSec ikev2 ipSec-primary ل IPsec حرتقم
aes-GCM-256 ريفشتلل ESP لوكوتورب

IPsec فيرعت فلم نيوكت .4

 ipSec ىلإ ريفشتلل يساسألا CSA-profile فيرعت فلم
 يساسأ IPSec ل IKEv2 IPsec حرتقم دادعإ

<set ikev2 <primary tunnel-id ةيلحملا ةيوهلل ينورتكلإلا ديربلا فرعم

.ةمسلا تحت IKEv2 لوكوتورب نيكمتو "ةعومجملا جهن" نيوكتب مق .5

 يلخاد csa-policy-basic جهن
 csa-policy-group-policy ل ةيساسأ تامس

vpn-tunnel-protocol ikev2

.قفنلا ةعومجم نيوكت .6

tunnel-group 44.228.138.150 عون ipSec-l2l 
 44.228.138.150 قفنلا ةعومجمل ةماع تامس



 group-policy csa-policy-primary-يضارتفا
 Tunnel-group 44.228.138.150 تنرتنإلا لوكوتورب تامس

IKEv2 اقبسم كرتشم حاتفم دعب نع ةقداصم <pre-shared-key> 
<اقبسم كرتشم حاتفم> IKEv2 ةيلحم ةقداصمل اقبسم كرتشم حاتفم

(VTI) ةيرهاظلا قفنلا ةهجاو نيوكت .7

وه كرايخ ناك اذإ •
ASA ىلع ىرخأ ةهجاو يأ عم VTIs ىلإ نيعملا IP ناونع لخادتي الأ بجي •

ةيامحلا رادجل ةيجراخلا ةهجاولا قفنلا ردصم •
تانايبلا زكرمل IP ناونع قفنلا عقوم ديدحت •

 1 ةهجاولا قفن
 VTI-1 فييمان

 IP 169.254.2.1 255.255.255.252 ناونع
 جراخ قفنلا ردصم ةهجاو

 44.228.138.150 قفنلا ةهجو
 قفنلا عضول IPv4 لوكوتورب

قفنلا ةيامحل يساسألا CSA-profile فيرعت فلم

 وأ نيعملا IP ناونع ىلإ رورملا ةكرح هيجوت اهب متي ةقيرطب هيجوتلا نيوكتب مق .8
.VTI ىدم نمض ip ب ىلإ جاتحت ةيلاتلا ةلحرملا .VTI ةهجاو لخاد ةيعرفلا ةكبشلا

CGNAT رورم ةكرح وأ RAPN عمجت وأ تنرتنإلا ءاسرإل ) .VTI-1 0.0.0.0.0.0 169.254.2.2 5 قيرطلا

 وأ 

Route VTI-1 172.16.10.101 255.255.255.255 169.254.2.2 5

 ةسايسلا ىلع مئاقلا هيجوتلا

 لوصولا ةمئاق .1

يأ Access-list PBR IP 10.10.10.0 255.255.255.0 ل عسوملا حامسلا

 قيرطلا ةطيرخ - 2

 10 قيرطلا ةطيرخب صاخلا RM-CSA حيرصت
 IP PBR ناونع ةقباطم

set ip 169.254.2.6 169.254.2.2 ةيلاتلا ةوطخلا



 لوخدلا ةهجاو ىلع راسملا ةطيرخ قيبطت .3

interface GigabitEthernet0/1 
 لخاد مسإ

 ينمألا ىوتسملا نم 100
ip address 10.10.10.1 255.255.255.0 

policy-route-map RM-CSA

ةحصلا نم ققحتلا

 GW ىلإ لوصولا ةيناكمإ ةلاحو هجوملا ةهجاو

Ping رابتخإ - .1 هجوملا <— 2 هجوملا -1 رابتخإ



(يلحم FW) ASA ىلع ةمزحلا طاقتلا

 
(دعب نع FW) FTD ىلع ةمزحلا طاقتلا



 1 هجوملا <— 2 هجوملا لاصتا رابتخإ -  .2 رابتخالا

(يلحملا FW) FTD ةمزح طاقتلا

 



(ديعب FW) ASA ةمزح طاقتلا





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


