
 يف SSL ريفشت كف ةداهش أطخ ةجلاعم
نمآلا لوصولا

تايوتحملا

ةلأسم

 يف SSL ريفشت كف نيكمت دنع ةداهشلاب ةقلعتم ءاطخأ تاحفص نومدختسملا هجاوي
Cisco Secure Access. تاداهشلا ءاطخأ نم ةددحم عاونأ ةثالث لوح ةددعتم تامالعتسا يقلت مت:

يلصألا مداخلا ةداهش ةيحالص تهتنا يتلا ءاطخألا •

 عيضاوملا ءامسأ وأ عئاشلا مسالا قباطتي ال ثيح CN/SAN ةداهشلا قباطت مدع ءاطخأ
هيلإ لوصولا مت يذلا لاجملا عم ةداهشلا يف ةجردملا ةليدبلا

•

 لكاشم ببسي امم يلصألا مداخلا ةداهش يف جمدم (CRL) ةداهشلا ءاغلإ ةمئاق طابترإ
لاصتالا يف

•

 .بيولا تاضرعتسم يف ةداع اهضرع متي يتلا تاريذحتلل ةلثامم هذه ةداهشلا ءاطخأ نوكت
 ةداهشلاب ةقلعتملا ءاطخألا ةجلاعم Cisco Secure Access ل نكمي ناك اذإ امع لاؤسلا أشني

 حامسلا مث (ىوتحملا ةيفصت لماوع وأ تاضرعتسملا لثم) ريذحتلا تاحفص ضرع قيرط نع
 ،كلذ ىلإ ةفاضإلابو .تالاحلا عيمج يف لوصولاب حامسلا وأ ،ريذحتلا ضرع دعب لوصولاب
 تانايبلا رورم ةكرح تناك اذإ امو SSL ريفشت كف ليطعت دنع كولسلا مهف ىلإ ةجاح كانه

.ةداهشلا لكاشم نع رظنلا ضغب رمت

ةئيبلا

 ،VA، DNS ،ةلوجتملا ةيطمنلا ةدحولا) تنرتنإلا ىلإ لوصولا - Cisco نم نمآلا لوصولا
SWG، PAC، IPS، تاداهشلا)

•

SSL ريفشت كف ةفيظو نيكمت مت •

ةداهشلا ةحص نم ققحتلا يف لكاشم دهشت ةددعتم تالاجم •

 مدعو ةيحالصلا ءاهتنا كلذ يف امب ةفلتخم تاداهش لكاشم اهب يتلا ةيلصألا مداوخلا
لاجملا قباطت

•



رارق

دويقلا ةجلاعم يف ةداهشلا أطخ

:جتنملا معدي ال .Cisco Secure Access يف ةرفوتم ريغ ةداهشلاب قلعتملا أطخلا ةجلاعم

ةداهشلا لكاشمل حفصتملا لثم ريذحت تاحفص ميدقت •

لاجملاب ةصاخ ةداهش يف نيوكتلا ةجلاعم يف أطخ ثدح •

ةهجولا تالاجم ىلإ ادانتسا صصخملا أطخلا ةجلاعم •

مدختسملا زواجت تارايخ عم ىوتحملا حشرم طمن ريذحت تاحفص •

SSL ريفشت كف ءانثتسال ليدب لح

 كف نم لكاشم ىلع يوطنت يتلا تالاجملا داعبتسإ يف اهب ىصوملا ةقيرطلا لثمتت
:لالخ نم اذه نيوكت نكمي .نامألا فيرعت فلم ريفشت كف تادادعإ مادختساب SSL ريفشت

 نم ةنيعم تالاجم داعبتسال ريفشتلا كف تادادعإ < نامألا فيرعت فلم مسق ىلإ لقتنا
.SSL صحف

:كولسلا اذه ثدحي ،SSL ريفشت كف نم تالاجملا داعبتسإ دنع

لماكلاب SSL صحف ةدعبتسملا تالاجملل رورملا ةكرح زواجتت •

Secure Access ةطساوب ةداهشلا نم ققحتلا ءارجإ متي ال •

Secure Access ةطساوب اهؤاشنإ مت يتلا تاداهشلا ءاطخأ تاحفص نومدختسملا هجاوي ال •

 مدختسملا ضرعتسم يف ةيئرم تلاز ام ةيلصألا ةداهشلا ءاطخأ نوكت نأ لمتحملا نم
ةداهشلا لكاشم ترمتسإ اذإ

•

SSL ريفشت كف ليطعت كولس



 ريرمتب Cisco Secure Access موقي ،ماع لكشب وأ لاجمل SSL ريفشت كف ليطعت متي امدنع
 موقي ال .ةداهشلا يف لكاشم يأ نع رظنلا ضغب (هيجوت ةداعإ) ربع تانايبلا رورم ةكرح

 عيمجل حمسي امم ،ريفشتلا كف نيكمت مدع دنع اهنم ققحتلا وأ تاداهشلا صحفب جتنملا
.فافش لكشب رورملاب HTTPS رورم ةكرح

ببسلا

 مداوخلا ىلع ةيعرشلا ةداهشلا ةحص نم ققحتلا يف لكاشم ببسب ةداهشلا ءاطخأ ثدحت
 لكاشمو CN/SAN قباطت مدع تالاحو ةيحالصلا ةيهتنم تاداهشلا كلذ يف امب ،ةيلصألا

 كف ةيلمع نم ءزجك ةداهشلا نم ققحتلا ءارجإب Cisco Secure Access موقي .CRL لاصتا
 جتنملا موقي ،هذه ةحصلا نم ققحتلا لشف تالاح ثدحت امدنعو ،هب ةصاخلا SSL ريفشت

 نامألا كولس وه اذه .ةنمآ ريغ نوكت دق يتلا تالاصتالا عنمل ءاطخأ تاحفص ءاشنإب
.SSL صحف ةزيمل دوصقملا

ةلصلا يذ ىوتحملا

Cisco نم نمآلا لوصولا ريفشت كف نيوكت قئاثو •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/121147.dita#decryption
https://securitydocs.cisco.com/docs/csa/olh/121147.dita#decryption
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


