
 Secure Client Umbrella ةدحو يف ةقثلا لشف
Module SSL/TLS زاهجلا ليجست ءانثأ

تايوتحملا

ةلأسم

 ةحول عم ةنمازملا نع ةزهجألا تفقوت ،ةيطمنلا Umbrella ةدحو عم Cisco Secure Client حرط ءانثأ
 يف لشف تالاح نوررضتملا ءالمعلا هجاو ".ةطشن ريغ" اهنأ ىلع اهنع غالبإلا متو تامولعملا

 عنم امم ،devices.api.sse.cisco.com بيولا عقوم ىلإ ليجستلا ةلواحم دنع SSL/TLS ةقث
.ةيامحلا ةيطغتو حاجنب ةزهجألا ليجست

:ةيلاتلا ةلاحلا لئاسر عم طشن ريغك Umbrella مدختسملا ةهجاو ترهظأ

.ةطشن ريغ ةلظملا •

.ةنمآ بيو ةباوب ةطساوب ايلاح يمحم ريغ تنأ •

.ةلطعم / ةصخرم ريغ ةنمآلا بيو ةرابع •

 أطخلا ةلاسر عم ليجستلا ءانثأ قستم SSL/TLS ةقث لشف نع صيخشتلا جئاتن تفشك
:ةنمآلا ليمعلا تالجس يف هذه

 

[ERROR] < 10> Device Registration: Registration failed against https://devices.api.sse.cisco.com/deployments/v2/devices/registration with response message The underlying connection was closed: Could not establish trust relationship for the SSL/TLS secure channel.

 

ةئيبلا

Cisco Secure Client ةدحو رشن عم Umbrella ةياهن ةطقن +2000 ربع •

هيجوتلا تاسايس عم ةيساسألا SD-WAN ةينب •

ةميدق ةيلظم قافنأ ءاشنإ •



Cisco قئاثو لكل ةبولطملا تاهجولا عيمجب حمسي يذلا ةكبشلا نيوكت •

قاطنلا ىلع Cisco تاهجول طشن SSL ريفشت كف دجوي ال •

رارق

 ةكرح هيجوت يف ببستت تناك اهحيحصتو هيجوتلا نيوكت يف ةلكشم ديدحت لحلا نمضت
.ةميدقلا Umbrella قافنأ لالخ نم ئطاخ لكشب ةزهجألا ليجست رورم

يرذجلا ببسلا فيرعت

 ةداهش تناك API لاصتال ةمدقملا TLS ةداهش نأ نع ةمزحلا طاقتلا تانايب ليلحت فشك
Cisco Umbrella ةداهش نم الدب Cisco Secure Access/Let Encrypt ناونع ددح .ةعقوتملا IP ل 

devices.api.sse.cisco.com.

 ةيعرفلا ةكبشلا قباطت يتلا SD-WAN راسم ةسايس تاقيقحتلا نم ديزملا ددحو
 ىلإ devices.api.sse.cisco.com عقوم ىلإ رورملا ةكرح هيجوت يف ببست امم ،146.112.0.0/16

.ةدوصقملا ةهجولا نم الدب ةميدقلا ةلظملا قافنأ

نيوكتلا تارييغت

:ةلأسملا لحل تاوطخلا هذه تذختا دقو

 تاراسملا ةلازإ تمت .لكاشملل ةببسملا ةتباثلا تاراسملا ةلازإب مق :1 ةوطخلا
-SD نيوكت نم ةميدقلا Umbrella قافنأ ىلإ 146.112.0.0/16 ىلإ ريشت يتلا ةتباثلا

WAN.

•

 ءالمعلا رابتخإ مت ،ةتباثلا تاراسملا ةلازإ دعب .لاصتالا ةحص نم ققحتلا :2 ةوطخلا
 عقوملا يف حاجنب ليجستلاو لاصتالا ىلع مهتردق نامضل نيررضتملا

devices.api.sse.cisco.com.

•

ققحتلا



:حضوم وه امك devices.api.sse.cisco.com ل ةعقوتملا تاداهشلا ةلسلس رهظت نأ بجي

 

openssl s_client -connect devices.api.sse.cisco.com:443 
CONNECTED(00000003) 

depth=2 C = US, O = Internet Security Research Group, CN = ISRG Root X1 
verify return:1 

depth=1 C = US, O = Let's Encrypt, CN = R13 
verify return:1 

depth=0 CN = api.sse.cisco.com 
verify return:1 

--- 
Certificate chain 

 0 s:CN = api.sse.cisco.com 
   i:C = US, O = Let's Encrypt, CN = R13 

   a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256 
   v:NotBefore: Mar  5 14:13:56 2026 GMT; NotAfter: Jun  3 14:13:55 2026 GMT 

 1 s:C = US, O = Let's Encrypt, CN = R13 
   i:C = US, O = Internet Security Research Group, CN = ISRG Root X1 

   a:PKEY: rsaEncryption, 2048 (bit); sigalg: RSA-SHA256 
   v:NotBefore: Mar 13 00:00:00 2024 GMT; NotAfter: Mar 12 23:59:59 2027 GMT

 

 متو ،ليجستلاو لاصتالا يف نوررضتملا ءالمعلا حجن ،نيوكتلا تارييغت ذيفنت دعب
.حاجنب رشنلا لامكإ

ببسلا

 ةيعرفلا ةكبشلا قباطت يتلا SD-WAN راسم ةسايس وه يرذجلا ببسلا ناك
 ىلإ ةهجوملا ةزهجألا ليجست رورم ةكرح هيجوت يف ببست امم ،146.112.0.0/16

devices.api.sse.cisco.com (146.112.59.104) قافنأ لالخ نم حيحص ريغ لكشب Umbrella 
 ةداهش نم الدب Cisco Umbrella ةداهش) ةحيحص ريغ TLS ةداهش ميدقت كلذ نع جتن .ةميدقلا

Cisco Secure Access/Let's Encrypt ةقث يف لشف تالاح ثودح ىلإ ىدأ امم ،(ةعقوتملا SSL/TLS 
.زاهجلا ليجست ةيلمع ءانثأ

ةلصلا يذ ىوتحملا

Cisco نم ةنمآلا ليمعلا ةكبش تابلطتم قيثوت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/118746.dita
https://securitydocs.cisco.com/docs/csa/olh/118746.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


