
 ةكرحل نمآلا لوصولل SSO ةقداصم كولس
ضرعتسملاب ةصاخلا ريغ بيولا رورم

تايوتحملا

ةلأسم

 ىلإ ةجاح كانه تناك ،IPsec لاصتا مادختساب Cisco (CSA) نم نمآلا لوصولا ذيفنت دنع
 ،ديدحتلا هجو ىلعو .نامألا فيرعت تافلم يف SSO ةقداصم كولسب قلعتي اميف حيضوت

 دنع SSO ةقداصم ليغشتب موقت ةرداصلا تنرتنإلا رورم ةكرح عاونأ يأ لوح لؤاست أشن
.IPsec قافنأ ربع عقاوملا لاصتا

 ىلإ لوصولا ىلع طقف قبطنت SSO ةقداصم تناك اذإ ام مهف وه يساسألا لغاشلا ناكو
 ىلع اضيأ قبطنت تناك اذإ ام وأ ،443 و TCP 80 ذفانم ربع ضرعتسملا ىلإ دنتسملا بيولا

 جراخ نم ةياهنلا طاقن وأ تاعباطلا لثم ضرعتسملل ةعباتلا ريغ ةزهجألاو تاقيبطتلا
Windows ثودح دعومب قلعتي اميف حيضوت ىلإ كولسلا جاتحي .بيو رورم ةكرح دلوت يتلا 

 رورم ةكرح نم ةفلتخملا عاونألل (IDp) ةيوهلا يرفوم ىلإ اههيجوت ةداعإو ةقداصملا تابلاطم
.ةلصتملا عقاوملا نم أشنت يتلا بيولا

ةئيبلا

Cisco نم (CSA) نمآلا لوصولا رشن •

CSA و عقاوملا نيب IPsec قفن لاصتا •

SSO ةقداصمب ةنوكملا نيمأتلا تافيصوت •

Windows فالخب ةياهنلا طاقنو تاعباطلا كلذ يف امب ةفلتخم ةزهجأ عم ةطلتخم ةئيب •

HTTPS صحف نيكمت مت •

SAML لماكت نيوكت •

رارق



 رورم ةكرح فادهتسال اصيصخ Cisco Secure Access يف SSO ةقداصم كولس ميمصت مت
 ام ديدحتل ةدقعم شيتفت ةيلمعب ماظنلا موقيو .طقف ضرعتسملا ىلإ ةدنتسملا بيولا

.SSO ةقداصمل عضخت نأ بجي بيولا تابلط تناك اذإ

SSO ةقداصم ةيلمع

 صحف Cisco Secure Access مدختسي ،(IDp) ةيوهلا رفوم ىلإ بيو بلط هيجوت ةداعإ لبق
HTTPS طابترالا فيرعت تافلم معدي ضرعتسم نم هؤاشنإ مت دق بلطلا ناك اذإ ام ديدحتل. 

 ىلع ةمئاقلا بيولا رورم ةكرح نيب قرفت يتلا ةيسيئرلا ةيلآلا يه هذه شيتفتلا ةيلمع
.حفصتملا ريغ بيولا رورم ةكرحو ضرعتسملا

رورملا ةكرح فينصت

(SSO ةقداصمل عضخت) ضرعتسملا ىلإ ةدنتسملا رورملا ةكرح

طابترالا فيرعت تافلم معدت يتلا تاضرعتسملا نم اهؤاشنإ مت يتلا بيو تابلط •

ضرعتسملا تاقيبطت نم 443 و TCP 80 ذفانم ىلع HTTP/HTTPS رورم ةكرح •

 صحفب صاخلا ضرعتسملا/طابترالا فيرعت فلم فاشتكاب رمت يتلا رورملا ةكرح
HTTPS

•

(SSO ةقداصمل عضخت ال) ضرعتسملاب ةصاخ ريغ رورم ةكرح

ىرخألا ةكبشلا ةزهجأو تاعباطلا نم بيولا تانايب رورم ةكرح •

 اهديدحت متي مل يتلا وأ طابترالا فيرعت تافلم معدت ال يتلا تاقيبطتلا
تاضرعتسمك

•

 يف لشفت يتلا بيو رورم ةكرح ءاشنإب موقت يتلا Windows فالخب ةياهنلا طاقن
ضرعتسملا فاشتكا

•

HTTPS صحف حفصتم نم ققحتلا زاتجت ال بيو رورم ةكرح يأ •



SSO ةقداصمل ةيساسألا تابلطتملا

 تابلطتملا نم ديدعلا ةيبلت بجي ،ةئيبلا يف حيحص لكشب SSO ةقداصم لمعت يكل
:ةيساسألا

.هعضوم يف لماعلا SAML نيوكت نوكي نأ بجي •

 ىلع يوتحت ال يتلا قافنألا وأ/و (XFF) رغصلا يهانتم ميمصتلا تاذ ليكولا تاكبش
NAT (لادبتسإ جاتحي IP نيوانع ىلإ ةيؤرلا ةيناكمإ ىلإ IP ةيلخادلا ةصاخلا).

•

.HTTPS صحف نيكمت بجي •

 فذحب ىصوي ال) طابترالا فيرعت تافلم ىلع ضرعتسملا تاسلج ظفاحت نأ بجي
.(تامولعملا ضارعتسإ وأ لمعلا ةسلج ةياهن يف طابترالا فيرعت تافلم

•

.لخادت دوجو ةلاح يف بسانملا عقوملا لصف وأ ،عقاوملا ربع ةلخادتملا ريغ IP نيوانع •

ببسلا

 SSO ةقداصم ةيلآ تممص دقو .Cisco Secure Access يف ميمصتلا بسح كولسلا اذه نوكيو
 عم بيولا تاضرعتسم لالخ نم ةيلعافتلا نيمدختسملا لمع تاسلج فادهتسال اصيصخ
 ةعطاقم نود بيولا دراوم ىلإ لوصولاب ةيلعافتلا ريغ ةزهجألاو ةتمتؤملا ةمظنألل حامسلا

 تاقيبطتلاو ،ةزهجألا ةرادإ تاهجاو ،ةتمتؤملا تايلمعلا لطعت ميمصتلا اذه عنمي .ةقداصملل
 تافلم ىلإ ةدنتسملا تاسلجلا وأ ةقداصملا هيجوت ةداعإ تايلمع ةجلاعم اهنكمي ال يتلا

.طابترالا فيرعت

ةلصلا يذ ىوتحملا

SAML ل IP لئادب نيكمت - SAML لماكت تايلمع نيوكت •

Cisco نم تاليزنتلاو ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


