
 لوصولل Cisco نم ريذحتلا ءارجإ زواجت كولس
IPS رظح تادادعإ مادختساب نمآلا

تايوتحملا

ةلأسم

 نم نمآلا لوصولا ىلع (تنرتنإلا ىلإ لوصولا) لوصولا جهن يف ريذحتلا كولس رابتخإ دنع
Cisco نيكمت عم IPS، ريذحتلا ءارجإ رهظي ثيح عقوتم ريغ كولس نومدختسملا ربتخي 
 هنم دوصقملا URL ناونع ىلإ لوصولا دنع ،ديدحتلا هجو ىلعو .IPS رظح تادادعإ زواجتيل

-server-WebApp /etc/passwd، GID-SID: 1 فلملا ىلإ لوصولا ةلواحم) IPS عيقوت ليغشت
 ناونع ىلإ لوصولاب حامسلا متي ،مدختسملا ديكأت دعبو ريذحت ةحفص ضرع متي ،(1122

URL نيوكت نم مغرلا ىلع IPS رورملا ةكرح رظحل.

:نيوكتلا نمضتي

لزعن :ءارجإلا •

نيكمت :(IPS) للستلا عنم •

ةلتكلا / (IPS) للستلا عنم ماظن •

Server-WebApp /etc/passwd فلم ىلإ لوصولا ةلواحم :عيقوتلا •

1-1122 :(GID) دروملا ةئف فرعم •

:ةضراعتم تالاخدإ ةطشنألا نع ثحبلا تالجس رهظت

(رظح :IPS) :ةشاشلا لخاد ليدبتلا •

(ريذحتلا ةحفص ضرع - حامسلا :بيولا) :بيو •

(ريذحتلا دعب - حامسلا :بيولا) :بيو •

ةئيبلا



Cisco نم تنرتنإلا ىلإ نمآلا لوصولا ةزيم :جتنملا •

نمآلا لوصولا :ةينقتلا •

ريذحتلاو تنرتنإلا ىلإ لوصولا ءارجإ عم لوصولا جهن نيوكت مت •

IPS ةددحم تاعيقوتل رظح ءارجإ عم نكمم •

رارق

 جهن" يف "ريذحت" ءارجإلل نوكي ثيح Cisco Secure Access يف بيعك كولسلا اذه فيرعت مت
 ريذحت" تاءارجإ نيب لعافتلا ىلع ةلكشملا رثؤت .IPS رظح تادادعإ ىلع ةيولوألا "لوصولا

.IPS رظح ةفيظوو "لوصولا جهن

ققحتلا تاوطخ

:كتئيب يف كولسلا اذه نم ققحتلل

IPS رظح نيكمتو ريذحتلا ءارجإ مادختساب لوصولا جهن نيوكت :1 ةوطخلا

ريذحتلا كولس مادختساب لزعلل ةيلمع طبض •

(IPS) للستلا عنم نيكمت •

ةلتكلا ءارجإ مادختساب IPS نيوكت •

 Server-WebApp فلم ىلإ لوصولا ةلواحم ،لاثملا ليبس ىلع) ددحم عيقوت قيبطت
/etc/passWd، GID-SID: 1-1122 )

•

IPS عيقوت لغشي يذلا URL ناونع ىلإ لوصولاب نيوكتلا ربتخا :2 ةوطخلا

 

https://example.com/etc/passwd

 

كولسلا بقار :3 ةوطخلا

مدختسملل ريذحتلا ةحفص ضرع متيس •

ريذحتلا ديكأت دعب ةعباتملا مدختسملل نكمي •



IPS ةلتك نيوكت نم مغرلا ىلع URL ناونع ىلإ لوصولاب حامسلا متيس •

طاشنلا نع ثحبلا تالجس صحف :4 ةوطخلا

بيوب حامسلاو IPS رظح تالاخدإ نم لك دوجو نم ققحتلا •

أطخلا ىلإ ريشت يتلا ةضراعتملا لجسلا تالاخدإ ديكأت •

ةيلاحلا ةلاحلا

 يف ميمصتلاب IPS ةلتك تادادعإ ريذحتلا ءارجإ ىطختي ثيح بيعك كولسلا اذه ديكأت مت
 ةراشإلا ،GID-SID: 1-1122 فالخب IPS تاعيقوت عم هسفن كولسلا ثدحي .يلاحلا قيبطتلا

.ريذحتلا تاءارجإ نيوكت دنع IPS تاعيقوت عيمج ىلع رثؤت ةيماظن ةلكشم هذه نأ ىلإ

 هجاوت يتلا تاسسؤملا ىلع بجي .بيعلا اذهل ينمز لودجو حيحصت ةطخ ديدحت دعب متي ملو
 ةجاحلا ةلاح يف ةليدب نيوكت تايلمع يف رظنلاو ةينمألا اهتاسايس مييقت ةلكشملا هذه

.IPS ل مراص رظح ىلإ

ببسلا

 ريذحتلا ءارجإ ةجلاعمل ةيولوألا نوكت ثيح Cisco Secure Access يف للخ وه يرذجلا ببسلا
 نيمدختسملل ميمصتلا يف للخلا اذه حمسي .IPS رظح ذيفنت ىلع لوصولا جهنب صاخلا

 ةفيظو لاطبإ ىلإ يدؤي امم ،ريذحتلا ديكأت ةيلآ لالخ نم IPS نامأ يف مكحتلا رصانع زواجتب
.ريذحتلا تاءارجإ نيوكت دنع لاعف لكشب IPS ةلتك

 ةددحملا ةقالعلا نأ مغر ،ةلاحلا هذهب Cisco CSCwt39270 نم ءاطخألا حيحصت فرعم نرتقي
.قيقحتلا نم ديزملا بلطتت هتظحالم تمت يذلا IPS دض ريذحتلا كولسو أطخلا اذه نيب

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


