
Secure Access VPN - ىلإ لوصولا رذعتي 
Jabber

تايوتحملا

ةلأسم

 و Jabber لثم ةصاخلاو ةيلخادلا تاقيبطتلا ىلإ لوصولا Secure Client يمدختسم ىلع رذعت
EPIC قفن ربع VPN تالاح نومدختسملا هجاو .صاخ لوصو جهن مادختسإ دنع نمآلا لوصولل 

 لاصتا لالخ نم هذه ةماهلا لامعألا تاقيبطت ىلإ لوصولا ةلواحم دنع لاصتالا يف لشف
VPN. دراومل هاجتإلا ةيداحأ رورم ةكرح ةظحالم تمت ،اهحالصإو ءاطخألا فاشكتسأ ءانثأ EPIC 
 مت نكلو ،نمآلا لوصولل VPN قفن زواجت ءانثأ ping و TCP SYN رورم ةكرح ةدهاشم مت ثيح

 .Palo Alto ةيامح رادج ىلع ةدئاعلا تانايبلا رورم ةكرح ةحص نم ققحتلا لكاشم ديدحت
 CUCM تناك ثيح Jabber ىلإ لوصولا ةيناكمإ لكاشم قيثوت مت ،كلذ ىلإ ةفاضإلابو

FQDNs ربع لحت DNS ىلإ دنتسملا هيجوتلل رورملا ةكرح هيجوت نيوكت مت امنيب يلخادلا 
IP، رورملا ةكرح قفدت يف قباطت مدع يف ببست امم.

ةئيبلا

VPN قفن نيوكت مادختساب Cisco نم نمآلا لوصولا •
Secure Client لاصتال VPN •

صاخلا عاطقلا ىلإ لوصولا ةسايس ذيفنت •
Cisco Unified Communications Manager (CUCM) تامدخل Jabber •

EPIC قيبطت دراوم •
ةكبشلا نامأل Palo Alto ةيامح رادج •

CUCM FQDNs تاكبشل ةيلخادلا DNS ةقد •

رارق

 ةداعتسال اهحالصإو ءاطخألا فاشكتسأ تاوطخو نيوكتلا يف ةددعتم تارييغت لحلا نمضت
:نمآلا لوصولاب صاخلا VPN قفن لالخ نم ةيلخادلا تاقيبطتلاب لاصتالا



قفنلاو ةيعرفلا ةكبشلا نيوكت تاليدعت

VPN قفن ىلإ ةيفاضإ ةيعرف تاكبش ةفاضإ :1 ةوطخلا

 ذيفنت دعب .ةرثأتملا دراوملل VPN قفن نيوكت ىلإ ةيفاضإ ةيعرف تاكبش ةفاضإ تمت
.حاجنب اقباس اهيلإ لوصولا رذعتي ناك يتلا دراوملا ليمحت أدب ،رييغتلا اذه

CUCM IP ناونع هيجوت نيوكت

CUCM IP هيجوت نيوكت :2 ةوطخلا

 ناك امنيب يلخادلا DNS ربع لحت CUCM FQDNs تناك ثيح Jabber لاصتا ةلكشم لحل
 رييغت ماق ."نمآ ليمع" ىلإ IP CUCM نيوانع هيجوت مت ،IP ىلإ دنتسي رورملا ةكرح هيجوت

.تانايبلا رورم ةكرح هيجوت ةيلآ عم DNS لح ةاذاحمب اذه نيوكتلا

لوصولا جهن ةدعاق ءاشنإ :3 ةوطخلا

 هذه تماق .CUCM ب ةصاخلا IP نيوانع ىلإ لوصولاب حامسلل لوصو ةسايس ةدعاق ءاشنإ مت
 Jabber فئاظو حاتأ امم ،CUCM ل ةيساسألا ةينبلاب بسانملا لاصتالا ةداعتساب ةدعاقلا

.VPN قفن ربع

تباثلا راسملا نيوكت

CUCM ةيعرفلا ةكبشلل تباثلا هيجوتلا نيوكت :4 ةوطخلا

 لودج يف CUCM ةماعلا ةيعرفلا ةكبشلاو CUCM ب ةصاخلا IP نيوانع نيمضت نم دكأت
 رورم ةكرحل بسانملا هيجوتلا نيوكتلا اذه نمضي .ةكبشلا قفنل تباثلا هيجوتلا

.ةيساسألا CUCM ةينبو نمآلا ليمعلا يمدختسم عمجت نيب تانايبلا

عاجرإلا رورم ةكرح ةحص نم ققحتلا

ةدئاعلا رورملا ةكرحو ةمزحلا قفدت ةحص نم ققحتلا :5 ةوطخلا

 عمجت ىلإ ةدئاعلا رورملا ةكرح لوصو ةيناكمإ ديكأتل ةمزحلا قفدت نيوكت نم ققحت
 نم ققحتلا نامضل Palo Alto ةيامح رادج نيوكت ةعجارم لمشي اذهو .نمآلا ليمعلا يمدختسم

 ةكرح ةظحالم تمت ثيح EPIC لاصتال ةصاخو ،ةيلخادلا دراوملا عيمجل بسانملا عاجرإلا راسم
.هاجتإلا يداحأ رورم



ببسلا

 ةصاخلا VPN ةكبش ذيفنت يف نيوكتلا يف ةددعتم تاوجف دوجو نع لاصتالا لكاشم تجتن
:نمآلا لوصولاب

 بسانملا هيجوتلا عنم ىلإ VPN قفن يف ةدوقفملا ةيعرفلا ةكبشلا تانيوكت تدأ
ةيلخادلا قيبطتلا دراوم ىلإ

•

 ةكرح هيجوت نيوكتو (FQDN ىلإ دنتسملا) DNS ليلحت نيب قباطتلا مدع ببست
Jabber لاصتا يف لشف تالاح ثودح يف CUCM تامدخل (IP ىلإ دنتسملا) تانايبلا رورم

•

 IP نيوانع ىلإ رورملا ةكرحب حمست ال يتلا ةلمتكملا ريغ لوصولا ةسايس دعاوق
CUCM ب ةصاخلا

•

 قفن نيوكت يف CUCM ةيعرفلا تاكبشلل ةدوقفملا ةتباثلا هيجوتلا تالاخدإ
ةكبشلا

•

 ىلع رثؤي يذلا Palo Alto ةيامح رادج ىلع رورملا ةكرح راسم نم ققحتلا لكاشم عاجرإ
هاجتإلا يئانث لاصتالا

•

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


