
 ليمع عم زاهجلا ليجستو DNS ليجست كولس
Cisco Secure Client ليغشتلا ماظن ىلع iOS 

VPN دعب نع لوصولل

تايوتحملا

ةلأسم

 VPN ةكبش ءاشنإل iOS (iPad) ليغشتلا ماظن ىلع Cisco Secure Client مادختسإ دنع
 فرعم ربع SAML ةقداصم مادختساب Cisco Secure Access مادختساب دعب نع لوصولل

Microsoft Entra، تالجس ضرع متي ال DNS يف Secure Access لاصتا دعب VPN ىتح ،حجانلا 
 iPad رهظت ال ،كلذ ىلإ ةفاضإلابو .حيحص لكشب بيولا تالجسو ةيامحلا رادج ءاشنإ مت ولو

 ءاشنإ دعب نمآلا لوصولا تامولعم ةحول يف ةلومحملا ةزهجألا < ةلوجتملا ةزهجألا نمض
.VPN لاصتا

:يلي ام تظحول يتلا ةددحملا ضارعألا لمشتو

Secure Access يف ةحجانلا "لاصتالا" ثادحأ دعب نع لوصولا تالجس رهظت •

 ل اهيلع قداصملا مدختسملا ةيوه ضرعتو بيولا تالجسو ةيامحلا رادج ءاشنإ متي
SAML

•

نمآلا لوصولا ليجست نم امامت ةبئاغ DNS تالجس •

نمآلا لوصولاب ةصاخلا لاوجتلا ةزهجأ مسق تحت iPad زاهج تامولعم ءلم متي ال •

(لصفنم يقفن لاصتا نيوكت متي مل) VPN قفن ربع رورملا ةكرح عيمج قفدتت •

ةئيبلا

iPad ليغشتلا ماظنب لمعي يذلا iOS 26.2 •

Cisco Secure Client •

Microsoft Entra فرعم :ةيوهلا رفوم •



Security Connector: تبثم ريغ •

اهنيوكت مت يتلا SSO ةقداصم عم Cisco نم نمآلا لوصولا •

SAML ةقداصم ذيفنت •

 عضولا ىلع هنييعت مت يذلا DNS عضو مادختساب VPN فيرعت فلم نيوكت مت
يضارتفالا

•

(VPN ربع هجوي رورم ةكرح لك) لكشي tunneling ميسقت نم ام •

فيرعتلا فلم عيزوتل ةمدختسملا (MDM) ةلومحملا ةزهجألا ةرادإ •

رارق

 Cisco Secure لمعي .قثوملا نيوكتلل هتظحالم تمت يذلا كولسلا نوكي نأ عقوتملا نم
Client ليغشتلا ماظن ىلع iOS ةكبش ليمعك VPN (ئفاكم AnyConnect) نمضتي الو 

 ىلع RSM ل ئفاكم نوكم وه Security Connector .يضارتفا لكشب RSM ل ةئفاكملا فئاظولا
 طمن نم DNS يف مكحتلاو ةياهنلا ةطقن ةيوه دادعتل بولطملا iOS ليغشتلا ماظن

Umbrella.

ةرامعلا مهف

:ببسب زاهجلا ليجستو DNS تالجس بايغ ثدحي

 ةطقن ليكو ةفيظو ىلإ رقتفي هنكلو VPN لاصتا هدحو Cisco Secure Client رفوي
DNS ةيؤرل ةمزاللا ةياهنلا

•

 ليجستو DNS يف مكحتلل (Windows يف RSM لداعي يذلا) نامألا لصوم رفوت مزلي
نمآلا لوصولا يف زاهجلا

•

 لوصحلا مت يتلا DNS مداوخ ةطساوب DNS تامالعتسا ةجلاعم متت ،نامألا لصوم نودب
Umbrella/نمآلا لوصولل ةيؤرلا ةيناكمإ نود VPN نم اهيلع

•

تانايبلا رورم ةكرح هيجوت ربع DNS ليجست لح

 رورم ةكرح هيجوت نيوكتب مق ،Security Connector تيبثت نودب DNS ليجست نيكمتل



:Umbrella DNS مداوخ ىلإ DNS تامالعتسا هيجوتل تانايبلا

نمآلا لوصولا يف رورملا ةكرح هيجوت نيوكت :1 ةوطخلا

.ردصمك DNS مداخل IP ددحو ردصم < ةفاضإ < تانايبلا رورم ةكرح هيجوت ىلإ لقتنا

Umbrella مداوخ ىلإ DNS رورم ةكرح هيجوت :2 ةوطخلا

 و Umbrella DNS (208.67.222.222 مداوخ مادختسال VPN فيرعت فلم نيوكتب مق
.لوصولا نيمأتل ةيئرم DNS تامالعتسا نأ نم دكأتلل (208.67.220.220

DNS ليجست ةحص نم ققحتلا :3 ةوطخلا

 ةحول يف ةيئرم DNS تالجس حبصت نأ بجي ،تانايبلا رورم ةكرح هيجوت نيوكت ذيفنت دعب
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا لمع تاسلجل نمآلا لوصولا تامولعم

VPN فيرعت فلمل DNS عضو دادعإ

 .نيوكتلا اذه يف DNS تالجس بايغب VPN فيرعت فلم يف "DNS عضو" دادعإلا طبتري ال
 نم اهيلع لوصحلا مت يتلا DNS مداوخ RAPN (Remote Access VPN) لمع تاسلج مدختست

VPN هيجوت متي ناك اذإ ام ىلع ليجستلا ةيؤر ةيناكمإ دمتعتو ،دادعإلا اذه نع رظنلا ضغب 
.اهتبقارم تمت يتلا DNS ةيساسألا ةينبلا ىلإ DNS رورم ةكرح

Security Connector تيبثت رايخ

:نيكمت ىلإ iOS ىلع Security Connector تيبثت يدؤيس

نمآلا لوصولا يف DNS ىلإ لوخدلا ليجست ةيؤر ةيناكمإ •

ةزهجألا ليجست تاردقو ةنسحملا ةياهنلا ةطقن ةيوه •

ةلظملا طمن ىلع هتيامحو DNS يف مكحتلا •

 ةكرح ءانثتسإ مزلي نكلو ،Secure Client عم نارتقالاب Security Connector مادختسإ نكمي
.نينوكملا نيب تاضراعتلا عنمل ميمصتلا تارابتعاو ةبسانملا رورملا



ببسلا

 VPN لاصتا iOS ليغشتلا ماظن ىلع Cisco Secure Client رفوي :يرامعملا وه يرذجلا ببسلا
 ليجستو DNS ةيؤر ةيناكمإل ةبولطملا ةياهنلا ةطقن ليكو ةفيظو نمضتي ال هنكلو

 ةكرح هيجوت نيوكت وأ نامألا لصوم تيبثت ةفيظولا هذه بلطتت .Secure Access يف زاهجلا
 هذه نودب .ةبقارملا ةيساسألا ةينبلا لالخ نم DNS تامالعتسا هيجوتل تانايبلا رورم

 زاهجلا ةيوه تامولعم ءلم متي الو ،نمآلا لوصولا ةبقارم DNS تامالعتسا زواجتت ،تانوكملا
.ةلوجتملا ةزهجألا مسق يف

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


