
 Cisco Secure ةيطمنلا ةدحولا ةيامح ةلاح ضرع
Access Roaming Devices ةشاش يف Umbrella

تايوتحملا

ةلأسم

 Umbrella ةدحو ةيامح ةلاح ضرع ةيفيكب قلعتي اميف Cisco Secure Access ل حيضوت
.لاوجتلا ةزهجأ ةشاش ىلع ةيطمنلا

 اهضرع متي يتلا ةعقوتملا بيولا ةيامحو DNS ةلاح ميق مهفل ةجاح كانه ،ديدحتلا هجو ىلعو
 RAVPN ليصوت اهيف متي يتلا تالاحلا ةنراقمل كلذو ،يعيبط لكشب ةزهجألا لمعت امدنع

.اهلاصتإ مدع لباقم (دعب نع لوصولل VPN ةكبش)

 نامأ يوتحي ثيح ةئيب يف ةلاحلا ضرع كولسل ةحيحصلا تافصاوملا ىلع مالعتسالا زكري
 80/443 ذفنملا رورم ةكرح) بيولا نامأ" نيكمت ىلع ةنمآلا Cisco ليمع تادادعإ < تنرتنإلا

.ةنكمملا ةيضارتفالا هتلاح يف "DNS نامأ" لظي امنيب ،"(طقف

ةئيبلا

Cisco Secure Access •

Cisco Secure Client عم ةجمدملا ةيطمنلا Umbrella ةدحو •

طقف 80/443 ذفنملا رورم ةكرحل بيولا نامأ عم تنرتنإلا نامأ نيوكت نيكمت مت •

(تباثلا يضارتفالا دادعإلا) DNS نامأ نيكمت •

(ةلصتملا ريغو ةلصتملا تالاحلا) RAVPN لاصتا تاهويرانيس •

لاوجتلا ةزهجأ ةشاش ةبقارم •

رارق



ةيطمنلا Umbrella ةدحو ةنمازم كولس

 ىلع Umbrella API ةياهن ةطقن عم ةنمازملا ذيفنتب Umbrella ةيطمنلا ةدحولا موقت
sync.hydra.opendns.com. اددحم اطمن هذه ةنمازملا ةيلمع عبتت:

ةمدخلا ليغشت ءدب دنع ةدحاو ةرم ةيلوألا ةنمازملا ثدحت •

 مدع دنع ابيرقت ةقيقد 30 غلبت ةينمز تارتف يف ةيلاتلا ةنمازملا تايلمع ثدحت
ةكبشلا يف رييغت دوجو

•

Umbrella ةمدخب زاهجلا ليصوتل ينمز عباط رخآ ةلوجتملا ةزهجألا ةحفص ةلاح سكعت •

ةيامحلا ةلاح ضرع كولس

 ةشاش ىلع "ةنمآلا بيولا ةباوب ةيامح" ةلاح ضرع متي ،ةيلمعملا تارابتخالا ىلإ ادانتسا
 لكشب زاهجلا لمعي امدنع RAPN لاصتا ةلاح نع رظنلا ضغب "يمحم" ك ةلوجتملا ةزهجألا

.ةبسانملا ةيطمنلا Umbrella ةدحو ليغشت عم يعيبط

 Remote Access و VPN دعب نع لوصولل ةيطمنلا Umbrella ةدحو دوجو تارابتعإ
Module

 قيبطت متي ،اعم ةيطمنلا Umbrella ةدحوو دعب نع لوصولل VPN ةكبش مادختسإ دنع
 ةيتايلمع ةظحالم كولسلا اذه لثمي .ليغشتلا تاهويرانيس ضعب يف DNS ةسايس

.تاينقتلا هذه نيب عمجت ةينمأ تاينب ميمصت دنع رابتعإلا نيعب اهذخأ نيعتي

ةرفوتملا ةيامحلا ةلاح ميق

:Cisco نم نمآلا لوصولا ماظن يف ةرفوتم يه امك ةيامحلا ةلاح ميق قيثوت متي

نتنص •

VPN ببسب لطعم •

 تامولعم قئاثوو "ةنمآلا بيولا ةباوب" يف ةفرعم يه امك ةيفاضإلا ةلاحلا تارشؤم
نامألا

•



ببسلا

 Umbrella ةدحو ةلاح ضرعل حيحصلا تافصاوملا كولس مهف ىلإ ةجاحلا نع مالعتسالا أشن
 ةيلمع ةطساوب ةلاحلا ضرع كولس ديدحت متي .ةفلتخملا RAPN لاصتا تالاح يف ةيطمنلا

 حجان ينمز عباط رخآ وه زاهجلاو Umbrella API ةياهن ةطقن عم ةيطمنلا Umbrella ةدحو ةنمازم
.يلعفلا تقولا يف لاصتالا ةلاح نم الدب ،لاصتالل

ةلصلا يذ ىوتحملا

https://securitydocs.cisco.com/docs/csa/olh/120853.dita :ةنمآلا بيولا ةرابع قئاثو •
IPv4: https://securitydocs.cisco.com/docs/csa/olh/120854.dita قئاثو - نامألا تامولعم •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/120853.dita
https://securitydocs.cisco.com/docs/csa/olh/120854.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


