
 Cisco Secure Client VPN لاصتا طبض ةداعإ
 ريفشت كف لخادت عم ريظنلا ةطساوب

Zscaler SSL/TLS

تايوتحملا

ةلأسم

 Cisco Secure مادختساب لاصتا ءاشنإ ةلواحم دنع VPN لاصتا لشف تالاح مدختسملا ربتخي
Client.

ةئيبلا

 ،VPN، Posture) دعب نع ليمعلا ىلإ نمآلا لوصولا - Cisco Secure Access :ةينقتلا
(صاخلا دروملا

•

سكاكيس :جتنملا ةعومجم •
 رهظت يتلا لجسلا فلم تاراسم ىلع ءانب) MacOS :ليغشتلا ماظن

/Users/admin/workspace/secure-client-mac_raccoon_MR15/)
•

ليمعلا ماظن ىلع Zscaler تيبثت مت :ثلاثلا فرطلا جمارب •
(Cisco SSL قفن لوكوتورب) VPN: CSTP لوكوتورب •

TLS_AES_256_GCM_SHA384 ريفشت عم TLS: TLS 1.3 رادصإ •

رارق

 Cisco ب ةصاخلا SSL/TLS ريفشت كف ةفيظو نيب هتجلاعمو ضراعتلا ديدحت لحلا نمضتي
Secure Client و Zscaler.

اهصيخشتو تالجسلا ليلحت :1 ةوطخلا



 لشف طمن ديدحتل اهليلحتو Cisco نم نمآلا ليمعلاب ةصاخلا DART تالجس طاقتلا
.يروف لاصتا نييعت ةداعإ اهعبتي حاجنب TLS ةسلج ءاشنإ تالجسلا رهظتس .لاصتالا

:تالجسلا يف ةيسيئرلا ةيصيخشتلا تارشؤملا

TLS_AES_256_GCM_SHA384 ةرفشب TLS 1.3 لاصتا ءاشنإ •

يعيبط لكشب HTTP ضوافت ءارجإو (MTU) لقنلل ىصقألا دحلا ةدحو باسح ةيلمع •

 ذخأم ةءارق ةيلمع ءانثأ (54 :عاجرإلا زمر) ريظنلا أطخ قيرط نع لاصتالا نييعت ةداعإ
ليصوتلا

•

 دعب نكلو ،TLS_AES_256_GCM_SHA384 ريفشت مادختسإ حاجنب TLS 1.3 ةسلج ءاشنإ متي
 مده ىلإ يدؤي امم ،لاصتالا يهنت يتلا طبض ةداعإ ةمزح لاسرإ متي ،ةرشابم ةسلجلا ءاشنإ

 "ريظنلا ةطساوب لاصتالا طبض ةداعإ" تالجسلا يف ظحالملا ددحملا أطخلا رهظي .VPN قفن
.ليصوتلا ذخأم ةءارق ةيلمع ءانثأ (0x0000036) 54 عاجرإلا زمر عم

:لاصتالا تالواحم ءانثأ يلاتلا أطخلا لسلست ثدحي

 

2026-03-11 10 vpnagentd: (libvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] A TLS 1.3 connection has been established using cipher TLS_AES_256_GCM_SHA384 
2026-03-11 vpnagentd: (libvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] Function: calculateTunnelMTU File: /Users/admin/workspace/secure-client-macos_Raccoon_MR15/vpn/Agent/CstpProtocol.cpp Line: 2923 The candidate MTU (1299) is derived from the physical interface MTU. 
2026-03-11 17:01:48. vpnagentd: (libvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] Function: startHTTPNegotiation File: /Users/admin/workspace/secure-client-macos_Raccoon_MR15/vpn/Agent/CstpProtocol.cpp Line: 1027 Proposed base MTU is 1400. 
2026-03-11 17:01:48.356 vpnagentd: (libvpncommon.dylib) [com.cisco.secureclient.vpn:csc_vpnagent] Function: internalReadSocket File: /Users/admin/workspace/secure-client-macos_Raccoon_MR15/vpn/Common/IPC/UdpTcpTransports_unix.cpp Line: 570 Invoked Function: ::read Return Code: 54  Description: Connection reset by peer 

 

ثلاثلا فرطلا جمانرب فيرعت :2 ةوطخلا

 SSL/TLS ريفشت كف وأ صحف ءارجإب موقت دق ةيجراخ ةهج لبق نم نامأ جمانرب دوجو نم ققحت
.لخادتملا قيبطتلا هنأ ىلع Zscaler فيرعت مت ،ةلاحلا هذه يفو .ليمعلا ماظن ىلع

SSL/TLS ريفشت كف ضراعت لح :3 ةوطخلا

 ةفيظوو Cisco نم نمآلا ليمعلاب ةصاخلا VPN تانايب رورم ةكرح نيب ضراعتلا ةجلاعمب مق
 SSL/TLS ريفشت كفب رمت VPN رورم ةكرح نأ ودبي .Zscaler ب ةصاخلا SSL/TLS ريفشت كف

.لاصتالا طبض ةداعإ ببسيو VPN قفن ءاشنإ عم لخادتي يذلاو ،Zscaler ةطساوب

:يلي ام ةلمتحملا لولحلا جهن نمضتت



 نم SSL/TLS صحف نم نمآلا ليمعلاب ةصاخلا VPN رورم ةكرح داعبتسال Zscaler نيوكت
Cisco

•

VPN مداخ ةياهن طاقنل Zscaler يف زواجت دعاوق ءاشنإ •

ضراعتلا ديكأتل VPN لاصتا رابتخإ ءانثأ اتقؤم Zscaler ليطعت •

ةبسانم تاداعبتسا ءاشنإل ةكبشلا نامأ قيرف عم قيسنتلا •

ببسلا

 نم نمآلا ليمعلاب ةصاخلا VPN رورم ةكرح نيب ضراعت وه ةلكشملا هذهل يرذجلا ببسلا
Cisco ريفشت كف ةفيظوو SSL/TLS ب ةصاخلا Zscaler. لواحي امدنع Zscaler ريفشت كف 

 اذه رهظي .نمآ قفن ءاشنإ ةيلمع عم لخادتي ،اهصحف وأ VPN ةكبشب ةصاخلا TLS رورم ةكرح
 نم VPN قفن عنمي امم ،TLS لمع ةسلج ءاشنإ دعب ةرشابم لاصتا نييعت ةداعإك لخادتلا
 دعب ةرشابم ثدحي يذلا) ةمزحلا طبض ةداعإ تيقوت دعي .هب ةصاخلا ضوافتلا ةلحرم لامكإ

 جمارب وأ ةزهجأ نم SSL/TLS صحف لخادتل ةمس (قفنلا لامتكا لبق نكلو حجانلا TLS ءاشنإ
.نامألا

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


