
 Cisco نم نمآلا لوصولا لوكوتورب كولس
 و TLS/DTLS جودزملا نيوكتلا مادختساب

IPsec(IKEv2)

تايوتحملا

ةلأسم

 Cisco نم نمآلا لوصولا ةعومجم يف IPsec(IKEv2) و TLS/DTLS تالوكوتورب نم لك نيكمت دنع
 ةلواحم دنع لاصتالا لشف تالاح ثدحت ،IPsec (IKEv2) ىلع يساسألا لوكوتوربلا نييعت عم

 .(UDP 500/4500 ذفانم) IPsec رورم ةكرح رظح اهيف متي يتلا تاكبشلا نم VPN لاصتا ءاشنإ
 ةهجاول ةلدسنملا ةمئاقلا يف IPsec رايخل ةيضارتفالا ةنمآلا ليمعلا تادادعإ نييعت متي

 امم ،IPsec لاصتا لشف دنع TLS/DTLS ىلإ ايئاقلت لشفلا زواجت متي الو ليمعلا مدختسم
 ةكبشلا تائيب نم WAPN لاصتا ءاشنإ ىلع ةردقلا مدعو لاصتالا يف ءاطخأ ثودح ىلإ يدؤي

.ةروظحملا

ةئيبلا

جودزملا لوكوتوربلا نيوكت عم Cisco نم نمآلا لوصولا ةكبش •
IPsec (IKEv2) و TLS/DTLS تالوكوتورب نيكمت مت •
IPsec(IKEv2) ك نوكملا يساسألا لوكوتوربلا دادعإ •

 تارايخ ىلع يوتحت يتلا لوكوتوربلا ديدحتل ةلدسنملا ةمئاقلا عم نمآلا ليمعلا
IPsec و TLS ةلصفنم

•

4500 و UDP 500 ذفانم ىلع IPsec رورم ةكرح عنمت يتلا ةكبشلا ةئيب •

رارق

 نمآلا لوصولا لوكوتورب موقي ال .ميمصتلا ثيح نمو عقوتم هتظحالم متت يذلا كولسلاو
 نيكمت دنع TLS/DTLS ىلإ IPsec (IKEv2) نم ايئاقلت لوكوتوربلا لشف زواجتب Cisco نم

.لاصتالا يف لكاشمل يساسألا لوكوتوربلا ةهجاومو نيلوكوتوربلا الك



يوديلا لوكوتوربلا ديدحت مزلي

 ديدحت نيمدختسملا ىلع بجي ،IPsec رورم ةكرح عنمت يتلا تاكبشلا نم لاصتالا دنع
:"نمآلا ليمعلا" يف ايودي بسانملا لوكوتوربلا

Secure Client قيبطت حتف :1 ةوطخلا

ليمعلا ةهجاو يف لوكوتوربلا ديدحتل ةلدسنملا ةمئاقلا عقوم ديدحت :2 ةوطخلا

TLS رايخ ىلإ IPsec رايخ نم ايودي ديدحتلا رييغت :3 ةوطخلا

TLS/DTLS لوكوتورب مادختساب VPN لاصتا أدبا :4 ةوطخلا

لوكوتوربلا كولس حيضوت

 يضارتفالا لوكوتوربلا Cisco نم نمآلا لوصولا ةكبش يف يساسألا لوكوتوربلا دادعإ ددحي
 نيكمت دنع .يئاقلتلا لشفلا زواجت ةفيظو نكمي ال هنكلو ،"نمآلا ليمعلا" يف مدقملا

:IPsec(IKEv2) و TLS/DTLS نم لك

ةلدسنملا ةمئاقلا يف ةلصفنملا لوكوتوربلا تارايخ "نمآلا ليمعلا" ضرعي •
(ةلاحلا هذه يف IPsec) يساسألا لوكوتوربلا دادعإل ةيضارتفالا ليمعلا تادادعإ •

ةكبشلاب لاصتالا طورش ىلإ ادانتسا تالوكوتوربلا نيب يئاقلت ليوحت ثدحي ال •
 ةئيب ىلإ ادانتسا ايودي بسانملا لوكوتوربلا ديدحت نيمدختسملا ىلع بجي

مهب ةصاخلا ةكبشلا
•

ببسلا

 .ايئاقلت لوكوتوربلا لشف زواجت ةفيظو نود Cisco نم نمآلا لوصولا ةكبش ميمصت مت
 ديدحت ماظنلا بلطتي ،IPsec(IKEv2) و TLS/DTLS تالوكوتورب نم لك نيكمت دنع

 ديدحتلا يساسألا لوكوتوربلا دادعإ ددحي .نمآلا ليمعلا ةهجاو لالخ نم ايودي لوكوتوربلا
 يئاقلتلا ليوحتلا قطنم قبطي الو ليمعلل ةلدسنملا ةمئاقلا يف طقف يضارتفالا

.يساسألا لوكوتوربلاب لاصتالا لكاشم ةهجاوم دنع



ةلصلا يذ ىوتحملا

Cisco نم نمآلا لوصولا قئاثو •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://securitydocs.cisco.com/docs/csa/olh/121133.dita
https://securitydocs.cisco.com/docs/csa/olh/121133.dita
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


