
 ليمعلاب ةصاخلا SAML ةقداصمب ةبلاطملا
 SSO مادختساب ةلواحم لك يف Cisco نم نمآلا

Microsoft لاخدإ فرعمل

تايوتحملا

ةلأسم

 هجاوي SAML ةقداصمل Microsoft Entra فرعم عم جمدملا Cisco Secure Client (AnyConnect) ناك
 لوخدلا ليجست ةفيظو ليطعت ىلإ تدأ يتلا ةقداصملاب ةقلعتملا لكاشملا نم ديدعلا

:(SSO) يداحألا

 دوجو دنع ىتح ،VPN لاصتا ةلواحم لك ىلع ةقداصملاب نيمدختسملا ةبلاطم تمت
ضرعتسملا يف ةطشن ارتنإ فرعم لمع ةسلج

•

 ضرعتسملا نم الدب نمضملا ضرعتسملا ليغشتب موقي ليمعلا ناك
 ل حيرص لكشب يجراخلا ضرعتسملا ةقداصم نيكمت نم مغرلا ىلع ،ماظنلا/يجراخلا

SAML

•

 يف ةلكشم ببسب ةقداصملا يف أطخ ثدح" :رركتم لكشب أطخلا نومدختسملا هجاو
"SSO ب صاخلا URL ىلإ هيجوتلا ةداعإ

•

 ةكبشب لاصتالا نيمدختسملل نكمي ثيح ةقباسلا لمعلا ةلاح نم SSO كولس ريغت
VPN ةقداصم تابلاطم نودب "لاصتا" قوف ةطاسبب رقنلا قيرط نع

•

ةئيبلا

Cisco Secure Client (AnyConnect) :جتنملا •

SAML ةقداصم مادختساب نمآلا لوصولل VPN ةكبش :ةينقتلا •

Microsoft Entra (Azure AD) فرعم :ةيوهلا رفوم •

وزوس لماس :ةقداصملا بولسأ •

SAML ل يجراخلا ضرعتسملا ةقداصم نيكمت مت •



رارق

 يتلا ةيساسألا Azure AD زاهج طبر ةلاحو ضرعتسملا نيوكت لكاشم ةجلاعم لحلا نمضت
:ةقداصملا لكاشم يف ببستت تناك

Azure AD JOIN ةلاح صيخشت :1 ةوطخلا

:رثأتملا زاهجلل ةيلاحلا Azure AD مامضنا ةلاح نم ققحتلل يلاتلا رمألا ذيفنتب مق

 

dsregcmd /status

 

 Azure AD ةلاح ىلإ ريشي ام وهو ،AzureAdJoin = NO رهظي زاهجلا ناك اذإ ام ديدحتل جارخإلا عجار
JOIN ةحيحص ريغ.

Azure مامضنا ةلاح حيحصت :2 ةوطخلا

 ذيفنت دعب .رثأتملا زاهجلا ىلع Azure AD JOIN ةلاح حيحصتل dsregcmd رمألا ليغشتب مق
،ةبسانملا DSRCcmd تايلمع

 

dsregcmd /status  
dsregcmd /leave  
dsregcmd /join`

 

:رهظت زاهجلا ةلاح نأ نم ققحت

 

AzureAdJoined = YES

 

 يف ببستت تناك يتلا ةيساسألا ةقداصملا ةلاح ةلكشم لح ىلع حيحصتلا اذه لمعي
.لاصتا لك ىلع دامتعالا تانايب لاخدإب Cisco Secure Client ةبلاطم



ةيضارتفالا ضرعتسملا تاقيبطت طبض ةداعإ :3 ةوطخلا

:نمضملا ضرعتسملا كولس لباقم يجراخلا ضرعتسملا كولس ةلكشم ةجلاعمل

 Cisco Secure Client موقي نأ نامضل زاهجلل ةيضارتفالا تاقيبطتلا تادادعإ طبض ةداعإب مق
 ضرعتسملا نم الدب SAML ةقداصمل حيحص لكشب ماظنلا/يجراخلا ضرعتسملا ليغشتب

.نمضملا

 

Settings → Apps → Default apps → Reset

 

ققحتلا :4 ةوطخلا

:ةيلاتلا تايكولسلا نم ققحت ،هالعأ ةروكذملا تارييغتلا ذيفنت دعب

 لاصتا لك ىلع Windows Hello وأ رورملا ةملك ةقداصم بلطي نمآلا Cisco ليمع دعي مل
VPN

•

 نم الدب SAML ةقداصمل حيحص لكشب يجراخلا ضرعتسملا ليغشتب ليمعلا موقي
نمضملا ضرعتسملا

•

 ةقداصم تابلاطم نود لاصتالاب نيمدختسملل حمسي امم ،SSO ةفيظو ةداعتسإ متي
ةطشن Entra فرعم لمع ةسلج دوجو دنع ةرركتم

•

ثدحي "SSO URL ىلإ هيجوتلا ةداعإ يف ةلكشم ببسب ةقداصملا" أطخ دعي مل •

ببسلا

 ثيح ،رثأتملا زاهجلا ىلع ةحيحص ريغ Azure AD مامضنا ةلاح ببسب ةقداصملا لكاشم تثدح
 تماق .YES = ةبولطملا AzureAdJoined ةلاح نم الدب AzureAdJoined = NO رهظي زاهجلا ناك
 حيحص لكشب زيمملا SSO زمر ةحص نم ققحتلا عنمب هذه ةحيحصلا ريغ مامضنالا ةلاح

.لاصتا ةلواحم لك يف ةقداصملاب ةبلاطملا ىلع Cisco Secure Client تربجأو

 ،حيحص ريغ لكشب زاهجلل ةيضارتفالا قيبطتلا تادادعإ نيوكت مت ،كلذ ىلإ ةفاضإلاب
 نم الدب نمضملا ضرعتسملا ليغشتب Cisco Secure Client مايق يف ببست امم

 يف يجراخلا ضرعتسملا دادعإ نيكمت نم مغرلا ىلع ،SAML ةقداصمل يجراخلا ضرعتسملا



.ليمعلا نيوكت

ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


