
 لوصولا يف IPS ريفشت كف نم ققحتلا
Cisco نم نمآلا

تايوتحملا

ةلأسم

 ليمعلا" لالخ نم (VPN دعب نع لوصولا) VPN مادختساب Cisco Secure Access مادختسإ دنع
 عنم ماظن) ريفشت كف ءارجإ متي ناك اذإ امم ققحتلا ىلإ تاسسؤملا جاتحت ،"نمآلا

 عقاوم ىلإ تانايبلا رورم ةكرحل حيحص لكشب صحفلاو (للستلا عنم ماظن) IPS (للستلا
 شيتفتلاو TLS ريفشت كف تايلمع نأ ديكأت يف يساسألا يدحتلا لثمتي .ةنيعم بيو
 ةيسايقلا ةرادإلل مدختسملا ةهجاو تالجس ريغ ىرخأ بيلاسأ لالخ نم حيحص لكشب لمعت

 نم ققحتلا تايلمع ديدحت ةددحملا ققحتلا تابلطتم لمشتو .طاشنلا نع ثحبلا لثم
 نم ققحتلا معدت نأ نكمي يتلا غالبإلا/ءاطخألا حيحصت تايلآ وأ ليمعلا بناج نم تاداهشلا

.ةرادإلا ةهجاو جراخ IPS ةيلمعل ايفاضإ اديكأت رفوتو رابتخالا ةحص

ةئيبلا

RAPN ةفيظو عم Cisco نم (CSA) نمآلا لوصولا •
Cisco Secure Client تالاصتإ ىلإ دعب نع لوصولل VPN •

اهصحفو IPS ريفشت كف تاردق نيكمت مت •
نامألا صحفل زيمرتلا كف بلطتت يتلا TLS/SSL رورم ةكرح •

ةيجراخلا بيولا عقاوم ىلإ WAPN ءالمع نم بيو رورم ةكرح •

رارق

 VPN رورم ةكرحل حيحص لكشب هصحفو IPS ريفشت كف لمع نم ققحتلل ناتقيرط كانه
:Cisco Secure Access يف دعب نع لوصولل

(يساسألا بولسألا) ةرادإلا مدختسم ةهجاو طاشن نع ثحبلا :1 ةقيرطلا



 رثكألا ةقيرطلا Cisco نم نمآلا لوصولا ةرادإ ةهجاو يف "ةطشنألا نع ثحبلا" ةزيم رفوت
 تالجسلا ةهجاولا هذه ضرعت .اهصحفو IPS ريفشت كف تايلمع ديكأتل ةيقوثوم

 ةطساوب اهصحفو رورملا ةكرح ريفشت كف تقو رهظت يتلا ةيليصفتلا تاليلحتلاو
.نامألا تامدخ

:طاشنلا نع ثحبلا ىلإ لوصولل

 طاشنلا نع ثحبلا ةفيظو ددحو Cisco نم نمآلا لوصولا ةرادإ تامولعم ةحول ىلإ لقتنا
 بيو عقاومو مدختسم لمع تاسلجل ريفشتلا كف ةلاحو رورملا ةكرح صحف تالجس ةعجارمل

.ةنيعم ةهجو

:ةيمومعلا تادادعإلا ىلع دادعإلا اذه نيكمت نكمي ،ريفشتلا كف تالجس نيكمتل

 ةماعلا تادادعإلاو دعاوقلل ةيضارتفالا تادادعإلا <- Secure -> Access Policy <- تامولعملا ةحول
-> Global Settings (ةماعلا تادادعإلا) -> ريفشتلا كف ليجست.

ليمعلا بناج نم ةداهشلا نم ققحتلا :2 ةقيرطلا

 ثودح ديكأتل ليمعلا بناج نم تاداهشلا ىلع تاصوحف ءارجإ كنكمي ،ةيفاضإ ققحت ةقيرطك
.تانايبلا رورم ةكرح ريفشت كف

 مدقي هنإف ،حاجنب اهصحفو TLS رورم ةكرح ريفشت كفب Cisco Secure Access موقي امدنع
.ةيلصألا بيولا عقوم ةداهش نم الدب ليمعلا ىلإ ةصاخلا هتداهش

:ةداهشلا صحف لالخ نم ريفشتلا كف نم ققحتلل

 بيولا عقوم ةداهش نم ققحت .1
.ةيحالصلا ةرتفو رادصإلا ةرتف عجارو ضرعتسملا يف ةداهشلا ليصافت حتفا

 مايأ 10 نم حوارتت ةيحالص ةرتف عم Cisco Secure Access Root CA نع ةرداص ةداهشلا تناك اذإ
.ةيامحلا رادج ىوتسم ىلع للستلا عنم ماظن ريفشت كف ىلإ ريشت اهنإف ،ابيرقت

 ةباوب ىلإ دنتسي ريفشت كف ىلإ ريشت اهنإف ،ابيرقت مايأ 5 ةداهشلا ةيحالص تناك اذإ
.ةنمآلا بيو

(DC ةيمست) ةداهشلا ردصم نم ققحتلا .2



 بناج ىلإ يليمكت ديكأت بولسأك هذه ليمعلا بناج نم ةداهشلا نم ققحتلا ةقيرط لمعت
 IPS ريفشت كف تايلمع نأب ايفاضإ انامض رفوي امم ،يساسألا طاشنلا نع ثحبلا ةقيرط

.عقوتم وه امك لمعت

:ريفشتلا كفي ال ماحتقالا عنم ماظن

- اذإ ماحتقالا عنم ماظن ريفشت كف متي فوس

و ةيمومعلا تادادعإلا نمض اهنيكمت متي ·

 هنأ دقتعأ) لوصولا ةسايس دعاوق نم لقألا ىلع ةدحاول للستلا عنم ماظن نيكمت متي ·
(اقبطم لازي ال طرشلا اذه نأ الإ ،ةدعاقلا هذه ليطعت نم مغرلا ىلع

للستلا عنم ماظن ريفشت كف نم لاجم زواجت ديرت

 ماظنلا يف لاجم ةفاضإو ةمئاقلا ريفشت كفب موقت ال هريفوت مت يذلا ماظنلا مدختسأ
.ةمئاقلا ريفشت كفب موقت الو هريفوت مت يذلا

وأ 

 لوصولا ىلع ةماعلا تادادعإلا نمض ردصملا ىلإ دنتسملا ريفشتلا كف نم ةدافتسالا
- Cisco نم نمآلا

 لوصولا ىلع ةكبشلا قفن نيوكت ىلع رداصلا NAT نيوكت متي مل اذإ اذه لمعيس:ةظحالم
.نمآلا

ببسلا

 نامألا ةسايس ذافنإ ةحص نم ققحتلا طارتشا نم ةددعتم ققحت بيلاسأ ىلإ ةجاحلا عبنتو
 ةيناكمإ ةرادإلاب ةصاخلا مدختسملا ةهجاو تالجس رفوت نيح يف .تاسسؤملا تائيب يف

 نوكت نأ نكمي ةيفاضإ ديكأت طاقن ليمعلا بناج نم ققحتلا قرط رفوت ،ةلماش ةيؤر
 ةحصلا نم ققحتلا تاهويرانيسو اهحالصإو ءاطخألا فاشكتساو قفاوتلا رابتخال ةديفم

 طاقن ىلإ ةجاح كانه نوكت امدنع وأ ادودحم ةرادإلا تاهجاو ىلإ رشابملا لوصولا نوكي دق ثيح
.ةلماشلا رابتخالا تاءارجإل ةددعتم ققحت



ةلصلا يذ ىوتحملا

Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


